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แผนการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ 
จังหวัดชัยนาท 

 
สวนท่ี 1 

 
บทนํา 

 
1.1 หลักการและเหตุผล 

การบริหารความเสี่ยงเปนเคร่ืองมือกลยุทธที่สําคัญตามหลักการกํากับดูแลที่ดี โดยชวยใหการบริหารงาน
และการตัดสินใจดานตาง ๆ เชน การวางแผน การกําหนดกลยุทธ การติดตามควบคุม และวัดผลการปฏิบัติงาน
ตลอดจนการใชทรัพยากรตาง ๆ อยางเหมาะสมและมีประสิทธิภาพมากขึ้น ลดการสูญเสียและโอกาสที่ทําใหเกิด
ความเสียหายแกจังหวัด โดยเฉพาะอยางยิ่งในดานเทคโนโลยีสารสนเทศท่ีเขามามีบทบาทสําคัญในการดําเนินงาน
ของหนวยงานในจังหวัด ทั้งการจัดเก็บขอมูล การใชงานอุปกรณคอมพิวเตอร การติดตอสื่อสารผานระบบเครือขาย 
และวิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศตาง ๆ จึงจําเปนตองมีการจัดการความเสี่ยงอยางเปนระบบ ทั้งนี้ 
ตองคํานึงถึงความคุมคาในการจัดการความเสี่ยงอยางเหมาะสม เพื่อใหการนําเทคโนโลยีสารสนเทศมาสนับสนุนการ
ปฏิบัติงานนั้นเกิดประโยชนสูงสุด และหาวิธีการปองกันปญหาที่อาจเกิดขึ้น อันสงผลกระทบตอระบบเทคโนโลยี
สารสนเทศของจังหวัดชัยนาท ซึ่งการบริหารจัดการความเสี่ยงมีวัตถุประสงคเพ่ือเปนแนวทางท่ีใชตรวจสอบและ
ประเมินความเสี่ยงดานสารสนเทศ ดวยการคาดการณลวงหนาในกรณีที่ความเสี่ยงนั้นเกิดขึ้นจริง และนําแนวทาง
จัดการความเสี่ยงนี้ไปใชดําเนินการตอไป 
1.2 วัตถุประสงค 

1. เพ่ือควบคุมความเสี่ยงและสรางความปลอดภัยใหกับระบบสารสนเทศของจังหวัด 
2. เพ่ือเปนแนวทางการดําเนินการ กํากับดูแล ตรวจสอบเก่ียวกับการบริหารจัดการ และการเผยแพร

ความรูความเขาใจเกี่ยวกับการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศของจังหวัด 
1.3 เปาหมาย 

พัฒนาศักยภาพการจัดการระบบเทคโนโลยีสารสนเทศเพ่ือประโยชนในการบริหารจัดการพัฒนา
จังหวัดแบบบูรณาการใหเกิดการพัฒนาบุคลากรของจังหวัด โดยใชเทคโนโลยีสารสนเทศท่ีเหมาะสม ทันสมัย 
และมีประสิทธิภาพ 
1.4 ขอบเขตการดําเนินงาน 

1. ศึกษาวิเคราะหออกแบบและพัฒนาระบบเทคโนโลยีสารสนเทศของจังหวัดใหมีความเหมาะสม 
ตอบสนองตอการพัฒนาจังหวัดแบบบูรณาการไดอยางมปีระสิทธิภาพ  

2. พัฒนาศักยภาพบุคลากรของจังหวัดใหมีความรูความสามารถในดานการใชเทคโนโลยีสารสนเทศได
อยางมีประสิทธิภาพในการจัดการระบบขอมูลสารสนเทศของจังหวัด 
1.5 ประโยชนท่ีคาดวาจะไดรับ 

1. หนวยงานมีความพรอมในการรบัรองสถานการณฉุกเฉินท่ีอาจเกิดข้ึนกับระบบเทคโนโลยี
สารสนเทศของจังหวัด 

2. การเชื่อมโยงระบบขอมูลสารสนเทศ การดูแลรักษาเทคโนโลยีสารสนเทศ ของหนวยงานราชการ
สวนกลาง สวนภูมิภาค สวนทองถ่ิน และเครือขาย สามารถใชงานไดอยางมีประสิทธิภาพ 

3. มีแนวทางในการดูแลบํารุงรักษาระบบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ
จังหวัดใหมีเสถียรภาพและมีความพรอมใชงานอยางตอเน่ือง 
 



แผนการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศจังหวัดชัยนาท 2 

 

สวนท่ี 2 
 

ความเปนมาของการบริหารความเสี่ยง 
 
ความหมายของการบริหารความเสี่ยง 

ความเสี่ยง (Risk) หมายถึง เหตุการณหรือการกระทําใด ๆ ท่ีอาจเกิดข้ึนภายในสถานการณท่ีไมแนนอน 
และสงผลกระทบหรือสรางความเสียหาย หรือกอใหเกิดความลมเหลว หรือลดโอกาสบรรลุวัตถุประสงค/เปาหมาย
ของจังหวัด ทั้งในดานยุทธศาสตรการปฏิบัติงาน การเงิน และการบริการ ซึ่งอาจเปนผลกระทบทางบวก โดยวัดจาก
ผลกระทบ (Impact) ที่ไดรบั และโอกาสที่จะเกิด (Likelihood) ของเหตุการณ 

ปจจัยเสี่ยง (Risk Factor) หมายถึง ตนเหตุ หรือสาเหตุที่มาของความเสี่ยงที่ทําใหไมบรรลุวัตถุประสงคที่
กําหนดไว โดยตองระบุไดดวยวาเหตุการณนั้นเกิดที่ไหน เมื่อใด และเกิดข้ึนไดอยางไร และทําไม ท้ังนี้สาเหตุของ
ความเสี่ยงที่ระบุควรเปนสาเหตุที่แทจริง เพื่อไดวิเคราะหและกําหนดมาตรการลดความเสี่ยงไดอยางถูกตอง 

การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะหความเสี่ยง 
และจัดลําดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ (Impact) เมื่อทําการ
ประเมินแลว ทําใหทราบระดับความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงท่ีไดจากการประเมิน
โอกาสและผลกระทบของแตละปจจัยเสี่ยง แบงเปน 4 ระดับ คอื สูงมาก สูง ปานกลาง และต่ํา   

การบริหารความเสี่ยง (Risk Management) หมายถึง กระบวนการที่ใชในการบริหารจัดการ ใหโอกาสท่ีจะ
เกิดเหตุการณความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณความเสี่ยงลดลงอยูในระดับที่จังหวัด
ยอมรับได ซึ่งการจัดการความเสี่ยง โดยสรุปแบงไดเปน 4 แนวทางหลัก คือ การยอมรับ การลด/ควบคุม การยกเลิก 
และการโอนยายหรือแบงความเสี่ยง 

การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือขั้นตอนปฏิบัติตาง ๆ ซึ่งกระทําเพ่ือลดความเสี่ยง
และทําใหการดําเนินการบรรลุวัตถุประสงค แบงได 4 ประเภท คือ การควบคุมเพื่อการปองกัน การควบคุมเพื่อให
ตรวจสอบ การควบคุมโดยการชี้แนะ และการควบคุมเพื่อการแกไข 

หลักการวิเคราะห ประเมิน และจัดทําความเส่ียงอยางเหมาะสม ตามกระบวนการบริหารความเสี่ยงตาม
มาตรฐาน COSO (Committee3 of Sponsoring Organization of the Tread way Commission) มีดังน้ี 

1. การกําหนดเปาหมายการบริหารความเสี่ยง (Objective Setting) 
2. การระบุความเส่ียงตาง ๆ (Event Identification) 
3. การประเมินความเสี่ยง (Risk Assessment) 
4. กลยุทธที่ใชในการจัดการกับแตละความเสี่ยง (Risk Response) 
5. กิจกรรมการบริหารความเสี่ยง (Control Activites) 
6. ขอมูลและการสื่อสารดานบริหารความเสี่ยง (Information and Communication) 
7. การติดตามผลและเฝาระวังความเสี่ยงตาง ๆ (Monitoring) 
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สวนท่ี 3 
 

การประเมินความเสี่ยง (Risk Assessment) 
 
3.1 การวิเคราะหความเสี่ยง 
 จากการวิเคราะหความเสี่ยงดานเทคโนโลยีสารสนเทศของจังหวัด โดยคณะกรรมการผูบริหาร
เทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด (Provincial Chief Information Officer Committee : PCIO) 
สามารถแยกประเภทความเสี่ยงในดานตาง ๆ ดังนี้ 

1. ความเสี่ยงดานเทคนิค เปนความเสี่ยงที่เกิดข้ึนจากระบบคอมพิวเตอร เคร่ืองมือและอุปกรณ 
ซึ่งอาจเกิดถูกโจมตีจากไวรัสหรือโปรแกรมไมประสงคดี ถูกกอกวนจาก Hacker ถูกเจาะทําลายระบบจาก 
Cracker เปนตน 

2. ความเสี่ยงจากอุปกรณ เปนความเสี่ยงที่เกิดความเสื่อมสภาพของอุปกรณตาง ๆ ที่สงผลกระทบ
การดําเนินงานดานดิจิทัล 

3. ความเสี่ยงจากผูปฏิบัติงาน เปนความเสี่ยงที่เกิดขึ้นจากการดําเนินการ การจัดความสําคัญใน
การเขาถึงขอมูลไมเหมาะสมกับการใชงานหรือการใหบริการ โดยผูใชเขาสูระบบสารสนเทศ หรือใชขอมูลตาง ๆ 
ของจังหวัดเกินกวาอํานาจหนาท่ีของตนเองที่มีอยู และทําใหเกิดความเสยีหายตอขอมูลสารสนเทศได 

4. ความเสี่ยงดานการบริหารจัดการ เปนความเสี่ยงจากการวางแนวนโยบายในการบริหารจัดการ
ที่สงผลกระทบตอการดําเนินการดานดิจิทัล และความเสี่ยงที่เกิดจากการดําเนินการวาจางหรือจัดจางผูให
บริการภายนอก เพื่อจัดทําโครงการดานเทคโนโลยีสารสนเทศตาง ๆ เชน ผูใหบริการไมสามารถดําเนนิงานตาม
รายละเอียดของสัญญาที่กําหนดไวได 

5. ความเสี่ยงจากภัยหรือสถานการณฉุกเฉิน เปนความเสี่ยงท่ีเกิดข้ึนจากภัยพิบัติตามธรรมชาติ
หรือสถานการณรายแรงที่กอใหเกิดความเสียหายรายแรงกับขอมูลสารสนเทศของจังหวัด เชน ไฟฟาขัดของ 
อุทกภัย อัคคีภัย แผนดินไหว อาคารถลม การชุมนุมประทวง หรือความไมสงบเรยีบรอยในบานเมือง เปนตน 
3.2 ลักษณะความเสี่ยง (Description of Risk) 

ช่ือความเสี่ยง ประเภทความเส่ียง ลักษณะความเส่ียง 
ปจจัยเสี่ยง / 
ส่ิงคุกคาม 

ผลกระทบ / 
ผูไดรับผลกระทบ 

1. ความเสี่ยงในการ
เขาถึงขอมูลของ
บุคคลอ่ืน 

ความเส่ียงจาก
ผูปฏิบัติงาน 

ผูใชขาดความระมัดระวัง
ในการเขาใชระบบ
สารสนเทศ เชน การ
มอบหมายใหผูอื่นใช
รหัสผานของตนเองเขา
ใชงานระบบ 

- การอําพรางหรือ
สวมรอยผูใช 
- การเขาถึงขอมูล / 
เปลี่ยนแปลงขอมูล 
โดยไมไดรับอนุญาต 

- ผูใชงานระบบ
สารสนเทศ 

2. ความเสี่ยงจาก
การนําอุปกรณอ่ืนท่ี
ไมไดรับอนุญาตมา
ตอเช่ือม 

ความเส่ียงจาก
ผูปฏิบัติงาน 

ผูใชขาดความระมัดระวัง
ในการใชงานระบบ
เครือขาย เชน การนํา 
Wireless router หรือ 
Switch/Hub มา
เชื่อมตอกับระบบ
เครือขายของจังหวัด โดย
ไมไดรับอนุญาต และ
ไมไดต้ังคาเครื่องท่ี
ถูกตอง 

- การนําอุปกรณอ่ืน
มาเชื่อมตอเขาระบบ 
- ความลมเหลวทาง
เทคนิค 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร 
แมขาย 
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ช่ือความเสี่ยง ประเภทความเส่ียง ลักษณะความเส่ียง 
ปจจัยเสี่ยง / 
ส่ิงคุกคาม 

ผลกระทบ / 
ผูไดรับผลกระทบ 

3. ความเสี่ยงจาก
กระแสไฟฟาขัดของ 
ไฟฟาดับ 
แรงดันไฟฟาไมคงท่ี 

ความเส่ียงจาก
อุปกรณ / ความ
เส่ียงจากภัยหรือ
สถานการณฉุกเฉิน 

การเกิดกระแสไฟฟา
ขัดของ หรือเกิด
แรงดันไฟฟาไมคงท่ี ทํา
ใหเครื่องคอมพิวเตอร
และอุปกรณอาจไดรับ
ความเสียหายจาก
แรงดันไฟฟาท่ีไมคงท่ี 
หรือเมื่อกระแสไฟฟา
ขัดของ ทําใหเคร่ือง
คอมพิวเตอรแมขายถูก
ปดไปไมสมบูรณ อาจทํา
ใหขอมูลสารสนเทศ
บางสวนเกิดการสญูหาย 

- แหลงกําเนิดไฟฟา
ขัดของ หรือ
แรงดันไฟฟาไมคงท่ี 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร 
แมขาย 
- ระบบสารสนเทศ
และการส่ือสาร 

4. ความเสี่ยงจาก
ภัยคุกคามทางไซ
เบอร 

ความเส่ียงดาน
เทคนิค / ความเส่ียง
จากผูปฏิบัติงาน 

การบุกรุกโจมตีทาง 
ไซเบอร เชน Hacker, 
Malware, Phishing 
Mail และ Cross-site 
scripting (XSS) เปนตน 

- แฮ็คเกอร /  
แคร็กเกอร 
- การโจมตีการ
ใหบริการ (Denial  
of services/DOS) 
- การดักจับขอมูล 
- คําสั่งเจตนาราย 
- ความผิดพลาดของ
ซอฟตแวรหรือการ
เขียนโปรแกรม 
- ไวรัส / มัลแวร 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร 
แมขาย 
- ระบบสารสนเทศ
และการส่ือสาร 

5. ความเสี่ยงจาก
การขาดแคลน
บุคลากรท่ีมีทักษะ
ทางดานดิจิทัล 

ความเส่ียงจาก
ผูปฏิบัติงาน /  
ความเส่ียงดานการ
บริหารจัดการ 

บุคลากรขาดทักษะดาน
ดิจิทัล ทําใหการ
ปฏิบัติงานไมตอเนื่อง
และไมมีประสิทธิภาพ 

- นโยบายจากรัฐบาล - ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร 
แมขาย 
- ระบบสารสนเทศ
และการส่ือสาร 

6. ความเสี่ยงจาก
การเปล่ียนแปลง
นโยบายผูบริหาร 

ความเส่ียงดานการ
บริหารจัดการ 

การเปลี่ยนแปลงผูบริหาร 
อาจทําใหนโยบายการ
บริหารจัดการสารสนเทศ
เปลี่ยนแปลงทําใหการ
ดําเนินการโครงการ 
ตาง ๆ ไดรับผลกระทบ 
 

- นโยบายจาก
ผูบริหาร 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร 
แมขาย 
- ระบบสารสนเทศ
และการส่ือสาร 

7. ความเสี่ยงตอ
การไดรับการ
สนับสนุน
งบประมาณไม
เพียงพอ 

ความเส่ียงดานการ
บริหารจัดการ 

การขาดแคลน
งบประมาณในการ
ดําเนินการใหระบบ
สารสนเทศสามารถ
ดําเนินการไดตอเน่ือง
อยางมีประสิทธิภาพ 
 

- งบประมาณ 
- ทักษะบุคลากร 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
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ช่ือความเสี่ยง ประเภทความเส่ียง ลักษณะความเส่ียง 
ปจจัยเสี่ยง / 
ส่ิงคุกคาม 

ผลกระทบ / 
ผูไดรับผลกระทบ 

8. ความเสี่ยงจาก
การเกิดอัคคีภัย 
อุทกภัย แผนดินไหว 

ความเส่ียงจากภัย
หรือสถานการณ
ฉุกเฉิน 

การเกิดไฟไหมอาคาร 
แผนดินไหวจนอาคาร
ถลม ไมสามารถ
เคล่ือนยายเคร่ือง
คอมพิวเตอรและอุปกรณ
ตาง ๆ ได ทําใหไดรับ
ความเสียหายท้ังหมด 

- ไฟไหม จาก
อุบัติเหตไุฟฟา
ลัดวงจร การวางเพลิง 
- ภัยธรรมชาติ 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร 
แมขาย 
- ระบบสารสนเทศ
และการส่ือสาร 
- อุปกรณเครือขาย 

9. ความเสี่ยงจาก
สถานการณความไม
สงบเรียบรอยใน
บานเมือง 

ความเส่ียงจากภัย
หรือสถานการณ
ฉุกเฉิน 

การเกิดสถานการณความ
รุนแรง หรือความไมสงบ
เรียบรอย จนทําให
บุคลากรไมสามารถ
ปฏิบัติงานไดตามปกติ 

- การชุมนุมประทวง 
- การจลาจล 
- การกอการราย 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร 
แมขาย 
- อุปกรณเครือขาย 

10. ความเสี่ยงจาก
เคร่ืองคอมพิวเตอร
หรืออุปกรณขัดของ
ไมสามารถทํางานได
ตามปกติ 

ความเส่ียงจาก
อุปกรณ 

เคร่ืองคอมพิวเตอรหรือ
อุปกรณชํารุดหรือขัดของ
ดวยสาเหตุทางเทคนิค 
ความเสื่อมสภาพ/ความ
สึกกรอนของอุปกรณ 
หรือความเสียหายจาก
สัตวกัดทําลาย 

- ความลมเหลวทาง
เทคนิค 
- สตัวกัดแทะประเภท
หนู หรือแมลง 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร 
แมขาย 
- อุปกรณเครือขาย 

11. ความเสี่ยงจาก
การโจรกรรมเครื่อง
คอมพิวเตอรและ
อุปกรณ 

ความเส่ียงจาก
ผูปฏิบัติงาน /  
ความเส่ียงดานการ
บริหารจัดการ 

การโจรกรรมเครื่อง
คอมพิวเตอร อุปกรณ
คอมพิวเตอร หรือ
ช้ินสวนภายในเคร่ือง ทํา
ใหไมสามารถปฏิบัติงาน 
หรือเกิดการสญูหายของ
ขอมูลบนเครื่อง
คอมพิวเตอรน้ันได 

- การลักทรพัย - ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร 
แมขาย 
- อุปกรณเครือขาย 

12. ความเสี่ยงจาก
ผูรับจางหรือจัดจาง 

ความเส่ียงดานการ
บริหารจัดการ 

ความเสี่ยงท่ีเกิดจากการ
ดําเนินการวาจางหรือจัด
จางผูใหบริการภายนอก 
เพื่อจัดทําโครงการดาน
เทคโนโลยีสารสนเทศตาง ๆ 

- ผูรับจางไมสามารถ
ดําเนินงานตาม
รายละเอียดของ
สัญญาท่ีกําหนดไวได 

- ผูใชงาน 
- ผูดูแลระบบ 
 

3.3 การประเมินความเสี่ยง (Risk Estimation) 
  เปนการประเมินความเสี่ยงในโอกาสของการเกิดเหตุ (Incident) หรือเหตุการณ (Event) วา
มีความถ่ีมากนอยเพียงใด และผลที่ติดตามมาวามีความรุนแรงหรือเสียหายมากนอยเพียงใด ดังนี้ 

ระดับความถี่ในการเกิดเหตุการณ/ระดับความรุนแรงของผลกระทบ 
ระดับ โอกาสท่ีจะเกดิ ความถี่ที่เกิดขึ้น ผลกระทบตอองคกร 

5 สูงมาก 5 ครั้ง/ป มากกวา 10 ลานบาท 
4 สูง 4 คร้ัง/ป 5 แสนบาท – 10 ลานบาท 
3 ปานกลาง 3 ครั้ง/ป 1 – 5 แสนบาท 

2 นอย 2 คร้ัง/ป 1 หม่ืนบาท – 1 แสนบาท 
1 นอยมาก ไมเกิน 1 คร้ัง/ป นอยกวา 1 หมื่นบาท 
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3.4 การประมาณความเสี่ยง 

ช่ือความเสี่ยง รหัส ประเภท
ความเส่ียง 

ลักษณะ 
ความเส่ียง 

ปจจัยเส่ียง ผลกระทบ ความถี่ ความ
รุนแรง 

1. ความเสี่ยงใน
การเขาถึงขอมูล
ของบุคคลอ่ืน 

R01 ความเส่ียง
จาก

ผูปฏิบัติงาน 

ผูใชขาดความ
รอบคอบในการ
เขาใชระบบ
สารสนเทศ เชน 
มอบหมายให
ผูอื่นใชรหัสผาน
ของตนเขาใช
งานระบบฯ 

- การสวมรอย
เปนผูใช 
- การเขาถึง
ขอมูล/
เปล่ียนแปลง
ขอมูล โดย
ไมไดรับ
อนุญาต 

ผูใชงานระบบ
สารสนเทศ
ระบบฐานขอมูล 

5 4 

2. ความเสี่ยงจาก
กระแสไฟฟา
ขัดของ ไฟฟาดับ 

R02 ความเส่ียง
จาก

อุปกรณ/
สถานการณ

ฉุกเฉิน 

กระแสไฟฟา
ขัดของ เครื่อง
คอมพิวเตอร
และอุปกรณอาจ
เสียหาย 

แหลงกําเนิด
ไฟฟาขัดของ/
แรงดันไฟฟา
ไมคงท่ี 

ผูใชงาน/ผูดูแล
ระบบ 

5 2 

3. ความเสี่ยงจาก
ภัยคุกคามทางไซ
เบอร 

R03 
 

ความเส่ียง
ดานเทคนิค/
ความเส่ียง

จาก
ผูปฏิบัติงาน 

การโจมตีทางไซ
เบอร ไดแก 
Hacker, 
Malware, 
Phishing Mail, 
Cross-site 
scripting (XSS) 

- Hacker 
- โจมตีการ
ใหบริการ 
- ดักจับขอมูล 
- ไวรัส/เวิรม 
 

ผูใชงาน/ผูดูแล
ระบบ 

3 4 

4. ความเสี่ยงจาก
การขาดแคลน
บุคลากรท่ีมีทักษะ
ดานดิจิทัล 

R04 ความเส่ียง
จาก

ผูปฏิบัติงาน/
ดานการ
บริหาร
จัดการ 

บุคลากรขาด
ทักษะดาน
ดิจิทัล ทํา
ใหปฏิบติไม
ตอเน่ือง/ไมมี
ประสิทธิภาพ 

นโยบายจาก
รัฐบาล 

ผูใชงาน/ผูดูแล
ระบบ 

5 4 

5. ความเสี่ยงจาก
การเปล่ียนแปลง
นโยบายผูบริหาร 

R05 ความเส่ียง
ดานการ
บริหาร
จัดการ 

การเปล่ียน
ผูบริหารอาจทํา
ใหนโยบายการ
บริหารจัดการ
สารสนเทศ
เปลี่ยนแปลง
สงผลกระทบตอ
โครงการตางๆ 

 ผูใชงาน/ผูดูแล
ระบบ 

1 1 

6. ความเสี่ยงตอ
การไดรับ
งบประมาณ 

R06 ความเส่ียง
ดานการ
บริหาร
จัดการ 

การขาดแคลน
งบประมาณทํา
ใหระบบ
สารสนเทศไม
สามารถ
ดําเนินการได
อยางตอเน่ือง 

 ผูใชงาน/ผูดูแล
ระบบ 

5 4 
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ช่ือความเสี่ยง รหัส ประเภท
ความเส่ียง 

ลักษณะ 
ความเส่ียง 

ปจจัยเส่ียง ผลกระทบ ความถี่ ความ
รุนแรง 

7. ความเสี่ยงจาก
อัคคีภัย/อุทกภัย/
แผนดินไหว 

R07 ความเส่ียง
จากภัย/

สถานการณ
ฉุกเฉิน 

การเกิดไฟไหม/ 
แผนดินไหว/นํ้า
ทวม อาจทําให
เครื่องคอมพิวเตอร 
และอุปกรณไดรับ
ความเสียหาย 

- อัคคีภัย 
- อุทกภัย 
- แผนดินไหว 

ผูใชงาน/ผูดูแล
ระบบ 

1 5 

8. ความเสี่ยงจาก
เคร่ือง
คอมพิวเตอร/
อุปกรณไม
สามารถทํางานได
ตามปกติ 

R08 ความเส่ียง
จากอุปกรณ 

เคร่ือง
คอมพิวเตอร
หรืออุปกรณ
ชํารุด/
เสื่อมสภาพ/
สัตวกัดแทะ 

- ความ
ลมเหลวทาง
เทคนิค 
- สัตวกัดแทะ 

ผูใชงาน/ผูดูแล
ระบบ 

3 4 

9. ความเสี่ยงจาก
การลักทรพัย
เคร่ือง
คอมพิวเตอร/
อุปกรณ 

R09 ความเส่ียง
จาก

ผูปฏิบัติงาน/
ดานการ
บริหาร
จัดการ 

การลักทรพัย
เคร่ือง
คอมพิวเตอร/
อุปกรณ/
ช้ินสวนภายใน
เคร่ือง ทําใหไม
สามารถ
ปฏิบัติงานได 

- การลัก
ทรพัย 

ผูใชงาน/ผูดูแล
ระบบ 

3 1 

10. ความเสี่ยง
จากผูรับจาง
วาจาง/จัดจาง 

R10 ความเส่ียง
ดานการ
บริหาร
จัดการ 

เกิดจากการ
วาจาง/จัดจาง
ผูใหบริการ
ภายนอกจัดทํา
โครงการดาน
เทคโนโลยี
สารสนเทศตางๆ 

- ผูรับจางไม
สามารถ
ดําเนินงาน
ตาม
รายละเอียด
ของสัญญาท่ี
กําหนดได 

ผูใชงาน/ผูดูแล
ระบบ 

5 4 

3.5 การประเมินคาความเสี่ยง 
 พิจารณาจากปจจัยในข้ันตอนท่ีผานมา ไดแก โอกาสที่ภัยคุกคามที่เกิดข้ึน ทําใหระบบขาดความมั่นคง 
ระดับผลกระทบหรือความรุนแรงของภัยที่มีผลตอระบบ และประสิทธิภาพของแผนการควบคุมความปลอดภัย
ของระบบ การวัดระดับความเสี่ยงมีการกําหนด แผนภูมิความเสี่ยงที่ไดจากการพิจารณาจัดระดับความสําคัญ
ของความเส่ียงจากโอกาสที่จะเกิดความเสี่ยง และผลกระทบที่เกิดข้ึน และขอบเขตของระดับความเสี่ยงที่
สามารถยอมรับได (ระดับความเสี่ยง = โอกาสในการเกิดเหตุ X ความรุนแรงของเหตุ) ซึ่งแบงเกณฑ ดังนี้ 

ระดับคะแนนความเสี่ยง จัดระดับความเสี่ยง กลยุทธการจัดการความเส่ียง พ้ืนที่สี 
1 – 8 ต่ํา ยอมรับความเสี่ยง ขาว 

9 – 16 ปานกลาง ยอมรับความเสี่ยง  
(มาตรการติดตาม) 

เหลือง 

17 – 24 สูง ควบคุมความเส่ียง  
(แผนควบคุมความเสี่ยง) 

ฟา 

25 สูงมาก ถายโอนความเสี่ยง แดง 
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3.6 แผนภูมิความเสี่ยง 
 การวัดระดับความเสี่ยง 
 มาก 

ความเสี่ยงปานกลาง 
 - ผลกระทบรุนแรงมาก 
 - โอกาสเกิดนอย 

ความเสี่ยงสูง 
 - ผลกระทบรุนแรงมาก 
 - โอกาสเกิดมาก 

ความเสี่ยงต่ํา 
 - ผลกระทบนอย 
 - โอกาสเกิดนอย 

ความเสี่ยงปานกลาง 
 - ผลกระทบนอย 
 - โอกาสเกิดมาก 

 
 นอย     ความถ่ี     มาก 
     
 การประเมินความเสี่ยง 
   

5 5 10 15 20 25 สีแดง ความเสี่ยงสูงมาก 

4 4 8 12 16 20 สีฟา ความเสี่ยงสูง 

3 3 6 9 12 15 สีเหลือง ความเส่ียงปานกลาง 

2 2 4 6 8 10 
1 1 2 3 4 5 สีขาว ความเส่ียงตํ่า 

 1 2 3 4 5 (สามารถยอมรับได) 

ความถ่ี 
จากแผนภูมิความเสี่ยงสามารถประเมนิคาความเสี่ยงได ดังน้ี 

ช่ือความเสี่ยง รหัส ประเภท 
ความเส่ียง 

ลักษณะความเสี่ยง ความถ่ี ความ
รุนแรง 

ระดับ
คะแนน 

1. ความเสี่ยง
ในการเขาถึง
ขอมูลของ
บุคคลอ่ืน 

R01 ความเส่ียงจาก
ผูปฏิบัติงาน 

ผูใชขาดความรอบคอบในการเขาใชระบบ
สารสนเทศ เชน มอบหมายใหผูอ่ืนใช
รหัสผานของตนเขาใชงานระบบฯ 

5 4 20 

2. ความเสี่ยง
จาก
กระแสไฟฟา
ขัดของ ไฟฟา
ดับ 

R02 ความเส่ียงจาก
อุปกรณ/

สถานการณ
ฉุกเฉิน 

กระแสไฟฟาขัดของ เคร่ืองคอมพิวเตอร
และอุปกรณอาจเสียหาย 

5 2 10 

3. ความเสี่ยง
จากภัยคุกคาม
ทางไซเบอร 

R03 
 

ความเสี่ยงดาน
เทคนิค/ความ

เส่ียงจาก
ผูปฏิบัติงาน 

การโจมตีทางไซเบอร ไดแก Hacker, 
Malware, Phishing Mail, Cross-site 
scripting (XSS) 

3 4 12 

4. ความเสี่ยง
จากการขาด
แคลนบุคลากร
ท่ีมีทักษะดาน
ดิจิทัล 

R04 ความเส่ียงจาก
ผูปฏิบัติงาน/

ดานการ
บริหารจัดการ 

บุคลากรขาดทักษะดานดิจิทัล ทําให
ปฏิบัติไมตอเน่ือง/ไมมีประสิทธิภาพ 

5 4 20 

ความรุนแรง 

ความรุนแรง 
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ช่ือความเสี่ยง รหัส ประเภท 
ความเส่ียง 

ลักษณะความเสี่ยง ความถ่ี ความ
รุนแรง 

ระดับ
คะแนน 

5. ความเสี่ยง
จากการ
เปลี่ยนแปลง
นโยบาย
ผูบริหาร 

R05 ความเสี่ยงดาน
การบริหาร

จัดการ 

การเปล่ียนผูบริหารอาจทําใหนโยบาย
การบริหารจัดการสารสนเทศ
เปล่ียนแปลงสงผลกระทบตอโครงการ
ตางๆ 

1 1 1 

6. ความเสี่ยง
ตอการไดรับ
งบประมาณ 

R06 ความเสี่ยงดาน
การบริหาร

จัดการ 

การขาดแคลนงบประมาณทําใหระบบ
สารสนเทศไมสามารถดําเนินการไดอยาง
ตอเนื่อง 

5 4 20 

7. ความเสี่ยง
จากอัคคภีัย/
อุทกภัย/
แผนดินไหว 

R07 ความเส่ียงจาก
ภัย/

สถานการณ
ฉุกเฉิน 

การเกิดไฟไหม/ แผนดินไหว/นํ้าทวม 
อาจทําใหเคร่ืองคอมพิวเตอรและอุปกรณ
ไดรับความเสียหาย 

1 5 5 

8. ความเสี่ยง
จากเครื่อง
คอมพิวเตอร/
อุปกรณไม
สามารถทํางาน
ไดตามปกติ 

R08 ความเส่ียงจาก
อุปกรณ 

เครื่องคอมพิวเตอรหรืออุปกรณชํารุด/
เส่ือมสภาพ/สัตวกัดแทะ 

3 4 12 

9. ความเสี่ยง
จากการลัก
ทรัพยเครื่อง
คอมพิวเตอร/
อุปกรณ 

R09 ความเส่ียงจาก
ผูปฏิบัติงาน/

ดานการ
บริหารจัดการ 

การลักทรัพยเคร่ืองคอมพิวเตอร/
อุปกรณ/ช้ินสวนภายในเคร่ือง ทําใหไม
สามารถปฏิบัติงานได 

3 1 3 

10. ความเสี่ยง
จากผูรับจาง
วาจาง/จัดจาง 

R10 ความเสี่ยงดาน
การบริหาร

จัดการ 

เกิดจากการวาจาง/จัดจางผูใหบริการ
ภายนอกจัดทําโครงการดานเทคโนโลยี
สารสนเทศตางๆ 

5 4 20 

 
3.7 การรายงานผลการวิเคราะหความเสี่ยง 
 สามารถจัดลําดับความสําคัญของความเสี่ยงดานเทคโนโลยีสารสนเทศในการบริหารจัดการได ดังนี้ 

ลําดับ ความเสี่ยง ประเภทความเส่ียง ลักษณะความเสี่ยง คาระดับความเสี่ยง 
1 R01 ความเสี่ยงใน

การเขาถึงขอมูลของ
บุคคลอื่น 

ความเส่ียงจาก
ผูปฏิบัติงาน 

ผูใชขาดความรอบคอบในการเขาใช
ระบบสารสนเทศ เชน มอบหมายให
ผูอ่ืนใชรหัสผานของตนเขาใชงาน
ระบบฯ 
 

20 

2 R04 ความเสี่ยงจาก
การขาดแคลน
บุคลากรท่ีมีทักษะ
ดานดิจิทัล 

ความเส่ียงจาก
ผูปฏิบัติงาน/ดานการ

บริหารจัดการ 

บุคลากรขาดทักษะดานดิจิทัล ทําให
ปฏิบัติไมตอเน่ือง/ไมมีประสิทธิภาพ 

20 

3 R06 ความเสี่ยงตอ
การไดรับ
งบประมาณ 

ความเสี่ยงดานการ
บริหารจัดการ 

การขาดแคลนงบประมาณทําให
ระบบสารสนเทศไมสามารถ
ดําเนินการไดอยางตอเน่ือง 
 

20 
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ลําดับ ความเสี่ยง ประเภทความเส่ียง ลักษณะความเสี่ยง คาระดับความเสี่ยง 
4 R10 ความเสี่ยงจาก

ผูรับจางวาจาง/จัด
จาง 

ความเสี่ยงดานการ
บริหารจัดการ 

เกิดจากการวาจาง/จัดจางผูให
บริการภายนอกจัดทําโครงการดาน
เทคโนโลยีสารสนเทศตางๆ 

20 

5 R03 ความเสี่ยงจาก
ภัยคุกคามทางไซ
เบอร 

ความเส่ียงดาน
เทคนิค/ความเสี่ยง
จากผูปฏิบัติงาน 

การโจมตีทางไซเบอร ไดแก 
Hacker, Malware, Phishing 
Mail, Cross-site scripting (XSS) 

12 

6 R08 ความเสี่ยงจาก
เครื่องคอมพิวเตอร/
อุปกรณไมสามารถ
ทํางานไดตามปกติ 

ความเส่ียงจาก
อุปกรณ 

เครื่องคอมพิวเตอรหรืออุปกรณ
ชํารุด/เส่ือมสภาพ/สัตวกัดแทะ 

12 

7 R02 ความเสี่ยงจาก
กระแสไฟฟาขัดของ 
ไฟฟาดับ 

ความเส่ียงจาก
อุปกรณ/สถานการณ

ฉุกเฉิน 

กระแสไฟฟาขัดของ เคร่ือง
คอมพิวเตอรและอุปกรณอาจ
เสียหาย 

10 

8 R07 ความเสี่ยงจาก
อัคคีภัย/อุทกภัย/
แผนดินไหว 

ความเสี่ยงจากภัย/
สถานการณฉุกเฉิน 

การเกิดไฟไหม/ แผนดินไหว/นํ้า
ทวม อาจทําใหเครื่องคอมพิวเตอร
และอุปกรณไดรับความเสียหาย 

5 

9 R09 ความเสี่ยงจาก
การลักทรัพยเครื่อง
คอมพิวเตอร/
อุปกรณ 

ความเส่ียงจาก
ผูปฏิบัติงาน/ดานการ

บริหารจัดการ 

การลักทรัพยเครื่องคอมพิวเตอร/
อุปกรณ/ช้ินสวนภายในเคร่ือง ทําให
ไมสามารถปฏิบัติงานได 

3 

10 R05 ความเส่ียงจาก
การเปล่ียนแปลง
นโยบายผูบริหาร 

ความเสี่ยงดานการ
บริหารจัดการ 

การเปล่ียนผูบริหารอาจทาํให
นโยบายการบริหารจัดการ
สารสนเทศเปล่ียนแปลงสงผล
กระทบตอโครงการตางๆ 

1 

 
3.8 การจัดการความเสี่ยง 

 นโยบายของจังหวัดชัยนาท ระดับความเสี่ยงคงเหลือที่ยอมรับได  ⦤9  ซึ่งสํานักงาน ก.พ.ร. 
กําหนดใหความเสี่ยงจําเปนตองนํามาดําเนินการจัดการความเสี่ยง คือ ความเสี่ยงที่มีระดับความเสี่ยงสูง ตั้งแต 
15 ขึ้นไป สวนความเสี่ยงที่มีระดับความเสี่ยงต่ํากวา 15 ถือวามคีวามเสี่ยงคอนขางต่ําอาจจะนํามาดําเนินการ
จัดการความเสี่ยงในแผนบริหารความเส่ียงหรือไมก็ได การดําเนินการจัดการความเสี่ยง ดังนี้ 

ลําดับ ความเสี่ยง คาระดับ
ความเส่ียง 

กลยุทธการจัดการ
ความเส่ียง 

แนวทางการดําเนินการจัดการ 
ความเสี่ยง 

1 R01 ความเส่ียงใน
การเขาถึงขอมูลของ
บุคคลอื่น 

20 - ควบคุมความเสี่ยง 
(แผนควบคุม 
ความเส่ียง) 

- สรางความตระหนักในเรื่องของขอมูลสวน
บุคคล ในการรักษาสิทธ์ิของขอมูลสวนบุคคล 
- เปล่ียนรหัสผานตามแนวปฏิบัติรักษาความ
ม่ันคงปลอดภัยสารสนเทศ 

2 R04 ความเสี่ยงจาก
การขาดแคลน
บุคลากรท่ีมีทักษะ
ดานดิจิทัล 

20 - ควบคุมความเสี่ยง 
(แผนควบคุม 
ความเส่ียง) 

- สงเสริมใหบุคลากรเขารับการอบรมดาน
ดิจิทัล 

3 R06 ความเส่ียงตอ
การไดรับงบประมาณ 

20 - ควบคุมความเสี่ยง 
(แผนควบคุมความเสี่ยง) 
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ลําดับ ความเสี่ยง คาระดับ
ความเส่ียง 

กลยุทธการจัดการ
ความเส่ียง 

แนวทางการดําเนินการจัดการ 
ความเสี่ยง 

4 R10 ความเสี่ยงจากผู
รับจางวาจาง/จัดจาง 

20 - ควบคุมความเสี่ยง 
(แผนควบคุม 
ความเส่ียง) 

- จัดหาเครื่องคอมพิวเตอร/อุปกรณสํารองให
ใชงานทดแทน 
- ทําแผนการตรวจสอบและจัดจางบํารุงรักษา
เคร่ืองคอมพิวเตอร/อุปกรณเปนประจํา 

5 R03 ความเสี่ยงจาก
ภัยคุกคามทางไซเบอร 

12 - ยอมรับความเส่ียง 
(มาตรการติดตาม) 

- ตรวจสอบ Firewall อยางสมํ่าเสมอ 
- ติดต้ังระบบรักษาความมั่นคงปลอดภัย 
ไซเบอร 

6 R08 ความเส่ียงจาก
เครื่องคอมพิวเตอร/
อุปกรณไมสามารถ
ทํางานไดตามปกติ 

12 - ยอมรับความเส่ียง 
(มาตรการติดตาม) 

-  ต ร วจส อบ  บํ า รุ ง  ซ อ มแ ซม อุป กรณ
คอมพิวเตอรเปนประจํา 
- จัดหาอุปกรณสํารองเพื่อใชทดแทนอุปกรณ
ท่ีชํารุด 

7 R02 ความเส่ียงจาก
กระแสไฟฟาขัดของ 
ไฟฟาดับ 

10 - ยอมรับความเส่ียง 
(มาตรการติดตาม) 

- จัดทําแผนรับสถานการณเพื่อใหปฏิบัติงาน
ไดอยางตอเน่ือง 
- สํารองขอมูลระบบและฐานขอมูลเก็บไวใน
สถานท่ีท่ีเหมาะสม 

8 R07 ความเส่ียงจาก
อัคคีภัย/อุทกภัย/
แผนดินไหว 

5 - ยอมรับความเส่ียง 
 

-  จัดหาเค ร่ือง สํารองไฟฟ าแบบป อง กัน
แรงดันไฟฟาไมคงท่ี 
- จัดทําแผนรับสถานการณเพื่อใหปฏิบัติงาน
ไดอยางตอเน่ือง 

9 R09 ความเสี่ยงจาก
การลักทรัพยเครื่อง
คอมพิวเตอร/อุปกรณ 

3 - ยอมรับความเส่ียง 
 

- รักษาความปลอดภัยอาคารสถานท่ีคัดกรอง
คนจากภายนอกที่เขามาติดตอราชการ 
- ปลูกฝงคุณธรรมจริยธรรมแกบุคลากรภายใน 

10 R05 ความเส่ียงจาก
การเปล่ียนแปลง
นโยบายผูบริหาร 

1 - ยอมรับความเส่ียง 
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สวนท่ี 4 
 

แผนรองรับสถานการณฉุกเฉินภัยพิบัติระบบเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
 
 เพ่ือใหการจัดการฐานขอมูล การจัดเก็บดูแลรักษาขอมูลสารสนเทศ และการเฝาระวัง เกิดความมั่นคง
ปลอดภัย และพรอมใชงานอยางเต็มประสิทธิภาพ การนําเทคโนโลยีสารสนเทศมาใชในการบริหารจัดการ
องคกร การเลือกใชวิธีการบริหารจัดการความเสี่ยงอยางเหมาะสมท้ังภายนอกและภายใน ใหอยูในระดับที่
สามารถยอมรับได จังหวัดชัยนาท จึงมีแผนรองรับสถานการณฉุกเฉินจากภัยพิบัติที่อาจมีผลกระทบตอระบบ
ขอมูลสารสนเทศ ระบบเครือขาย เพ่ือแกไขปญหาจากภัยพิบัติระบบเทคโนโลยีสารสนเทศ (IT Contingency 
Plan) ซึ่งเปนแนวทางการดําเนินการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ และมาตรการควบคุมเพื่อ
ปองกัน ลดความเสี่ยงท่ีสรางความเสียหายไดท้ังทางตรงและทางออมของระบบเทคโนโลยีสารสนเทศ 

4.1 วัตถุประสงค 

 1. เพ่ือเปนแนวทางในการดําเนินการ กํากับดูแล ตรวจสอบการบริหารจัดการ และดูแลรักษาระบบ
ความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศใหมีความพรอมใชงาน และเฝาระวังความเสี่ยงใหม ๆ ที่อาจเกิดข้ึน
ไดตลอดเวลา พรอมสรางความเขาใจใหแกบุคลากรเพ่ือใหสามารถบริหารจัดการไดอยางเปนระบบและมี
ประสิทธิภาพ 
 2. เพื่อเตรียมความพรอมรองรับสถานการณฉุกเฉินที่อาจเกิดขึ้น ลดความเสี่ยงจากภัยคุกคามในการ
โจมตีระบบเทคโนโลยีสารสนเทศของจังหวัดชัยนาท 
 3. เพ่ือเปนแนวทางการบริหารจัดการภัยคุกคามระบบสารสนเทศของจังหวัดชัยนาทใหสามารถ
ดําเนินการไดอยางตอเน่ือง และสามารถแกไขสถานการณไดทนัที 

4.2 กรอบแนวทางในการจัดทําแผน 

 การจัดทําแผนรองรับสถานการณฉุกเฉินภัยพิบัติระบบเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
มีแนวทางในการดูแลรักษาและแกไขปญหาที่สงผลกระทบตอฐานขอมูลและระบบเทคโนโลยีสารสนเทศของ
จังหวัด ดังน้ี 

1. การวิเคราะหและประเมนิความรุนแรงของสถานการณฉุกเฉิน/เหตุการณภัยพิบัติ 
2. แนวทางการปองกันและเตรียมการเบ้ืองตน 
3. การเตรียมความพรอม 
4. การจัดองคกรและกําหนดผูรับผิดชอบเมื่อเกิดสถานการณฉุกเฉิน/เหตุการณภัยพิบัติ 
5. มาตรการในการปองกันและแกไขปญหาสถานการณฉุกเฉิน/เหตุการณภัยพิบัติ 
6. กระบวนการในการปองกันและแกไขปญหาสถานการณฉุกเฉิน/เหตุการณภัยพิบัติ 
7. แผนกูคืนระบบกลับสูสภาพปกติ 
8. การติดตามและรายงานผล 

4.2.1 การวิเคราะหและประเมินความรุนแรงของสถานการณฉุกเฉิน/เหตุการณภัยพิบัติ 

 จากการวิเคราะหและตรวจสอบความเสี่ยงของระบบเทคโนโลยีสารสนเทศท่ีอาจกอใหเกิด
ความเสียหายกับระบบเทคโนโลยีสารสนเทศ มีดังนี้ 

1. สถานการณฉุกเฉิน/เหตุการณภัยพิบัติจากภายนอก 
1.1 การเชื่อมโยงระบบเครือขายขัดของ 
1.2 ระบบกระแสไฟฟาขัดของ/อัคคีภัย/อุทกภัย/แผนดินไหว 
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1.3 การลักทรัพยเคร่ืองคอมพิวเตอร/อุปกรณท่ีเก่ียวของ 
1.4 การบุกรกุ/โจมตีจากภายนอกเพ่ือควบคุมระบบเทคโนโลยีสารสนเทศ เพ่ือสราง

ความเสียหาย/ทําลายขอมูล ไวรัสคอมพิวเตอร การกอกวนจาก Hacker การเจาะ
ระบบขอมูล รวมถึงการนําอุปกรณอ่ืน ๆ มาเชื่อมตอกับระบบภายในองคกร 

1.5 การจางผูรับจาง 
2. สถานการณฉุกเฉิน/เหตุการณภัยพิบัติจากภายใน 

2.1 ไวรสัคอมพิวเตอรจากผูใชงานภายในองคกร 
2.2 ภัยจากผูใชงานระบบ 
2.3 การเปลี่ยนแปลงนโยบายของผูบริหาร 
2.4 การไดรับงบประมาณไมเพียงพอ 
2.5 ระบบคอมพิวเตอร/อุปกรณตาง ๆ เสียหาย 

4.2.2 แนวทางการปองกัน และการเตรียมการเบ้ืองตน 

 1. แนวทางการดําเนินการเบ้ืองตน 
กระบวนงาน รายละเอียด 

 
 
 

เจาหนาท่ีรับผิดชอบเขาตรวจสอบ/
ติดตามขาวสาร 

 
 
 

วิเคราะหและ 
ประเมินสถานการณ 

 
 

 
 
 

ควบคุมได ใหปฏิบัติตามแผน
ปองกันและแกไขปญหาภัยพิบัติ 
และรายงานผูบังคับบัญชาและ 

แจงผูเก่ียวของ 

 ควบคุมไมได ใหรายงาน
ผูบังคับบัญชาทราบและแจง 

ผูท่ีเก่ียวของทุกสวนเตรียมพรอม
ปฏิบัติงานตามคาํสั่ง 

 
 2. แนวทางการปองกันและเตรียมการเบื้องตน 
 1) การประกาศแผน   
 ประกาศใชแผนการรักษาความปลอดภัยระบบสารสนเทศอยางเปนทางการ เพ่ือให

เจาหนาที่ทราบและปฏิบัติตามอยางเครงครัด เพ่ือเปนแนวทางในการปฏิบัติตามแผนเมื่อเกิดเหตุการณฉุกเฉิน 
 2) กระบวนการดําเนินงาน 
  จังหวัดชัยนาทไดจัดเตรียมข้ันตอนการปฏิบัติกับเหตุการณที่ผิดในองคกรเมื่อเกิด

เหตุการณฉุกเฉินโดยเลือกขั้นตอนปฏิบัติท่ีเหมาะสมกับสถานการณตาง ๆ ที่เกิดขึ้น พรอมรวบรวมเหตุการณที่
เกิดขึ้นเพ่ือยุติเหตุการณไดอยางถูกตอง 

 
 

เจาหนาที่ตรวจสอบสถานการณของภัยพิบัติ 

วิเคราะหและประเมินสถานการณ 

ควบคุมสถานการณ ปฏิบัติตามแผนฯ 

รายงานผูบังคับบัญชา/แจงผูที่เก่ียวของทุกสวน 

ควบคุมได 

ควบคุมไมได 

ส่ังการ 
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 3) การติดตอสื่อสาร 
  มีการจัดทําบัญชีรายชื่อและขอมูลสําหรับติดตอกับหนวยงานภายนอกเพ่ือใชในการ

ติดตอทางดานความมั่นคงปลอดภัย ไดแก การไฟฟาสวนภูมิภาคจังหวัดชัยนาท สถานีดับเพลิงของเทศบาล
เมืองชัยนาท และสถานีตํารวจภูธรเมืองชัยนาท   

 4) การจัดเตรียมอุปกรณท่ีจําเปน 
  มีการเตรียมพรอมรับภัยพิบัติที่อาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ ไดแก แผน

ติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/ระบบงานท่ีสําคัญ/อุปกรณสํารองขอมูล/แผนโปรแกรม Antivirus หรือ 
Spyware/ระบบสํารองไฟฉุกเฉิน 

 5) การสํารองขอมูล 
  เพ่ือปองกันการเสียหายที่เกิดข้ึนเมื่อขอมูลเสียหายหรือถูกทําลายจากไวรัส/ผูบุกรุก

ทําลายหรือเปลี่ยนแปลงขอมูล ซึ่งสามารถนําขอมูลท่ีเสียหายกลับมาใชงานไดทันที 
 6) การปองกันไวรัสคอมพิวเตอร  
  มีการติดตั้งซอฟตแวรปองกันไวรัสคอมพิวเตอรสําหรับเครื่องคอมพิวเตอรแมขายและ

เคร่ืองคอมพิวเตอรลูกขายที่เชื่อมตอกับระบบเครือขาย โดยองคกรมีนโยบายปองกันไวรัสและซอฟตแวรที่ไม
ประสงคดี 

 7) การปองกันและแกไขปญหาที่เกิดจากกระแสไฟฟาขัดของ 
  เพ่ือปองกันและแกไขปญหาจากกระแสไฟฟาที่สรางความเสียหายแกระบบสารสนเทศ

และอุปกรณคอมพิวเตอร 
  - ติดตั้งเคร่ืองสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความเสียหาย

กับอุปกรณคอมพิวเตอร 
  - เปดเครื่องสํารองไฟฟา ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอร และ

บํารุงรักษาเครื่องสํารองไฟฟาใหสามารถใชงานไดอยูเสมอ 
  - เมื่อเกิดกระแสไฟฟาดับใหผูใชรบีบันทึกขอมูลท่ีคางทันที และปดเคร่ือง

คอมพิวเตอรและอุปกรณตาง ๆ 
  - ติดตั้งเคร่ืองกําเนิดไฟฟา (Generator) และตรวจเช็คความพรอมใชงานอยูเสมอ

อยางนอยสัปดาหละ 1 ครั้ง  
 8) การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร 
  - มีการดําเนินการตามพระราชบัญญัติวาดวยการกระทาํความผิดเก่ียวกับ

คอมพิวเตอร พ.ศ. 2550 ชวยเสริมสรางมาตรการปองกันการบุกรุกและภัยคุกคามทางคอมพิวเตอร 
  - มีมาตรการควบคุมการเขาออกหองควบคุมระบบเครือขายและปองกันความ

เสียหาย โดยหามบุคคลที่ไมเก่ียวของเขาในหองควบคุมระบบเครือขาย 
  - มีการติดตั้ง Firewall ปองกันการบุกรกุโดยเปดใชงาน Firewall ตลอดเวลา 
  - มีการติดตั้ง Proxy Server เพ่ิมประสิทธิภาพบรกิารอินเตอรเน็ตขององคกร 

รวมถึงกําหนดคา Configuration ใหมีความปลอดภัยตอระบบสารสนเทศและเครือขายคอมพิวเตอร 
  - มีเจาหนาที่ดูแลระบบเครือขาย เพื่อตรวจสอบความผิดปกติของระบบสารสนเทศ

และระบบเครอืขายขององคกร  
 9) การจัดเตรียมวัสดุอุปกรณที่จําเปน กรณีเกิดแผนดินไหว 
  - เตรียมอุปกรณยังชีพ เชน ยารักษาโรค ไฟฉาย และแจงใหทุกทราบถึงที่เก็บ 
  - ซอมการปฐมพยาบาลเบื้องตน เพ่ือปฏิบัติในยามฉุกเฉิน 
  - ทราบตําแหนงวาลวน้ําประปา/สะพานไฟฟา และถังกาซ (ถามี) 
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  - ผูก/ยึดเคร่ืองใชที่มีน้ําหนักมากไวกับพ้ืนหรือผนัง 
  - ไมวางของหนักไวบนชั้น หลังตู หรือที่สูง 

4.3 การเตรียมความพรอม 

 4.3.1 ภัยพิบัติจากภายนอก 

  1. ภัยธรรมชาติที่กระทําตออาคารสถานที่ตั้งของระบบเครือขายและระบบสารสนเทศ ไดแก 
อัคคีภัย อุทกภัย แผนดินไหว ความชื้น อุณหภูมิที่ผิดปกติ และสัตวกัดแทะ 
 1.1 การดําเนินการและการปองกันดานอัคคีภัย ดังนี้ 
  - กําหนดเวรรกัษาความปลอดภัย 
  - มีการซอมแผนอัคคภีัย 
  - ติดตั้งถังดับเพลิงในหองระบบสารสนเทศ/เครือขาย และในอาคาร 
  - มีเครื่องหมายระบุความสาํคัญตามลําดับของอุปกรณคอมพิวเตอรที่ตองเคลื่อนยาย
เมื่อเกิดเหตุฉุกเฉิน 
 1.2 การดําเนินการและการปองกันดานอุทกภัย ความชื้น และอุณหภูมิที่ผิดปกติ 
  - เปดเครื่องปรับอากาศสําหรับระบบสารสนเทศและเครือขายตลอด 24 ชั่วโมง 
พรอมทั้งตรวจสอบการทํางานใหใชงานไดตลอดเวลา 
  - ติดตามขาวภัยพิบัติตามสถานการณท่ีเกิดขึ้น 
 1.3 การจัดเตรียมวัสดุอุปกรณท่ีจําเปนกรณีเกิดแผนดินไหว  

  - เตรียมอุปกรณยังชีพ เชน ยารักษาโรค ไฟฉาย และแจงใหทุกทราบถึงที่เก็บ 
  - ซอมการปฐมพยาบาลเบื้องตน เพ่ือปฏิบัติในยามฉุกเฉิน 
  - ทราบตําแหนงวาลวน้ําประปา/สะพานไฟฟา และถังกาซ (ถามี) 
  - ผูก/ยึดเคร่ืองใชที่มีน้ําหนักมากไวกับพ้ืนหรือผนัง 

  - ไมวางของหนักไวบนชั้น หลังตู หรือที่สูง  
  2. การลักทรัพยอุปกรณคอมพิวเตอรแมขายสําหรับจัดเก็บขอมูล 
 ควบคุมการเขาออกหองควบคุมระบบเครือขายและปองกันความเสียหาย โดยหามบุคคลที่
ไมเก่ียวของเขาในหองควบคุมระบบเครือขาย 
  - มีระบบรักษาความปลอดภัยในการเขาถึงอุปกรณคอมพิวเตอรแมขาย พรอมทั้ง
ตรวจสอบการทาํงานของระบบอยางสม่ําเสมอ 
  - ติดตั้งระบบกลองโทรทัศนวงจรปด 
  3. ระบบการเชื่อมโยงเครือขายขัดของ 
 3.1 ตรวจสอบระบบเครือขายทั้งภายในและภายนอกอาคารใหสามารถใชงานได
ตลอดเวลา 
 3.2 จัดใหมีเครือขายสํารอง สําหรับกรณีท่ีเครือขายหลักไมสามารถใชงานได 
 3.3 ประสานงานกับหนวยงานที่เก่ียวของเพ่ือแกไขปญหา 
  4. ระบบกระแสไฟฟาขัดของ 
 4.1 ติดต้ังเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความเสียหายท่ี
อาจเกิดขึ้นกับอุปกรณคอมพิวเตอร 
 4.2 เปดเคร่ืองสํารองไฟฟาตลอดระยะเวลาที่ใชงานเคร่ืองคอมพิวเตอรและบํารงุรักษา
เคร่ืองสํารองไฟฟาใหอยูสภาพพรอมใชงานตลอดเวลา 
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 4.3 เมื่อกระแสไฟฟาขัดของใหผูใชงานบันทึกขอมูลท่ีดําเนินการคางอยูทันที และปด
เคร่ืองคอมพิวเตอรพรอมอุปกรณตาง ๆ 
 4.4 สํารองขอมูลท่ีสําคญับนสื่อตามความเหมาะสม เชน External Hard disk, Handy 
drive เปนตน 
  5. ภัยการบุกรุกหรือโจมตีจากภายนอกเพื่อเขาถึงหรือควบคมุระบบเทคโนโลยีสารสนเทศ 
รวมทั้งสรางความเสียหายหรือทําลายฐานขอมูล ไวรัสคอมพิวเตอร หรอืการกอกวนจาก Hacker หรือการเจาะ
ทําลายระบบจาก Cracker 
 5.1 กําหนดเจาหนาที่ดูแลระบบเครือขาย ตรวจสอบปริมาณขอมูลบนเครือขาย เพ่ือ
สังเกตปรมิาณขอมูลบนเครือขายวามีสิ่งใดผิดปกติหรือไม เพ่ือเตรียมการปองกันตอไป 
 5.2 ใชเครื่องมือในการคนหาชองโหวและอัพเดท Patch เพ่ือปดกั้นชองโหวนั้น 
 5.3 ติดตั้ง Firewall ปองกันผูบุกรุกจากระบบเครือขายโดยเปดระบบ Firewall 
ตลอดเวลา 
 5.4 ติดตั้ง Proxy Server เพ่ิมประสิทธิภาพการใหบริการอินเตอรเน็ต และกลั่นกรอง
ขอมูลทางเว็บไซต 
 5.5 ติดต้ังระบบปองกันไวรสัคอมพิวเตอรใหอัพเดทอยางสม่ําเสมอ และปดพอรทที่ไมมี
การใชงาน 
 5.6 กําหนดรหัสผานเพ่ือปองกันการเขาถึงระบบโดยไมไดอนุญาต ใหยากตอการคาดเดา 
มีความยาวอยางนอย 8 อักขระ ไมใชรหัสรวมกับผูอ่ืน หลีกเลี่ยงการใชรหัสผานเดียวกันสําหรบัระบบงานอ่ืน ๆ 
 5.7 นําระบบ DMZ มาปองกันการปลอมแปลง IP Address โดยการกรอง Packet ที่มา
จากภายนอก 
 5.8 ติดตั้งระบบเครือขายใหสามารถปองกันการโจมตีแบบ DOS/DDOS ได 
  6. ไวรัสคอมพิวเตอร 
 6.1 ติดตั้งโปรแกรมปองกันไวรัสและอัพเดทโปรแกรมปองกันไวรัสอยูเสมอ โดยสแกน
ตรวจหาไวรัสอยางนอย 1 ครั้ง/สัปดาห 
 6.2 ระวังภัยจากการเปดไฟลจากสื่อบันทึกตาง ๆ โดยการสแกนตรวจหาไวรัสกอนใชงาน
ทุกคร้ัง ไมเปดไฟลนามสกุลที่นาสงสัย ไมใชสื่อบันทึกที่ไมทราบแหลงที่มา 
 6.3 ใชความระมัดระวังในการเปด E-mail ที่ไมทราบท่ีมา และลบ E-mail ที่นาสงสัยทิ้ง
ทันที 
 6.4 ระวังการดาวนโหลดไฟลตาง ๆ จากอินเตอรเน็ต 
 6.5 ปดการใชงานฟงกชัน Autoplay ปองกันไวรัสผานทางสื่อเก็บขอมูลแบบพกพาที่ใช
การรันไฟลไวรัสโดยอัตโนมัติ 

 4.3.2 ภัยพิบัติจากภายใน 

1. ระบบแมขายหลัก ระบบฐานขอมูลหลักเสียหาย หรือขอมูลถูกทาํลาย 
 1.1 กําหนดใหเจาหนาท่ีสํารองขอมูลดวยระบบ Manual ตามระยะเวลาที่กําหนดทุก
สัปดาหลงในสื่อบันทึก 
 1.2 สํารองขอมูลโดยอัตโนมัติลงในสื่อบันทึกทุกวัน 
 1.3 กําหนดเจาหนาที่บํารงุรักษาสื่อบันทึกขอมูลเพื่อลดความเสียหายของขอมูล 
 1.4 ทดสอบ Recovery ขอมูล โครงสราง และโปรแกรมปฏิบัติการฐานขอมูลท่ีไดสํารอง
ไวในสื่อบันทึก 
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  2. ไวรัสคอมพิวเตอรจากผูใชงานภายในองคกร 
 2.1 ติดตั้งโปรแกรมปองกันไวรัสและอัพเดทขอมูลไวรัสอยูเสมอ หลีกเลี่ยงการแชรไฟล
โดยไมจําเปน 
 2.2 สรางความรูความเขาใจเบ้ืองตนในการปองกันและแกไขปญหาจากไวรัสคอมพิวเตอร 
  3. การจัดเตรียมอุปกรณท่ีจําเปน  
 3.1 แผน Driver อุปกรณตาง ๆ รวมถึงแผนติดตั้งระบบปฏิบัติการระบบงานที่สําคญั 
 3.2 สื่อบันทกึที่สํารองขอมูลและระบบงานที่สําคัญ 
 3.3 แผนโปรแกรม Antivirus/Spyware รวมถึงระบบสํารองไฟฟาฉุกเฉิน 
 3.4 สํารองอุปกรณตาง ๆ ของเคร่ืองคอมพิวเตอรท่ีสําคัญ 
  4. การสํารองขอมูล (Back Up) 
 4.1 สํารองขอมูลโดยอัตโนมัติลงในสื่อบันทึก จํานวน 1 ชุด 
 4.2 ติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความเสียหายท่ี
อาจเกิดขึ้นกับอุปกรณคอมพิวเตอร โดยมีไฟฟาสํารองใชไดประมาณ 30-60 นาที 
 4.3 เปดเคร่ืองสํารองไฟฟาตลอดระยะเวลาที่ใชงานเคร่ืองคอมพิวเตอรและบํารงุรักษา
เคร่ืองสํารองไฟฟาใหอยูสภาพพรอมใชงานตลอดเวลา 
 4.4 กําหนดใหเจาหนาท่ีสํารองขอมูลดวยระบบ Manual ตามระยะเวลาที่กําหนดทุก
สัปดาหลงในสื่อบันทึก ไดแก โครงสรางขอมูล และ Source Code  
  5. การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร 
 5.1 มาตรการควบคุมการเขาออกหองควบคุมระบบเครือขายและปองกันความเสียหาย 
โดยหามบุคคลที่ไมเก่ียวของเขาในหองควบคมุระบบเครอืขาย 
 5.2 ติดตั้ง Firewall ปองกันผูบุกรุกจากระบบเครือขายโดยเปดระบบ Firewall 
ตลอดเวลา 
 5.3 ติดตั้ง Proxy Server เพ่ิมประสิทธิภาพการใหบริการอินเตอรเน็ต และกลั่นกรอง
ขอมูลทางเว็บไซต 
 5.4 กําหนดเจาหนาที่ดูแลระบบเครือขาย ตรวจสอบปริมาณขอมูลบนเครือขาย         
เพ่ือสังเกตปริมาณขอมูลบนเครือขายวามีสิ่งใดผิดปกติหรือไม เพ่ือเตรียมการปองกันตอไป 
 5.5 ดําเนินการตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร    
พ.ศ. 2550 ชวยเสริมสรางมาตรการปองกันการบุกรุกและภัยคุกคามทางคอมพิวเตอร 

4.4 การจัดองคกรและกําหนดผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน/เหตุการณภัยพิบัติ 

 4.4.1 ระดับนโยบาย  
  ผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด (Provincial Chief Information 
Officer Committee : PCIO) รบัผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตาม
การกํากับ ดูแล ควบคุม และตรวจสอบ 

 4.4.2 ระดับอาํนวยการ 
  หัวหนาสวนราชการในพื้นที่จังหวัดชัยนาท มีหนาที่แกไขปญหาจากภัยพิบัติ ควบคมุ 
ตรวจสอบ กํากับดูแลการประเมนิสถานการณ และตัดสินใจในกรณทีี่ฝายปฏิบัติงานประเมินสถานการณและ
รายงานการประเมินเบื้องตนวาอาจไมสามารถควบคุมสถานการณได ตองปฏิบัติงานนอกเหนือจากแผนปองกัน
ปญหาจากภัยพิบัติที่กําหนดไว หรือสถานการณยังไมเกิดหรือมีแนวโนมอาจจะเกิดข้ึน รายงานผลตอ
ผูบังคับบัญชา 
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 4.4.3 ระดับปฏิบัติ 
  เจาหนาที่ที่รับผิดมอบหมายของสวนราชการในพ้ืนที่จังหวัดชัยนาท มีหนาที่ดําเนินการตาม
แผนปองกันและแกไขปญหาเกี่ยวกับภัยพิบัติรายงานผลการดําเนินการตามแผน ทบทวนแผน ประเมิน
สถานการณ ติดตอประสานงานฝายตาง ๆ ท่ีเกี่ยวของ รวมทั้งขอรับการสนับสนุนจากหนวยงานภายนอกหรือ
บริษัทคูสัญญาตรวจสอบและประเมินผล  รวมท้ังดาน Hardware และ Software พรอมจัดทํารายงานความ
เสียหาย เพ่ือเตรียมจัดหาอุปกรณมาทดแทน มี 4 ดาน ดังนี้ 
  1. ดานฐานขอมูลและระบบสารสนเทศ มีหนาที่ในการจัดการแกไขปญหาที่เกิดภัยตาง ๆ 
ประสานงาน กูคืนขอมูลระบบงาน ประเมินสถานการณตาง ๆ ตลอดจนติดตั้งระบบงาน และฐานขอมูลให
พรอมใชงาน 
  2. ดานโครงสรางพ้ืนฐานดานสารสนเทศและการสื่อสาร มีหนาที่แกไขปญหาสถานที่สําหรับ
เว็บไซตสํารองและระบบไฟฟาใหพรอมใชงาน 
  3. ดานระบบสื่อสารและเครือขาย มีหนาที่จัดการเตรียมอุปกรณ/ระบบสื่อสารใหพรอมใช
งาน รวมถึงตรวจสอบและประเมินความเสียหาย 
  4. ดานสนับสนุนการแกไขปญหาจากภัยพิบัติ มีหนาที่สนับสนุนแกไขปญหาจากภัยพิบัติ
ตามท่ีฝายปฏิบัติงานรองขอ 

4.5 มาตรการในการปองกันและแกไขปญหาสถานการณฉุกเฉิน/เหตุการณภัยพิบัติ 

 4.5.1 กรณีเคร่ืองคอมพิวเตอรลูกขาย (Client) 
  1. กรณีเคร่ืองคอมพิวเตอรไมสามารถใชงานระบบสารสนเทศไดตามปกติใหเจาหนาที่แจง
เหตุใหผูดูแลระบบเครือขายหรือฐานขอมูลสารสนเทศของหนวยงานทราบ  
  2. กรณีถูกไวรัสคอมพิวเตอรเพ่ือปองกันความเสียหายใหดึงสายเชื่อมโยงระบบเครือขายออก
จากเครื่องโดยเร็ว  

 4.5.2 กรณีเคร่ืองคอมพิวเตอรแมขาย (Server) 
  1. ตัดการเชื่อมตอระบบเครือขายโดยเร็ว และปดอุปกรณเครือขาย/เครื่องคอมพิวเตอรแม
ขายตามลําดับความสําคัญของการใหบริการ 
  2. กรณีไฟฟาตก/ดับ ใหปดเคร่ืองคอมพิวเตอรแมขาย/อุปกรณเครือขาย ตามลําดับ
ความสําคัญของการใหบริการ ระยะเวลาที่เกิดเหตุ ประสิทธิภาพของเคร่ืองสํารองไฟฟาและเครื่องกําเนิดไฟฟา
  3. ตัดระบบจายไฟ 
  4. ตรวจสอบปญหาที่เกิดขึ้น กรณีที่ไมปลอดภัยใหขนยายไปไวในท่ีปลอดภัย 
  5. กรณีเกิดอัคคีภัยใหดับเพลิงดวยระบบดับเพลิงอัตโนมัติ 
  6. ประสานขอความชวยเหลือกับหนวยงานภายนอกที่รบัผิดชอบดูแลเคร่ืองคอมพิวเตอรแม
ขายหรือผูเชี่ยวชาญระบบเครือขายโดยเร็วที่สุด 
  7. กรณีอุปกรณฮารดแวรเสีย ใหหาอุปกรณสํารองมาทดแทน หรือแจงใหบริษัทท่ีรับผิดชอบ
นําอุปกรณมาเปลี่ยนโดยเรว็ที่สุด 
  8. ผูดูแลระบบตองรีบแจงใหหัวหนาสวนราชการนั้น ๆ ทราบโดยเร็ว                   

4.6 มาตรการปฏิบัติในการสํารองระบบงาน (Backup) และการนําขอมูลกลับมาใช (Recovery) 

 4.6.1 ขั้นตอนในการสํารองระบบงาน (Backup) 

  1. ทาํการสํารองฐานขอมูลเปน Database ลงดิสก (Disk) เก็บไวที่หองเคร่ืองคอมพิวเตอรแม
ขาย (Server) ศาลากลางจังหวัดชัยนาท ชั้น 3 เวลา 22.00 น. ทุกวัน 
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  2. ทําการสํารองโปรแกรมประยุกต (Application) โดยการสํารองลงเทป (Tape) เก็บไวท่ี
หองเคร่ืองคอมพิวเตอรแมขาย (Server) ศาลากลางจังหวัดชัยนาท ชั้น 3 เวลา 20 น. ของทุกวันที่ 28 ของ
เดือน และทําการคดัลอก (Copy) เก็บไวอีกชุดที่สํานักงานจังหวัดชัยนาท ชั้น 2 ศาลากลางจังหวัดชัยนาท 

 4.6.2 ขั้นตอนในการนําขอมูลกลับมาใช (Recovery) 

  1. ดําเนินการกูคืนระบบงานเพ่ือเริ่มตนการทํางานของเคร่ืองแมขายเสมือนที่ศนูยสํารอง
ขอมูลของศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.มท. 
  2. นําแผนระบบปฏิบัติการมาติดตั้งใหม เพ่ือติดตั้งโปรแกรมพื้นฐานตามการใชงาน โดยการ
นําเทป (Tape) มากูคืนระบบ (Recovery) 

4.7 แผนการกูคืนระบบกลับสูสภาพปกติ 

 ระบบเคร่ืองแมขายและอุปกรณกระจายสัญญาณ โดยปกติตองอยูในสภาพความพรอมรองรับการ
ใหบริการเครื่องลูกขายตาง ๆ ได ตลอดเวลา 24 ชั่วโมง หากไมสามารถใหบรกิารไดจําเปนตองกูระบบคืนใหได
เร็วที่สุด เนื่องจากเครื่องแมขายและอุปกรณกระจายสัญญาณตองทํางานดานบริการ (Service) แกเครื่องลูก
ขายใหสามารถใชงานไดปกติ การกูคืนระบบเครื่องแมขายและอุปกรณกระจายสัญญาณจําเปนตองทําอยาง
รวดเร็ว เพ่ือใหใชงานไดอยางรวดเร็วที่สุด แผนการนี้เปนวิธีการที่ทําใหระบบการทํางานของเครื่องคอมพิวเตอร
และแฟมขอมูลกลบัสูสภาพเดิม เมื่อระบบเสียหายหรือหยุดทํางาน จัดหาอุปกรณชิ้นสวนใหมเพื่อทดแทน 

1. จัดหาอุปกรณชิ้นสวนใหมเพื่อทดแทน 
2. เปลี่ยนอุปกรณชิ้นสวนที่เสียหาย 
3. ซอมบํารุงวัสดุอุปกรณที่เสียหายใหเสร็จภายใน 48 ชั่วโมง 
4. นํา BACKUP TAPE / CD-ROM / HARDDISK ที่ไดสํารองขอมูลไวนํากลับมา restore ใช 
5. ทีมกูระบบ (ผูดูแลระบบ นักวิชาการคอมพิวเตอร และบริษัทที่ปรึกษา) รวมกันกูระบบกลับมา

โดยเรว็ภายใน 48 ชั่วโมง 
6. ทําการตรวจสอบระบบปฏิบัติการ ระบบฐานขอมูล ตรวจสอบความถูกตองของขอมูลและระบบ

อ่ืน ๆ ที่เกี่ยวของ 

4.8 การติดตามและรายงานผล 

 กําหนดใหเจาหนาที่ผูรับผิดชอบรายงานผลการดําเนินการหรือการตรวจสอบ เมื่อเกิดเหตุการณหรือ
ภัยพิบัติฉุกเฉิน ใหหัวหนาสํานักงานจังหวัดทราบ เพ่ือนําเสนอรายงานสรุปการเกิดปญหา และผลการแกไขให
ผูบังคับบัญชาทราบในทันทีตามแผนกระบวนการในการปองกันและแกไขปญหาภัยพิบัติในทุกกรณี พรอมทั้ง
สรุปรายงานผลการดําเนินการ การตรวจสอบ และการแกไขปญหาตาง ๆ ใหผูบังคับบัญชาทราบ 
 
 
 


