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คํานํา 
 
  ระบบเทคโนโลยีสารสนเทศเปนสิ่งสําคัญสําหรับจังหวัดในปจจุบัน เพ่ือชวยอํานวยความสะดวก
ในการดําเนินงานทําใหการเขาถึงขอมูลมีความรวดเร็ว การติดตอสื่อสารมีประสิทธิภาพ และประหยัดตนทุนในการ
ดําเนินงานดานตาง ๆ ของจังหวัด ในขณะเดียวกันจังหวัดมีความเสี่ยงจากภัยคุกคามของระบบเทคโนโลยี
สารสนเทศและการสื่อสาร ซึ่งสรางความเสียหายตอการปฏิบัติราชการได เนื่องจากระบบเทคโนโลยีสารสนเทศ      
มีการเชื่อมโยงขอมูลไปยังสํานักงานตาง ๆ สงผลใหชองทางการติดตอสื่อสารเสี่ยงในการถูกบุกรุก และอาจ
กอใหเกิดเหตุอาชญากรรมทางคอมพิวเตอรกับจังหวัดไดหลายรูปแบบ เชน โปรแกรมประสงคราย หรือการบุกรุก
โจมตีผานระบบเครือขายอินเทอรเน็ต เพื่อกอกวนใหระบบใชการไมได รวมถึงการขโมยขอมูลหรือความลับทาง
ราชการสงผลใหจังหวัดสูญเสียชื่อเสียงหรือภาพพจนได ดังน้ัน ผูใชบริการและผูดูแลระบบงานดานเทคโนโลยี
สารสนเทศและการสื่อสาร จึงมีความเปนตองตระหนักถึงการดูแลบํารุงรักษา และควบคุมรักษาความมั่นคง
ปลอดภัยดานสารสนเทศเปนอยางยิ่ง 
  เพ่ือใหการดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสมีความม่ันคงปลอดภัยและเชื่อถือได 
จังหวัดชัยนาท โดยคณะกรรมการผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด (Provincial Chief 
Information Officer Committee : PCIO) ไดประชุมคณะกรรมการฯ เมื่ อวันที่  20 เมษายน 2569             
มีมติที่ประชุมเห็นชอบใหพิจารณาทบทวนแนวนโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัย  
ดานสารสนเทศและการสื่อสารของจังหวัดชัยนาท จึงไดดําเนินการทบทวนและกําหนดนโยบายและแนวทาง
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศและการสื่อสารของจังหวัด เพ่ือใหมีมาตรการปองกัน 
รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ตลอดจนมีมาตรฐานเปนที่ยอมรับในระดับสากล และให
การดําเนินการของหนวยงานภายในจังหวัดชัยนาทเปนไปในทิศทางเดียวกัน สอดคลองกับกฎหมายและ
ระเบียบปฏิบัติที่เก่ียวของ  
  นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและการสื่อสารของ
จังหวัดชัยนาท ฉบับนี้ เปนเครื่องมือใหกับผูใชงาน ผูดูแลระบบ และผูท่ีเก่ียวของกับระบบเทคโนโลยีสารสนเทศ
และการสื่อสารของจังหวัดชัยนาททุกคน ใหนําปฏิบัติตามอยางเครงครัดและตอเนื่อง มีการตรวจสอบอยาง
สม่ําเสมอ และปรับปรุงใหสอดคลองกับการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไปอยางรวดเร็วตอไป 
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1. วัตถุประสงคและขอบเขต 

เพ่ือใหระบบเทคโนโลยีสารสนเทศและการสื่อสารของจังหวัดชัยนาท หรือตอไปนี้เรียกวา “จังหวัด” 
เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารดําเนินงานไดอยางตอเนื่อง รวมท้ัง
ปองกันปญหาที่อาจเกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไมถูกตอง และการถูกคุกคาม
จากภัยตาง ๆ จังหวัดจึงกําหนดนโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
โดยกําหนดใหมีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขั้นตอนปฏิบัติ (Procedure) ใหครอบคลุม
ดานการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งการปองกันภัยคุกคาม
ตาง ๆ โดยมีวัตถุประสงค ดังตอไปนี้ 
 1.1 การจัดทํานโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ    
การสื่อสาร เพ่ือใหเกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและ   
การสื่อสาร หรือเครือขายคอมพิวเตอรของจังหวัด ทําใหดําเนินงานไดอยางมีประสิทธิภาพ 
 1.2 กําหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและ    
การสื่อสาร อางอิงตามมาตรฐาน ISO/IEC 27001 พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทํา
ธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง 
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานภาครัฐ          
พ.ศ. 2553 และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานภาครัฐ (ฉบับที่ 2) พ.ศ. 2550 ที่มีการปรับปรุงอยาง
ตอเน่ือง 
 1.3 นโยบายและแนวทางปฏิบัตินี้ไดดําเนินการเผยแพรใหเจาหนาที่ทุกระดับในจังหวัดไดรับทราบ
และปฏิบัติตามนโยบายนี้อยางเครงครัด 
 1.4 เพื่อกําหนดมาตรฐาน แนวปฏิบัติและวิธีปฏิ บัติใหผูบ ริหาร เจาหนาที่  ผูดูแลระบบและ
บุคคลภายนอกที่ปฏิบัติงานใหกับจังหวัดตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยในการใช
ระบบเทคโนโลยีสารสนเทศและการสื่อสารของจังหวัด ในการดําเนินงานและปฏิบัติตามอยางเครงครัด 
 1.5 นโยบายนี้มีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลาอยางนอย 1 คร้ังตอป 
หรือตามท่ีระบุไวในเอกสาร “การตรวจสอบประเมินนโยบาย” 
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2. องคประกอบของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ       
การสื่อสาร 

สวนท่ี 1 นโยบายการเขาถึงและควบคุมการใชงานสารสนเทศและการสื่อสาร  
แนวปฏิบัติที่เก่ียวของ     มีดังนี้ 
 1) การเขาถึงและควบคุมการใชงานสารสนเทศและการสื่อสาร 
 2) การควบคุมการเขาถึงระบบเครือขายไรสาย 
 3) การใชงานอินเทอรเน็ต และเครือขายสังคมออนไลน 
 4) การใชงานจดหมายอิเล็กทรอนิกส 
 5) การใชงานเคร่ืองคอมพิวเตอรสวนบุคคล 
 6) การใชงานเคร่ืองคอมพิวเตอรแบบพกพา 
 7) การควบคุมการเขาออกหองเคร่ืองมือสื่อสารของสถานีสื่อสารจังหวัดชัยนาท 
 8) การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

สวนท่ี 2 นโยบายการปองกัน รับมือภัยคุกคามงานสารสนเทศและการสื่อสาร  
แนวปฏิบัติที่เก่ียวของ     มีดังนี้ 
 1) การใชงานระบบไฟรวอลล 
 2) การใชงานระบบตรวจจับและปองกันผูบุกรุก 
 3) แนวทางปฏิบัติในการสํารองขอมูล ระบบสํารอง และการปฏิบัติงานในสภาวะฉุกเฉิน 
 4) การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

สวนท่ี 3 นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศและการสื่อสาร  
แนวปฏิบัติที่เก่ียวของ มีดังนี้ 
 1) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศและการสื่อสาร 
 2) การกําหนดหนาท่ีและความรับผิดชอบดานสารสนเทศและการสื่อสาร 

 องคประกอบของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ      
การสื่อสารของจังหวัด ดังกลาวขางตน ประกอบดวยวัตถุประสงค รายละเอียดของมาตรฐาน (Standard)   
แนวปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการรักษาความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศและการสื่อสารของจังหวัด เพ่ือทําใหจังหวัดมีมาตรการในการรักษาความมั่นคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศและการสื่อสารอยูในระดับที่ปลอดภัย ชวยลดความเสียหายตอการดําเนินงาน 
ทรัพยสินและบุคลากรของจังหวัด ทําใหสามารถดําเนินงานไดอยางมั่นคงปลอดภัย 

 นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและการสื่อสารของจังหวัดนี้ 
จัดเปนมาตรฐานดานความปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของจังหวัด       
ซึ่งเจาหนาที่ของจังหวัด หนวยงานภายนอก และผูที่เก่ียวของตองปฏิบัติตามอยางเครงครัด 
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3. คํานิยาม 
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศและการสื่อสารของจังหวัด 

ประกอบดวยคํานิยาม ดังนี้ 
จังหวัด หมายความวา จังหวัดชัยนาท 
หนวยงานภายใน หมายความวา สํานักงานจังหวัดชัยนาท กลุมงาน ศูนย และหนวยงานอ่ืนภายใน

จังหวัดชัยนาท 
หองเคร่ืองมือส่ือสาร หมายความวา หองเครื่องมือสื่อสารของสถานีสื่อสารจังหวัดชัยนาท เปนหองจัดเก็บ

เครื่องคอมพิวเตอรแมขาย (Server Room) ติดตั้งวางระบบเครื่องแมขาย อุปกรณเชื่อมตอ และอุปกรณ
เครือขายของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่สําคัญ 

ผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO) หมายความวา ผูวาราชการ
จังหวัดชัยนาท 

ผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด (Provincial Chief Information Officer 
Committee : PCIO) หมายความวา รองผูวาราชการจังหวัดชัยนาท (ดานเศรษฐกิจและสังคม) ที่ปฏิบัติหนาที่
เปนผูบรหิารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด 

ผูบังคับบัญชา หมายความวา ผู บังคับบัญชาของหนวยงานภายใน หรือผูมีอํานาจสั่งการตาม
โครงสรางการบริหารราชการของจังหวัด 

ผูใชงาน หมายความวา บุคคลที่ไดรับอนุญาต (Authorized user) ใหสามารถเขาใชงาน บริหาร
จัดการ หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศของจังหวัด โดยมีสิทธิและหนาที่ข้ึนอยูกับบทบาท (Role)   
ที่กําหนดในการเขาถึงสารสนเทศและการสื่อสารของจังหวัด ดังนี้ 

 - ผูบริหาร หมายความวา ผูวาราชการจังหวัดชัยนาท รองผูวาราชการจังหวัดชัยนาท หัวหนา
สํานักงานจังหวัดชัยนาท ผูอํานวยการกลุมงาน/ศูนย หัวหนา 

 - ผูดูแลระบบ (System Administrator) หมายความวา เจาหนาที่ท่ีไดรับมอบหมายจาก
ผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาหรือจัดการระบบคอมพิวเตอร และระบบเครือขาย        
ซึ่งสามารถเขาถึงโปรแกรมเครือขายคอมพิวเตอร เพื่อการจัดการฐานขอมูลของเครือขายคอมพิวเตอร 

 - ผูดูแลครุภัณฑ หมายความวา เจาหนาที่ที่ ไดรับมอบหมายจากผู บังคับบัญชาใหเปน         
ผูควบคุมดูแลพัสดุหรือทรัพยสินของจังหวัดที่อยูในความครอบครองของหนวยงานภายใน ใหอยูในสภาพที่
พรอมใชงานไดตลอดเวลา โดยมิใหเกิดการสูญหาย 

 - เจาหนาที่ หมายความวา ขาราชการ ลูกจางประจํา พนักงานราชการ พนักงานจางเหมา
บริการ หรือบุคคลอ่ืนใดของสํานักงานจังหวัด  

 - บุคคลภายนอก หมายความวา บุคคลจากหนวยงานภายนอกที่เขามาประชุมหรือปฏิบัติงาน
รวมกับจังหวัด 

หนวยงานภายนอก หมายความวา หนวยงานภายนอกที่สํานักงานจังหวัดอนุญาตใหมีสิทธิใน        
การเขาถึงและใชงานขอมูลหรือทรพัยสินตาง ๆ ของจังหวัด โดยไดรับสิทธิในการใชงานตามอํานาจหนาท่ี และ
ตองรับผิดชอบในการรักษาความลับของขอมูล 

ความมั่นคงปลอดภัยดานสารสนเทศ (Information Security) หมายความวา การรักษาความมั่นคง
ปลอดภัยสําหรับระบบเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงานจังหวัด เพ่ือการธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ 
รวมทั้งคุณสมบัติ อ่ืน ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหาม
ปฏิเสธความรับผิด (Non-Repudiation) และความนาเชื่อถือ (Reliability) และหมายความรวมถึงการปองกัน
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ทรัพยสินสารสนเทศจากการเขาถึง ใช เปดเผย ขัดขวาง เปลี่ยนแปลงแกไข ทําสูญหาย ทําใหเสียหาย          
ถูกทําลายหรือลวงรูโดยมิชอบ 

มาตรฐาน (Standard) หมายความวา บรรทัดฐานที่บังคับใชในการปฏิบัติการจริง เพ่ือใหไดตาม
วัตถุประสงคหรือเปาหมาย 

วิธีการปฏิบัติ (Procedure) หมายความวา รายละเอียดที่บอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติ
เพ่ือใหไดมาซึ่งมาตรฐานที่ไดกําหนดไวตามวัตถุประสงค 

แนวทางปฏิบัติ (Guideline) หมายความวา แนวทางที่ไมไดบังคับใหปฏิบัติแตแนะนําใหปฏิบัติตาม
เพ่ือใหสามารถบรรลุเปาหมายไดงายขึ้น 

ขอมูลคอมพิวเตอร หมายความวา ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดที่อยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส
ตามกฎหมายวาดวยธุรกรรมอิเล็กทรอนกิส 

เจาของขอมูล หมายความวา ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบดูแลขอมูลโดยตรง 
โดยเจาของขอมูลทําการทบทวนและอนุมัติการดําเนินการตาง ๆ ท่ีเก่ียวของกับขอมูล และไดรับผลกระทบ
โดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 

สารสนเทศ (Information) หมายความวา ขอเท็จจริงที่ไดจากขอมูล นํามาผานการประมวลผลการจัด
ระเบียบใหขอมูล ซึ่งอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบที่ผูใชสามารถเขาใจไดงาย
และสามารถนําไปใชประโยชนในการบริหารจัดการ การวางแผน การตดัสินใจ และอ่ืน ๆ 

ระบบคอมพิวเตอร หมายความวา อุปกรณหรือชุดอุปกรณคอมพิวเตอรท่ีเชื่อมการทํางานเขาดวยกัน 
โดยมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใดที่เปนแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

ชื่อเคร่ืองคอมพิวเตอร (Computer Name) หมายความวา ชื่อที่กําหนดเฉพาะใหกับเครื่องคอมพิวเตอร
บนระบบเครือขาย โดยจะมีชื่อท่ีไมซ้ํากัน ทําใหบงบอกไดวาเปนเครื่องคอมพิวเตอรใดในระบบเครือขาย 

ระบบเครือขาย (Network System) หมายความวา ระบบที่สามารถใชในการติดตอสื่อสารหรือการ
สงขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของสํานักงานจังหวัดได เชน ระบบแลน 
ระบบอินทราเน็ต ระบบอินเทอรเน็ต เปนตน 

 - ระบบแลน (Local Area Network : LAN) และระบบอินทราเน็ต (Intranet) หมายความ
วา ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบคอมพิวเตอรตาง ๆ ภายในสํานักงานจังหวัดเขาดวยกันเปน
เครือขายที่มีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยนขอมูลและสารสนเทศภายในสํานักงานจังหวัด 

 - ระบบอินเทอรเน็ต (Internet) หมายความวา ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอ
ระบบเครือขายคอมพิวเตอรตาง ๆ ของจังหวัด เขากับเครือขายอินเทอรเน็ตทั่วโลก 

SSID (Service Set Identifier) หมายความวา บริการท่ีระบุชื่อของเครือขายไรสายแตละเครือขายที่
ไมซ้ํากัน โดยท่ีทุก ๆ เคร่ืองในระบบตองตั้งคา คาเดียวกัน 

WPA (Wi-Fi Protected Access) หมายความวา ระบบการเขารหัสเพื่อรักษาความปลอดภัยของ
ขอมูลในเครือขายไรสาย 

VPN (Virtual Private Network) หมายความวา เครือขายคอมพิวเตอรเสมือนสวนตัว โดยในการ
รับสงขอมูลจริงทําการเขารหัสเฉพาะแลวรับสงผานเครือขายอินเทอรเน็ต ทําใหบุคคลอ่ืนไมสามารถอานไดและ
มองไมเห็นขอมูลนั้นไปจนถึงปลายทาง 
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ไฟรวอลล (Firewall) หมายความวา เทคโนโลยีปองกันการบุกรุกจากบุคคลภายนอก เพ่ือไมใหผูที่
ไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในเครือขาย โดยอาจใชทั้งฮารดแวรและซอฟตแวรในการรักษา
ความปลอดภัย 

MAC Address (Media Access Control Address) หมายความวา หมายเลขเฉพาะท่ีใชอางถึง
อุปกรณท่ีตอกับระบบเครือขาย หมายเลขนี้มากับอีเทอรเน็ตการด โดยแตละการดมีหมายเลขที่ไมซ้ํากันตัวเลข
อยูในรูปของเลขฐาน 16 จํานวน 6 คู ตัวเลขเหลานี้มีประโยชนไวใชสําหรบัการสงผานขอมูลไปยังตนทางและ
ปลายทางไดอยางถูกตอง 

เลขที่อยูไอพี (IP Address)  หมายความวา  ตัวเลขประจําเครื่องคอมพิวเตอรที่ตออยูในระบบเครือขาย 
ซึ่งเลขท่ีอยูไอพีของแตละเคร่ืองตองไมซ้ํากัน โดยประกอบดวยชุดของตัวเลข 4 สวน หรือ 6 สวน ที่คั่นดวย
เคร่ืองหมายจุด (.) 

แผนผังระบบเครือขาย (Network Diagram)  หมายความวา แผนผังซึ่งแสดงถึงการเชื่อมตอของระบบ
เครือขายของจังหวัด 

อุปกรณจัดเสนทาง (Router)  หมายความวา อุปกรณที่ใชในระบบเครือขายคอมพิวเตอรทําหนาที่จัด
เสนทางและคนหาเสนทาง เพื่อสงขอมูลตอไปยังระบบเครือขายอื่น 

ชุดคําสั่งไมพึงประสงค  หมายความวา ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร 
หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไข เปลี่ยนแปลง หรือเพิ่มเติม นํามาซึ่งการขัดแยงหรือ
ปฏิบัติงานไมตรงตามคําสั่งที่กําหนดไว 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System)  หมายความวา ระบบงานของจังหวัด
ที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวยในการสรางสารสนเทศที่จังหวัด
สามารถนํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุนการใหบริการ การพัฒนาและควบคุมการ
ติดตอสื่อสาร ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย ระบบปฏิบัติการ โปรแกรมประยุกต
ขอมูล และสารสนเทศ เปนตน 

พื้นที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information System Workspace) 
หมายความวา พ้ืนที่ท่ีจังหวัดอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยแบงเปน 

 - พื้นท่ีทํางานทั่วไป (General working area) หมายความวา พื้นที่ที่ติดตั้งเคร่ืองคอมพิวเตอร
สวนบุคคล และคอมพิวเตอรพกพาที่ประจําโตะทํางาน 

 - พ้ืนท่ีทํางานของผูดูแลระบบ (System administrator area)  
 - พ้ืนท่ีติดต้ังอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT equipment or 

network area) หมายความวา พื้นท่ีติดตั้งและจัดเก็บอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย
และใหหมายความรวมถึงพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) 

 - พ้ืนท่ีควบคุมพิเศษ หมายความวา หองควบคุมเครื่องคอมพิวเตอรแมขาย (Server Room) 
หรือพ้ืนที่ติดตั้งละจัดวางระบบเคร่ืองแมขาย อุปกรณเชื่อมตอ และอุปกรณเครือขายของระบบเทคโนโลยี
สารสนเทศและการสื่อสารที่สําคัญ 

 - พ้ืนท่ีใชงานระบบเครือขายไรสาย (Wireless LAN coverage area)  
สินทรัพย หมายความวา ทรัพยสินหรือสิ่งใดก็ตามทั้งท่ีมีตัวตนและไมมีตัวตน ที่มีคุณคาสําหรับจังหวัด 

ไดแก ขอมูล ระบบขอมูล ขอมูลสารสนเทศ ขอมูลอิเล็กทรอนิกส ขอมูลคอมพิวเตอรและสินทรัพยดานเทคโนโลยี
สารสนเทศและการสื่อสารของจังหวัด เชน อุปกรณระบบเครือขาย ซอฟตแวรท่ีมีลิขสิทธิ์ ระบบคอมพิวเตอร 
ระบบงานคอมพิวเตอร ระบบสารสนเทศ ตัวเครื่องคอมพิวเตอร อุปกรณคอมพิวเตอร เครื่องบันทึกขอมูล อุปกรณ
ตอพวง เปนตน 
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สื่อบันทึกพกพา (Portable Media) หมายความวา สื่ออิเล็กทรอนิกสท่ีใชในการบันทึกหรือจัดเก็บ
ขอมูล ไดแก CD, DVD, Flash Drive หรือ Thumb Drive หรือ External Hard disk เปนตน 

จดหมายอิเล็กทรอนิกส (e-mail) หมายความวา ระบบที่บุคคลใชในการรับสงขอมูลระหวางกัน โดยผาน
เครื่องคอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลท่ีสงเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก 
ภาพเคลื่อนไหว และเสียง ผูสงสามารถสงขาวสารไปใหผูรับคนเดียวหรือหลายคนได มาตรฐานที่ใชในการรับสง
ขอมูลชนิดน้ี ไดแก SMTP, POP3, IMAP และ Exchange เปนตน 

บัญชีรายช่ือผูใชงาน (User account) หมายความวา รายชื่อผูมีสิทธิใชงานเครื่องคอมพิวเตอรและ
ระบบสารสนเทศในระบบเครอืขายของจังหวัด 

บัญชีช่ือผูใชงาน (Username) หมายความวา ชุดของตัวอักษรหรือตัวเลขที่ถูกกําหนดขึ้นเพื่อใชใน
การลงบันทึกเขา (Login) เพ่ือใชงานเครื่องคอมพิวเตอรและระบบเครือขายที่มีการกําหนดสิทธิการใชงานไว 

รหัสผาน (Password) หมายความวา ชุดของตัวอักษรหรืออักขระหรือตัวเลข ท่ีถูกกําหนดข้ึนเพ่ือใช
เปนเครื่องมือในการตรวจสอบยืนยันตัวบุคคลที่มีการกําหนดสิทธิการใชงานไวเพ่ือควบคุมการเขาถึงขอมูลและ
ระบบขอมูลในการรกัษาความมั่นคงปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศ 

การพิสูจนยืนยันตัวตน (Authentication) หมายความวา ขั้นตอนการรักษาความปลอดภัยในการเขา
ใชงานระบบ เปนขั้นตอนในการพิสูจนตัวตนของผูใชงาน โดยใชบัญชีชื่อผูใชงาน (Username) และรหัสผาน 
(Password) 

ลงบันทึกเขา (Login) หมายความวา กระบวนการที่ผูใชงานตองทําใหเสร็จสิ้นตามเงื่อนไขท่ีตั้งไว เพื่อเขา
ใชงานระบบคอมพิวเตอรและระบบเครือขาย โดยกรอกบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) 
ใหถูกตอง 

ลงบันทึกออก (Logout) หมายความวา กระบวนการที่ผูใชงานทําเพ่ือสิ้นสุดการใชงานระบบคอมพิวเตอร
และระบบเครือขาย 

การเขารหัสลับ (Encryption) หมายความวา การนําขอมูลมาเขารหัสลับ เพ่ือปองกันการลักลอบเขา
มาใชขอมูล ผูที่สามารถเปดไฟลขอมูลที่เขารหัสลับไวตองมีโปรแกรมถอดรหัสลับ เพ่ือใหขอมูลกลับมาใชงานได
ตามปกต ิ

สิทธิของผูใชงาน หมายความวา สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเก่ียวของกับ
ระบบสารสนเทศของจังหวัด 

การเขาถึงหรือควบคุมการใชงานสารสนเทศ (Access Control) หมายความวา การอนุญาต การกําหนด
สิทธิ หรือการมอบอํานาจใหผูใชงานเขาถึงหรือใชงานระบบเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส
และทางกายภาพ รวมทั้งการอนุญาตเชนวานั้นสําหรบับุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเกี่ยวกับเขาถึง
โดยมิชอบเอาไวดวยก็ได 

เหตุการณดานความม่ันคงปลอดภัย (Information Security Event) หมายความวา กรณีท่ีระบุการเกิด
เหตุการณ สภาพของบริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบายดานความมั่นคง
ปลอดภัยหรือมาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 

สถานการณความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (Information Security Incident) 
หมายความวา สถานการณดานความมั่นคงปลอดภัยท่ี ไม พึ งประสงคหรือไมอาจคาดคิด (Unwanted or 
Unexpected) ซึ่งอาจทําใหระบบของจังหวัดถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

การรักษาความม่ันคงปลอดภัยไซเบอร หมายความวา มาตรการหรือการดําเนินการที่กําหนดข้ึน   
เพ่ือปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรทั้งจากภายในและภายนอกประเทศ อันกระทบ
ตอความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบเรียบรอยภายในประเทศ 
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ภัยคุกคามทางไซเบอร หมายความวา การกระทําหรือการดําเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอร
หรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงค โดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร 
ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงกอใหเกิดความเสียหายหรือสงผล
กระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 

ไซเบอร หมายความวา ขอมูลและการสื่อสารที่เกิดจากการใหบริการหรือการประยุกตใชเครือขาย
คอมพิวเตอร ระบบอินเทอรเน็ต หรือโครงขายโทรคมนาคม รวมทั้งการใหบริการโดยปกติของดาวเทียมและ
ระบบเครือขายที่คลายคลึงกันที่เชื่อมตอกนเปนการท่ัวไป 

ประมวลแนวทางปฏิบัติ หมายความวา ระเบียบหรือหลักเกณฑที่คณะกรรมการกํากับดูแลดานความมั่นคง
ปลอดภัยไซเบอรกําหนด 

เหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร หมายความวา เหตุการณที่เกิดจากการกระทําหรือ
การดําเนินการใด ๆ ที่มิชอบ ซึ่งกระทําการผานทางคอมพิวเตอรหรือระบบคอมพิวเตอร ซึ่งอาจเกิดความเสียหาย
หรือผลกระทบตอการรักษาความมั่นคงปลอดภัยไซเบอร หรือความมั่นคงปลอดภัยไซเบอรของคอมพิวเตอร 
ขอมูลคอมพิวเตอร ระบบคอมพิวเตอร หรอืขอมูลอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร 

มาตรการท่ีใชแกปญหาเพื่อรักษาความม่ันคงปลอดภัยไซเบอร หมายความวา การแกไขปญหาความมั่นคง
ปลอดภัยไซเบอรโดยใชบุคลากร กระบวนการ และเทคโนโลยี โดยผานคอมพิวเตอรระบบคอมพิวเตอร โปรแกรม
คอมพิวเตอร หรือบริการที่เก่ียวกับคอมพิวเตอรใด ๆ เพ่ือสรางความมั่นใจและเสริมสรางความมั่นคง ปลอดภัย    
ไซเบอรของคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพิวเตอรหรือขอมูลอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร 

โครงสรางพื้นฐานสําคัญทางสารสนเทศ หมายความวา คอมพิวเตอรหรือระบบคอมพิวเตอร        
ซึ่งหนวยงานของรัฐหรือหนวยงานเอกชนใชในกิจการของตน ที่เก่ียวของกับการรักษาความมั่นคงปลอดภัยของรัฐ 
ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศ หรือโครงสรางพ้ืนฐานอันเปนประโยชน
สาธารณะ 

หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ หมายความวา หนวยงานของรัฐหรือหนวยงาน
เอกชน ซึ่งมีภารกิจหรือใหบริการโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

หนวยงานควบคุมหรือกํากับดูแล หมายความวา หนวยงานของรัฐ หนวยงานเอกชน หรือบุคคล ซึ่งมี
กฎหมายกําหนดใหมีหนาที่และอํานาจในการควบคมุหรือกํากับดูแลการดําเนนิกิจการของหนวยงานของรัฐหรือ
หนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
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สวนท่ี 1 นโยบายการเขาถึงและควบคุมการใชงานสารสนเทศและการสื่อสาร 
 

หมวด 1 การเขาถึงและควบคุมการใชงานสารสนเทศและการสื่อสาร  
(Computer Center Entry Control) 

 
1. วัตถุประสงค 

เพ่ือกําหนดมาตรการควบคุม ปองกัน มิใหบุคคลที่ไมมีอํานาจหนาที่เก่ียวของในการปฏิบัติหนาที่
เขาถึง ลวงรู แกไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารที่สําคัญ ซึ่งทําใหเกิดความเสียหาย
ตอขอมูลและระบบขอมูลของจังหวัด โดยมีการกําหนดกระบวนการควบคุมการเขาออกที่แตกตางกันของ    
กลุมบุคคลตาง ๆ ท่ีมีความจําเปนตองเขาออกหองเครื่องมือสื่อสารของสถานีสื่อสารจังหวัดชัยนาท  
2. คําจํากัดความของผูเกี่ยวของ 

2.1 ผูดูแลระบบ หมายความวา เจาหนาที่ที่ปฏิบัติงานเกี่ยวของโดยตรงกับงานปฏิบัติการและบํารุง
ดูแลรักษาระบบเทคโนโลยีสารสนเทศและการสื่อสารภายในหองเครื่องมือสื่อสาร 

2.2 เจาหนาที่หองเครื่องมือสื่อสาร หมายความวา เจาหนาที่ของจังหวัดที่ปฏิบัติงานภายในหอง
เคร่ืองมือสื่อสาร 

2.3 เจาหนาที่ หมายความวา เจาหนาที่ของจังหวัดที่มีสิทธิในการเขาออกสถานที่/อาคาร/หองภายใน
ศาลากลางจังหวัดชัยนาท 

2.4 ผูติดตอหรือบุคคลภายนอก หมายความวา บุคคลจากหนวยงานภายนอกที่มาติดตอขอเขาถึงหรือ
ใชขอมูลหรือทรัพยสินตาง ๆ ของหองเคร่ืองมือสื่อสาร หรือผูรับจางที่เขามาซอมบํารุงอุปกรณภายในหอง
เคร่ืองมือสื่อสาร 

3. บทบาทและความรับผิดชอบ 
3.1 หัวหนาสํานักงานจังหวัด  
 3.1.1 อนุมัติสิทธิการเขาออกพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

 3.1.2 อนุมัติกระบวนการควบคุมการเขาออกหองเคร่ืองมือสื่อสาร 

3.2 ผูดูแลระบบ 

 3.2.1 ตรวจสอบดูแลบุคคลที่ขออนุญาตเขามาภายในหองเคร่ืองมือสื่อสารใหปฏิบัติตาม
ระเบียบและกฎเกณฑอยางเครงครัด 

 3.2.2 ตรวจสอบใหมั่นใจวาบุคคลที่ไดผานเขาออกหองเครื่องมือสื่อสารตองลงชื่อในสมุด
ควบคุม พรอมท้ังแสดงบัตรประจําตัวประชาชน หรือแสดงตนผานระบบ ThaiD 

4. กระบวนการควบคุมการเขาออกหองเคร่ืองมือส่ือสารของสถานสีื่อสารจังหวัดชัยนาท 
4.1 ผูดูแลระบบ เจาหนาท่ีหองเคร่ืองมือสื่อสาร และเจาหนาที่ของจังหวัด มีแนวทางปฏิบัติ ดังน้ี 

 4.1.1 ผูดูแลระบบ ตองจัดพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ใหเปน
สัดสวนที่ชัดเจน เชน พื้นที่ควบคุมสวนระบบเครือขาย (Network Zone) พื้นที่ควบคุมพิเศษสวน
เคร่ืองแมขาย (Server Zone) เปนตน เพ่ือสะดวกในการปฏิบัติงานและทําใหการควบคุมการเขาถึง 
หรือเขาใชงานอุปกรณคอมพิวเตอรสําคัญตาง ๆ มีประสิทธิภาพมากขึ้น 

 4.1.2 หัวหนาสํานักงานจังหวัด ตองอนุมัติสิทธิในการเขาออกพ้ืนที่หองเคร่ืองมือสื่อสาร และ
การเขาถึงพ้ืนที่ควบคุมพิเศษ เจาหนาที่ท่ีปฏิบัติหนาที่ภายในหองเคร่ืองมือสื่อสาร และมีการบันทึกใน
สมุดควบคมุ เชน ผูดูแลระบบ เจาหนาที่หองเคร่ืองมือสื่อสาร เปนตน 
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 4.1.3 เจาหนาที่หองเครื่องมือสื่อสารทุกคนตองตรวจสอบใหมั่นใจวาบุคคลที่ผานเขาออก
หองเครื่องมือสื่อสารทุกคนตองลงช่ือในสมุดควบคมุดังกลาว 

4.2 ผูติดตอหรือบุคคลภายนอก มีแนวทางปฏิบัติ ดังน้ี 

 4.2.1 ผูตดิตอหรือบุคคลภายนอกทุกคนตองทําการแสดงบัตรประจําตัวประชาชน หรือแสดง
ตัวผานระบบ ThaiD ใหกับเจาหนาที่หองเครื่องมือสื่อสาร 

 4.2.2 ผูติดตอหรือบุคคลภายนอกท่ีเขาปฏิบัติงาน หรือนําอุปกรณคอมพิวเตอรหรืออุปกรณ
ที่ใชในการปฏิบัติงานภายในหองเคร่ืองมือสื่อสารตองลงบันทึกรายการอุปกรณในแบบฟอรมการขอ
อนุญาตเขาออกใหถูกตองชัดเจน 

 4.2.3 ผูติดตอหรือบุคคลภายนอก สามารถเขาออกหองเครื่องมือสื่อสารไดตองมีเจาหนาที่
หองเครื่องมือสื่อสารเปนผูเปดประตูให 
 4.2.4 ผูติดตอหรือบุคคลภายนอก สามารถนําผูติดตามเขามาชวยงานไดไมเกินครั้งละ 2 คน 

 4.2.5 เจาหนาท่ีหองเครื่องมือสื่อสารตองตรวจสอบรายการอุปกรณที่ลงบันทึกไวในการเขา
ออกพื้นที่ และตรวจสอบอุปกรณที่นําออกมาใหถูกตอง 

 4.2.6 เจาหนาที่หองเคร่ืองมือสื่อสารควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกการ
เขาออกพื้นที่เปนประจําทุกเดือน 

 4.2.7 เจาหนาที่หองเคร่ืองมือสื่อสารตองทําการทบทวนสิทธิของเจาหนาที่ใหมีความถูกตอง
เหมาะสมอยางสม่ําเสมออยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลง เชน การยาย โอน ลาออก 
หรือสิ้นสุดสัญญาจาง 
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หมวด 2 การควบคุมการเขาถึงระบบเครือขายไรสาย 
(Wireless LAN Access Control) 

 
1. วัตถุประสงค 

เพ่ือกําหนดมาตรการในการควบคุม ปองกัน และการรักษาความปลอดภัยการเขาถึงระบบเครือขาย  
ไรสาย (Wireless LAN) ของสํานักงานจังหวัด เพื่อปองกันและรักษาความปลอดภัยของขอมูลสารสนเทศ     
ของจังหวัด 
2. แนวทางปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย 

2.1 ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของจังหวัด ตองทําการลงทะเบียนกับผูดูแลระบบ 
และตองไดรับการพิจารณาอนุญาตจากศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวง
มหาดไทย กอนเทานั้น 

2.2 ผูดูแลระบบ กําหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่และ
ความผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมทั้งมีการทบทวนสิทธิการเขาถึงอยาง
สม่ําเสมอ ทั้งนี้ ตองไดรบัอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

2.3 ผูดูแลระบบตองทําการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย  

2.4 ผูดูแลระบบตองกําหนดตําแหนงการวางอุปกรณกระจายสัญญาณ (Access Point : AP) ให
เหมาะสมเปนการควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณใชงาน เพื่อปองกันไมใหผูโจมตี
สามารถรับสงสญัญาณจากภายนอกอาคาร หรือบริเวณขอบเขตท่ีควบคุมได 

2.5 ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพ้ืนที่ใชงาน และควรสํารวจวาสัญญาณรั่วไหล
ออกไปภายนอกหรือไม ทั้งนี้ การใชเสาอากาศพิเศษที่สามารถกําหนดทิศทางการแพรกระจายของสัญญาณ 
อาจชวยลดการรั่วไหลของสัญญาณใหดีข้ึน 

2.6 ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจาก
ผูผลิตทันทีที่นําอุปกรณกระจายสัญญาณมาใชงาน 

2.7 ผูดูแลระบบตองเปลี่ยนคา ชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไร
สายและเลือกใชชื่อ Login และรหัสผานท่ีมีความคาดเดาไดยาก เพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะ
รหัสไดโดยงาย 

2.8 ผูดูแลระบบตองกําหนดคาใชมาตรฐานความปลอดภัยแบบ WPA ในการเขารหัสขอมูลระหวาง 
Wireless LAN Client  และอุปกรณกระจายสัญญาณ เพ่ือใหยากตอการดักจับ ชวยใหปลอดภัยมากขึ้น 

2.9 ผูดูแลระบบตองเลือกใชวิธีการควบคุม MAC Address รวมกับบัญชีชื่อผูใชงาน (username) 
และรหัสผาน (password) ของผูใชงานที่มีสิทธิในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะ
อุปกรณที่มี MAC Address บัญชีชื่อผูใชงาน และรหัสผานตามที่กําหนดไวเทานั้น ในการเชื่อมตอกับเครือขาย
ไรสายตาม SSID ที่กําหนดไว สําหรับบุคคลภายนอกกําหนดใหใชงานเครือขายไรสายโดยไมควบคุม MAC 
Address แตใหใชงานไดตาม SSID ท่ีผูดูแลระบบกําหนดแยกเฉพาะสําหรับบุคคลภายนอกเทานั้น 

2.10 ผูดูแลระบบตองมีการติดตั้ง Firewall ระหวางเครอืขายไรสายกับเครือขายภายในสํานักงาน 
2.11 ผูดูแลระบบตองกําหนดใหผูใชงานในระบบเครือขายไรสาย ติดตอสื่อสารไดเฉพาะกับ VPN 

(Virtual Private Network) เพื่อชวยปองกันการโจมตี 
2.12 ผูดูแลระบบตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขาย

ไรสายอยางสม่ําเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยที่เกิดขึ้นในระบบเครือขายไรสาย 
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หมวด 3 การใชงานอินเทอรเนต็ และเครือขายสังคมออนไลน 
(Use of the Internet and Social Network) 

 
1. วัตถุประสงค 

เพ่ือใหผูใชงานรับทราบกฎเกณฑแนวทางปฏิบัติในการใชงานอินเทอรเน็ตและเครือขายสังคมออนไลน
อยางปลอดภัย และเปนการปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทําเก่ียวกับคอมพิวเตอร ไดแก 
การสงขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดท่ีอยูในระบบคอมพิวเตอรแกบุคคลอ่ืน อันกอใหเกิดการ
รบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข ทําใหระบบคอมพิวเตอรของจังหวัดถูกระงับ ชะลอ 
ขัดขวาง หรอืถูกรบกวนจนไมสามารถทํางานตามปกติได 
2. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต 

2.1 ผูดูแลระบบ ควรกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่
ตองเชื่อมตอผานระบบรักษาความปลอดภัยที่จังหวัดจัดสรรไวเทานั้น เชน Proxy, Firewall, IP-IDS เปนตน 
หามผูใชงานทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน ยกเวนแตวามีเหตุผลความจําเปนและทําการขออนุญาต
จากหัวหนาสํานักงานจังหวัดเปนลายลักษณอักษรแลว 

2.2 เคร่ืองคอมพิวเตอรสวนบุคคลและเคร่ืองคอมพิวเตอรพกพา กอนทําการเชื่อมตออินเทอรเน็ตผาน
เว็บเบราว เซอร (Web Browser) ตองมีการติดตั้ งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ
ระบบปฏิบัติการท่ีเว็บเบราวเซอรติดตั้งอยู 

2.3 การรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต ตองมีการตรวจสอบไวรัส (Virus scanning) 
โดยโปรแกรมปองกันไวรัส กอนการรับสงขอมูลทุกครั้ง 

2.4 ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของจังหวัดนอกเหนือจากเพื่อประโยชนของทางราชการ 
หรือทําการเขาสู เว็บไซต ท่ีไมเหมาะสม เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มี เนื้อหาที่ขัดตอชาติ ศาสนา 
พระมหากษัตริยหรือเว็บไซตที่เปนภัยตอสังคม เวนแตเปนการดาํเนินงานตามภารกิจของจังหวัด 

2.5 ผูใชงานถูกกําหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ เพื่อประสิทธิภาพของ
เครือขายและความปลอดภัยทางขอมูลของจังหวัด 

2.6 ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัว หรือขอมูลที่ไมเหมาะสมทางศีลธรรม
หรือขอมูลที่ละเมดิสิทธิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับจังหวัด 

2.7 หามผูใชงานเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของจังหวัด ที่ยังไมไดประกาศอยาง
เปนทางการผานอินเทอรเน็ต 

2.8 ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเก่ียวกับ
ความมั่นคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไม
ทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

2.9 ผูใชงานไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอื่น และภาพนั้นเปนภาพท่ีเกิดจากการสราง
ขึ้น ตัดตอเติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด อันทําใหผูอ่ืนนั้นเสียชื่อเสียง ถูกดู
หมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย 

2.10 ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบน
อินเทอรเน็ตกอนนําขอมูลไปใชงาน 

2.11 ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ 
Fixes ตาง ๆ จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 
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2.12 การใชงานเว็บบอรด (Web Board) ของจังหวัด ผูใชงานตองไมเปดเผยขอมูลที่สําคัญและเปน
ความลับของจังหวัด 

2.13 ในการเสนอความคิดเห็น ผูใชงานตองไมใชขอความที่ยั่วยุ ใหราย ที่ทําใหเกิดความเสื่อมเสียตอ
ชื่อเสียงของจังหวัด การทําลายความสมัพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

2.14 หลังจากใชงานอินเทอรเน็ตเสร็จแลว ตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดย
บุคคลอ่ืน  
3. แนวทางปฏิบัติในการใชงานเครือขายสังคมออนไลน 

3.1 อนุญาตใหใชงานเครอืขายสังคมออนไลนในรูปแบบและลักษณะตามที่จังหวัดไดกําหนดไวเทานั้น 
เชน Facebook, Line, Twitter เปนตน 

3.2 หากตองการใชงานเครือขายสังคมออนไลนในลักษณะอ่ืนใดนอกเหนือจากที่จังหวัดกําหนดใหขอ
อนุญาตจากสํานักงานจังหวัดกอนใชงาน 

3.3 ผูใชงานเครือขายสังคมออนไลนตองมีความตระหนักในเรื่องมั่นคงปลอดภัยอยูเสมอ ตองไม
เปดเผยขอมูลที่สําคัญ ขอมูลเฉพาะสวนตัว หรือขอมูลความลับของจังหวัด 

3.4 ผูใชงานพึงตระหนักวาขอความหรือความเห็นที่เผยแพรบนเครือขายสังคมออนไลนเปนขอความที่
สามารถเขาถึงไดโดยสาธารณะ ในการใชงานเครอืขายสังคมออนไลนผูใชงานตองไมเสนอความคิดเห็นหรือใช
ขอความที่ยั่วยุ ใหราย ยุยง ทาทาย หรือเปนการละเมิดตอบุคคลอื่น กรณีบุคคลอื่นมีความคิดเห็นที่แตกตางพึง
งดเวนการโตตอบดวยถอยคํารุนแรง 

3.5 ผูใชงานพึงตระหนักวาพ้ืนท่ีบนสื่อสังคมออนไลนเปนพ้ืนที่สาธารณะ ไมใชพ้ืนที่สวนบุคคล ซึ่ง
ขอมูลที่มีการรายงานจะถูกบันทึกไวและอาจมีผลทางกฎหมาย ถึงแมเปนการแสดงความคิดเห็นในนามบัญชีชื่อ
ผูใชสวนตัว แตอาจสงผลกระทบกับจังหวัดได และพึงระมัดระวังเร่ืองผลประโยชนในเชิงพาณิชย 

3.6 หากเกิดปญหาจากการใชงานเครือขายสังคมออนไลนที่อาจมีผลกระทบตอจังหวัด ผูใชงานตอง
แจงตอหัวหนาสํานักงานจังหวัดโดยเร็วที่สุด เพ่ือดําเนินการตามความเหมาะสม 

3.7 ตองไมละเมิดทรัพยสินทางปญญาของผูอื่น หากตองการกลาวอางถึงแหลงขอมูลที่สนับสนุน
ขอความของตน ควรใหการอางอิงถึงแหลงขอมูลนั้นอยางชัดเจน 
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หมวด 4 การใชงานจดหมายอิเล็กทรอนิกส 
(Use of Electronic Mail) 

 

1. วัตถุประสงค 
กําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายของจังหวัด ซึ่งผูใชงานตองให

ความสําคัญและตระหนักถึงปญหาที่เกิดข้ึน จากการใชบริการจดหมายอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ต 
ผูใชงานตองเขาใจกฎเกณฑตาง ๆ ที่ผูดูแลระบบเครือขายวางไว ไมละเมิดสิทธิหรือกระทําการใด ๆ ที่สราง
ปญหา หรือไมเคารพกฎเกณฑที่วางไว และตองปฏิบัติตามคําแนะนําของผูดูแลระบบเครือขายน้ันอยาง
เครงครัด อันทําใหการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายเปนไปอยางปลอดภัยและมี
ประสิทธิภาพ 
2. แนวทางปฏิบัติในการสงจดหมายอเิล็กทรอนกิส 

2.1 ผูดูแลระบบตองกําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของจังหวัด ใหเหมาะสมกับ
หนาที่และความรับผิดชอบของผูใชงาน 

2.2 ผูดูแลระบบตองมีการทบทวนสิทธิการเขาใชงานอยางสม่ําเสมอ อยางนอยปละ 1 ครั้ง หรือเม่ือมี
การเปลี่ยนแปลง การโอน ยาย ลาออก หรอืสิ้นสุดสัญญาจาง 

2.3 ผูดูแลระบบกําหนดบัญชีชื่อผูใชงาน E-Mail (username) และรหัสผาน (password) สําหรับ
การใชงานครั้งแรก ใหแกผูใชงาน โดยสงมอบใหผูใชงานเปนเอกสารปดผนึกที่เปนความลับ หรือทางอีเมลสวน
บุคคลของผูใชงาน 

2.4 ผูใชงานตองเปลี่ยนรหัสผานใหมทันทีเมื่อไดรับรหัสผานคร้ังแรก (Default Password) หรือเมื่อ
เขาระบบครั้งแรก ระบบตองบังคับใหผูใชงานเปลี่ยนรหัสผานใหม และควรเปลี่ยนรหัสผานใหมทุก 6 เดอืน 

2.5 การกําหนดรหัสผานที่ดี (Good Password) มีแนวทางปฏิบัติตามที่ระบุไวในเอกสาร “การ
บริหารจัดการสิทธิการใชงานระบบและรหัสผาน” 

2.6 ระบบตองไมแสดงขอมูลรหัสผานในหนาจอของผูใชงาน ระหวางที่ผูใชงานกําลังใสขอมูลรหัสผาน
ตองแสดงดวยรปูแบบของสัญลักษณแทนตัวอักษร เชน ‘x’ หรือ ‘*’  ในการพิมพแตละตัวอักษร 

2.7 ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหผูใชงานใสรหัสผานผิดพลาดได ซึ่งในทางปฏิบัติ
โดยทั่วไปไมเกิน 3 ครั้ง หากเกินกวาที่กําหนดระบบทําการล็อคสิทธิการเขาถึงของผูใชงานทําใหไมสามารถใช
งานไดจนกวาผูดูแลระบบจะปลดล็อคให 

2.8 ผูดูแลระบบตองกําหนดใหระบบจดหมายอิเล็กทรอนิกสออกจากระบบโดยอัตโนมัติ (Time out) 
เพ่ือตัดการใชงานระบบ เม่ือผูใชงานไมไดใชงานระบบเปนระยะเวลา 15 นาที เม่ือตองการเขาใชงานตอตอง
ยืนยันตัวตนดวยบัญชีชื่อผูใชงานและรหัสผานอีกคร้ัง 

2.9 ผูใชไมควรตั้งคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (Save Password) ของ
ระบบจดหมายอิเล็กทรอนิกส 

2.10 ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหายตอจังหวัด
หรือละเมิดสิทธิ์สรางความนารําคาญตอผูอ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไมแสวงหาประโยชน 
หรืออนุญาตใหผูอ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกสผานระบบเครือขายของ
จังหวัด 

2.11 ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอ่ืน เพ่ืออาน รับสง
ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของแลวเทานั้น และใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปน
ผูรับผิดชอบตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 
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2.12 ผูใชควรใชท่ีอยูจดหมายอิเล็กทรอนิกสของจังหวัด เพ่ือการทํางานของจังหวัดเทานั้น 

2.13 หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ตองทําการ Logout ออกจากระบบ และ
ปดเว็บเบราวเซอรทุกคร้ัง เพื่อปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกสโดยไมไดรบัอนุญาต 

2.14 ผูใชตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปดดวยโปรแกรม
ปองกันไวรัส เปนการปองกันการเปดไฟลท่ีเปน Executable File เชน .exe, .com เปนตน 

2.15 ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรอืขอความที่ไดจากผูสงที่ไมรูจัก 

2.16 ผูใชงานตองใชคําที่สุภาพในการสงจดหมายอิเล็กทรอนิกสและใชความระมัดระวังในการระบุชื่อ
ที่อยูจดหมายอิเล็กทรอนิกสของผูรับใหถูกตอง และระบุชื่อของผูสงในจดหมายอิเล็กทรอนิกสทุกฉบับที่สงไป 
รวมทั้งจํากัดกลุมผูรับจดหมายอิเล็กทรอนิกสเทาที่มีความจําเปนตองรับรูรับทราบ 

2.17 ในกรณีที่ตองการสงขอมูลที่เปนความลับ ตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมาย
อิเล็กทรอนิกส 

2.18 ผูใชงานควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกส (Inbox) ของตนเองทุกวัน และควรลบ
จดหมายอิเล็กทรอนิกสที่ไมตองการออกจากระบบ เพ่ือลดปริมาณการใชเนื้อที่ระบบจดหมายอิเล็กทรอนิกสให
เหลือจํานวนนอยที่สุด 

2.19 ผูใชงานควรทําการสํารองขอมูลจดหมายอิเล็กทรอนิกสท่ีสําคญัตามความจําเปนอยางสม่ําเสมอ 

2.20 ขอควรระวัง ผูใชงานไมควรโอนยายจดหมายอิเล็กทรอนิกสท่ีจะใชอางอิงภายหลัง มายังเคร่ือง
คอมพิวเตอรของตน เพื่อเปนการปองกันผูอ่ืนแอบอานจดหมายได ดังนั้น ไมควรจัดเก็บขอมูลหรือจดหมาย
อิเล็กทรอนิกสที่ไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 

2.21 ผูใชงานมีหนาท่ีตองรับผิดชอบในการเก็บรักษาบัญชีชื่อผูใชงาน (username) และรหัสผาน 
(password) เปนความลับไมใหบุคคลอื่นลวงรู 
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หมวด 5 การใชงานเครื่องคอมพิวเตอรสวนบุคคล 
(Use of Personal Computer) 

 

1. วัตถุประสงค 
ขอกําหนดมาตรฐานการใชงานเคร่ืองคอมพิวเตอรสวนบุคคลนี้ไดจัดทําขึ้นเพ่ือชวยใหผูใชงานไดรับ

ทราบถึงหนาที่และความรับผิดชอบในการใชงานเคร่ืองคอมพิวเตอรสวนบุคคล และผูใชงานควรทําความเขาใจ
และปฏิบัติตามอยางเครงครัด เพ่ือปองกันทรัพยากรและขอมูลที่มีคาของจังหวัดใหมีความลับ ความถูกตอง 
และมีความพรอมใชงานอยูเสมอ 

2. การใชงานทั่วไป 

2.1 เครื่องคอมพิวเตอรสวนบุคคลที่จังหวัดอนุญาตใหเจาหนาท่ีใชงาน เปนทรัพยสินของจังหวัด เพ่ือ
ใชในงานราชการ ดังนั้น ผูใชงานจึงควรใชงานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพเพ่ือประโยชนของจังหวัด 

2.2 เครื่องคอมพิวเตอรสวนบุคคลของจังหวัด ขึ้นทะเบียนและควบคุมดวยหมายเลขครุภัณฑ โดยอยู
ในความรับผิดชอบของหนวยงานภายใน ผูใชงานตองไดรบัอนุญาตจากผูบังคับบัญชาของหนวยงานภายในกอน
ใชงานเคร่ืองคอมพิวเตอรนั้น และผูดูแลครุภัณฑของหนวยงานภายในตองระบุวาผูใดเปนผูครอบครองเครื่อง
คอมพิวเตอรนั้น 

2.3 เจาหนาที่หองเครื่องมือสื่อสารเปนผูทําการติดตั้งโปรแกรมพื้นฐานและระบบปฏิบัติการลงบน
เครื่องคอมพิวเตอรรวมถึงกําหนดชื่อเครื่องคอมพิวเตอร (Computer name) สวนบุคคล ท้ังน้ี ตองเปนผูที่
หัวหนาสํานักงานจังหวัดมอบหมายใหทําหนาที่เปนผูติดตั้งโปรแกรมและระบบปฏิบัติการเทานั้น 

2.4 โปรแกรมท่ีติดตั้งบนเครื่องคอมพิวเตอรของจังหวัด ตองเปนโปรแกรมที่สํานักงานจังหวัดซื้อ
ลิขสิทธ์ิมาอยางถูกตองตามกฎหมาย ดังนั้น หามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบนเคร่ือง
คอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

2.5 ไมอนุญาตใหผูใชงานทําการติดตั้งหรือแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรสวน
บุคคลของจังหวัด หากตรวจพบวามีการติดตั้งชุดโปรแกรม เปลี่ยนแปลงโปรแกรมหรืออุปกรณคอมพิวเตอรอื่น
ใดเพ่ิมเติม และกอใหเกิดความเสียหาย หรือการละเมิดลิขสิทธ์ิ ผูใชงานตองเปนผูรับผิดชอบแตเพียงผูเดียว 

2.6 การเคลื่อนยายเครื่องคอมพิวเตอรสวนบุคคลออกนอกพ้ืนที่ปฏิบัติงานของหนวยงานภายใน
จะตองไดรับอนุญาตเปนลายลักษณอักษรจากผูบังคับบัญชา และแจงใหผูดูแลครุภัณฑทราบกอนนําออกนอก
สถานที่ 

2.7 การนําเครื่องคอมพิวเตอรสวนบุคคลของจังหวัดสงซอมภายนอก ตองผานการตรวจประเมินจาก
เจาหนาที่หองเครื่องมือสื่อสารที่ หัวหนาสํานักงานจังหวัดมอบหมายใหปฏิบัติหนาที่ซอมบํารุงอุปกรณ
คอมพิวเตอรกอน หากเห็นสมควรสงซอมภายนอกตองไดรับการอนุมัติจากหัวหนาสํานักงานจังหวัด โดยการ
เคลื่อนยายหรือสงเคร่ืองคอมพิวเตอรไปตรวจซอมตองดําเนินการโดยเจาหนาที่หองเคร่ืองมือสื่อสาร หรือผูรับ
จางในการบํารุงรักษาเครื่องคอมพิวเตอรและอุปกรณท่ีไดทําสัญญาไวกับทางจังหวัดเทานั้น 

2.8 กอนการใชงานส่ือบันทึกพกพาตาง ๆ ตองมีการตรวจสอบหาไวรัส โดยโปรแกรมปองกันไวรัส 
2.9 ไมควรเก็บขอมูลสําคัญของจังหวัดไวบนเคร่ืองคอมพิวเตอรสวนบุคคลที่ทานใชงานอยู 
2.10 ไมควรสราง Short-cut หรอืปุมกดงายบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของจังหวัด 
2.11 ผู ใชงานมีหนาท่ีรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร โดย

หลีกเลี่ยงการวางอาหารหรือเครื่องดื่มบริเวณเครื่องคอมพิวเตอรและไมวางสื่อแมเหล็กไวใกลหนาจอเคร่ือง
คอมพิวเตอรหรือสื่อบันทึกที่อาจกอใหเกิดความเสียหายได  
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3. การควบคมุการเขาถึงระบบปฏิบัติการ 

3.1 ผูใชงานตองยืนยันตัวตนดวยบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับ
การเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอรของจังหวัด 

3.2 ผูใชงานควรกําหนดรหัสผานที่มีคณุภาพตามคุณสมบัติพ้ืนฐานสําหรับรหัสผานที่ดี 
3.3 ผูใชงานตองตั้งคาการล็อคหนาจอหลังจากที่ไมไดใชงานเปนระยะเวลา 10 นาที และตองใส

รหัสผานใหถูกตองเมื่อตองการใชงาน 

3.4 ผูใชงานตองไมอนุญาตใหผูอ่ืนใชบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ของ
ตนในการเขาใชเคร่ืองคอมพิวเตอรรวมกัน 

3.5 ผูใชงานตองทําการลงบันทึกออก (Logout) จากระบบทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอเปน
เวลานาน 

4. แนวทางปฏิบัติในการใชรหัสผาน 

ใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการรหัสผานที่ระบุไวในเอกสาร “การบริหารจัดการสิทธิ
การใชงานระบบและรหัสผาน” 

5. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware) 
5.1 ผูใชงานตองทําการ Update ระบบปฏิบัติการ เว็บเบราวเซอรและโปรแกรมใชงานตาง ๆ อยาง

สม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรและเปนการปองกันการโจมตีจากภัย
คุกคามตาง ๆ 

5.2 เจาหนาท่ีหองเคร่ืองมือสื่อสาร มีหนาที่รับผิดชอบในการติดตั้งโปรแกรมปองกันไวรัส (Antivirus) 
ใหกับเครื่องคอมพิวเตอรเปนโปรแกรมพ้ืนฐาน 

5.3 หามมิใหผูใชงานทําการปดหรือยกเลิกระบบการปองกันไวรัส ที่ติดตั้งอยูบนเครื่องคอมพิวเตอร
สวนบุคคล และผูใชงานตองตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน Thumb Drive และ Data Storage อื่น ๆ 
กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร 

5.4 ผูใชงานตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกส หรือไฟลท่ีดาวนโหลดมาจาก
อินเทอรเน็ตดวยโปรแกรมปองกันไวรสั กอนใชงาน 

5.5 ผูใชงานตองตรวจสอบวาขอมูลคอมพิวเตอรใดท่ีมีชุดคําสั่งไมพึงประสงครวมอยูดวย ซึ่งมีผลทําให
ขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลง 
หรือปฏิบัติงานไมตรงตามคําสั่งที่กําหนดไว 
6. การสํารองขอมูลและการกูคืน 

6.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเคร่ืองคอมพิวเตอรไวบนสื่อบันทึกอื่น ๆ เพื่อ
ปองกันการสูญหายของขอมูล 

6.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอ
การรั่วไหลของขอมูลและทดสอบการกูคนืขอมูลท่ีสํารองไวอยางสม่ําเสมอ 

6.3 ผูใชงานควรประเมินความเสี่ยงวาขอมูลที่เก็บไวใน Data Storage ไมควรเปนขอมูลสําคัญ
เก่ียวของกับการทํางาน 
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หมวด 6 การใชงานเคร่ืองคอมพิวเตอรแบบพกพา 

(Use of Notebook Computer) 

 

1. วัตถุประสงค 
เพ่ือสรางความมั่นคงปลอดภัยสําหรับอุปกรณเครื่องคอมพิวเตอรแบบพกพา และการนําไปปฏิบัติงาน

ภายนอกสํานักงาน และเปนการปองกันทรัพยากรและขอมูลท่ีมีคาของจังหวัดใหเกิดความปลอดภัย ผูใชงานจึง
ควรรับทราบถึงขอกําหนดและมาตรฐานในการใชงาน การบํารุงรักษา และสิ่งที่ควรหลีกเลี่ยงในการใชงาน
เคร่ืองคอมพิวเตอรแบบพกพาใหมีประสิทธิภาพสูงสุด  

2. การใชงานทั่วไป 

2.1 เครื่องคอมพิวเตอรแบบพกพาที่จังหวัดอนุญาตใหเจาหนาที่ใชงาน เปนทรัพยสินของจังหวัด เพ่ือ
ใชในงานราชการ ดังนั้น ผูใชงานจึงควรใชงานเคร่ืองคอมพิวเตอรแบบพกพาอยางมีประสิทธิภาพเพื่อประโยชน
ของจังหวัด 

2.2 เคร่ืองคอมพิวเตอรแบบพกพาของจังหวัด ข้ึนทะเบียนและควบคุมดวยหมายเลขครุภัณฑ โดยอยู
ในความรับผิดชอบของหนวยงานภายใน ผูใชงานตองไดรบัอนุญาตจากผูบังคับบัญชาของหนวยงานภายในกอน
ใชงานเคร่ืองคอมพิวเตอรนั้น และผูดูแลครุภัณฑของหนวยงานภายในตองระบุวาผูใดเปนผูครอบครองหรือ
นําไปใชงาน 

2.3 เจาหนาที่หองเครื่องมือสื่อสารเปนผูทําการติดตั้งโปรแกรมพื้นฐานและระบบปฏิบัติการลงบน
เคร่ืองคอมพิวเตอรรวมถึงกําหนดชื่อเครื่องคอมพิวเตอร (Computer name) แบบพกพา ทั้งน้ี ตองเปนผูที่
หัวหนาสํานักงานจังหวัดมอบหมายใหทําหนาที่เปนผูติดตั้งโปรแกรมและระบบปฏิบัติการเทานั้น 

2.4 โปรแกรมท่ีติดตั้งบนเครื่องคอมพิวเตอรของจังหวัด ตองเปนโปรแกรมที่สํานักงานจังหวัดซื้อ
ลิขสิทธ์ิมาอยางถูกตองตามกฎหมาย ดังนั้น หามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบนเคร่ือง
คอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

2.5 ไมอนุญาตใหผูใชงานทําการติดตั้งหรือแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรแบบ
พกพาของจังหวัด หากตรวจพบวามีการติดตั้งชุดโปรแกรม เปลี่ยนแปลงโปรแกรมหรืออุปกรณคอมพิวเตอรอื่น
ใดเพ่ิมเติม และกอใหเกิดความเสียหาย หรือการละเมิดลิขสิทธ์ิ ผูใชงานตองเปนผูรับผิดชอบแตเพียงผูเดียว 

2.6 การนําเครื่องคอมพิวเตอรแบบพกพาของจังหวัดไปใชงานภายนอกพ้ืนท่ีปฏิบัติงานของหนวยงาน
ภายในจะตองไดรบัอนุญาตเปนลายลักษณอักษรจากผูบังคบับัญชา และแจงใหผูดูแลครุภัณฑทราบกอนนําออก
นอกสถานที่ 

2.7 การนําเครื่องคอมพิวเตอรแบบพกพาของจังหวัดสงซอมภายนอก ตองผานการตรวจประเมินจาก
เจาหนาที่หองเครื่องมือสื่อสารที่ หัวหนาสํานักงานจังหวัดมอบหมายใหปฏิบัติหนาที่ซอมบํารุงอุปกรณ
คอมพิวเตอรกอน หากเห็นสมควรสงซอมภายนอกตองไดรับการอนุมัติจากหัวหนาสํานักงานจังหวัด โดยการ
เคลื่อนยายหรือสงเคร่ืองคอมพิวเตอรไปตรวจซอมตองดําเนินการโดยเจาหนาที่หองเคร่ืองมือสื่อสาร หรือผูรับ
จางในการบํารุงรักษาเครื่องคอมพิวเตอรและอุปกรณท่ีไดทําสัญญาไวกับทางจังหวัดเทานั้น 

2.8 การเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรจัดเก็บเคร่ืองคอมพิวเตอรและอุปกรณตาง ๆ 
ใสในกระเปาสําหรับเค ร่ืองคอมพิวเตอรแบบพกพาให เรียบรอย เพ่ือปองกันอันตรายที่ เกิดจากการ
กระทบกระเทือน การหลงลืมอุปกรณ และไมควรใสเคร่ืองคอมพิวเตอรแบบพกพาในกระเปาเดินทางที่เสี่ยงตอ
การถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได 

2.9 กรณีที่ตองการเคลื่อนยายเคร่ืองขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 
หามยายเครื่องโดยการดึงหนาจอภาพขึ้นโดยเด็ดขาด 
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2.10 หามมิใหผูใชทําการเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน
รวมถึงแบตเตอรี่ และควรรักษาสภาพคอมพิวเตอรใหมีสภาพพรอมใชงานตลอดเวลา 

2.11 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยางปลอดภัย
และมีประสิทธิภาพ 

2.12 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอยขีดขวน 
หรือทําใหจอ LCD ของเคร่ืองคอมพิวเตอรแบบพกพาเสียหายได 

2.13 ไมควรวางของทับบนหนาจอและแปนพิมพ 
2.14 การเช็ดทําความสะอาดหนาจอภาพควรเช็ดอยางเบามือท่ีสุด และควรเช็ดไปในแนวทาง

เดียวกัน หามเช็ดแบบหมุนวน เพราะทําใหหนาจอมีรอยขีดขวนได 
3. ความปลอดภัยทางดานกายภาพ 

3.1 ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย ดังนั้น ควรล็อคเคร่ืองขณะที่ไมไดใชงาน ไม
วางเครื่องท้ิงไวในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

3.2 การใชเครื่องคอมพิวเตอรแบบพกพาเคร่ืองคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ใน
สภาพท่ีมีอากาศรอนจัด ควรปดเครื่องคอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีก
ครั้ง 

3.3 ผูใชงานไมเก็บหรือใชงานเคร่ืองคอมพิวเตอรแบบพกพาในสถานที่ที่มีความรอน/ความชื้น/ฝุน
ละอองสูง และตองระวังปองกันการตกกระทบ 

3.4 ไมใชหรือวางเครื่องคอมพิวเตอรแบบพกพาใกลสิ่งที่เปนของเหลว ความชื้น เชน อาหาร น้ํา 
กาแฟ เคร่ืองดื่มตาง ๆ เปนตน 

3.5 ไมควรติดตั้งหรือวางเคร่ืองคอมพิวเตอรแบบพกพาในท่ีมีการสั่นสะเทือน 

3.6 ไมควรวางเครื่องคอมพิวเตอรแบบพกพาไวใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูงในระยะใกล 
เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน  

4. การควบคมุการเขาถึงระบบปฏิบัติการ 

4.1 ผูใชงานตองยืนยันตัวตนดวยบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับ
การเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอรแบบพกพาของจังหวัด 

4.2 ผูใชงานควรกําหนดรหัสผานที่มีคณุภาพตามคุณสมบัติพ้ืนฐานสําหรับรหัสผานที่ดี 
4.3 ผูใชงานตองตั้งคาการล็อคหนาจอหลังจากที่ไมไดใชงานเปนระยะเวลา 10 นาที และตองใส

รหัสผานใหถูกตองเมื่อตองการใชงาน 

4.4 ผูใชงานตองไมอนุญาตใหผูอ่ืนใชบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ของ
ตนในการเขาใชเคร่ืองคอมพิวเตอรรวมกัน 

4.5 ผูใชงานตองทําการลงบันทึกออก (Logout) จากระบบทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอเปน
เวลานาน 
5. แนวทางปฏิบัติในการใชรหัสผาน 

ใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการรหัสผานที่ระบุไวในเอกสาร “การบริหารจัดการสิทธิ
การใชงานระบบและรหัสผาน” 

6. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware) 

6.1 ผูใชงานตองทําการ Update ระบบปฏิบัติการ เว็บเบราวเซอรและโปรแกรมใชงานตาง ๆ อยาง
สม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรและเปนการปองกันการโจมตีจากภัย
คุกคามตาง ๆ 
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6.2 เจาหนาท่ีหองเคร่ืองมือสื่อสาร มีหนาที่รับผิดชอบในการติดตั้งโปรแกรมปองกันไวรัส (Antivirus) 
ใหกับเครื่องคอมพิวเตอรเปนโปรแกรมพ้ืนฐาน 

6.3 หามมิใหผูใชงานทําการปดหรือยกเลิกระบบการปองกันไวรัส ที่ติดตั้งอยูบนเครื่องคอมพิวเตอร
แบบพกพา และผูใชงานตองตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน Thumb Drive และ Data Storage อื่น ๆ 
กอนนํามาใชงานรวมกับเคร่ืองคอมพิวเตอร 

6.4 ผูใชงานตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกส หรือไฟลที่ดาวนโหลดมาจาก
อินเทอรเน็ตดวยโปรแกรมปองกันไวรสั กอนใชงาน 

6.5 หากผูใชงานพบหรือสงสัยวาเครื่องคอมพิวเตอรแบบพกพาติดชุดคําสั่งไมพึงประสงค (Malware) 
หามมิใหผูใชงานเชื่อมตอเคร่ืองคอมพิวเตอรเขากับระบบเครือขาย เพ่ือปองกันการแพรกระจายของชุดคําสั่งที่
ไมพึงประสงคไปยังเคร่ืองอ่ืน ๆ ได 
7. การสํารองขอมูลและการกูคืน 

7.1 ผูใชงานตองรบัผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพาไวบนสื่อบันทึกอื่น ๆ 
เพ่ือปองกันการสูญหายของขอมูล 

7.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอ
การรั่วไหลของขอมูลและทดสอบการกูคนืขอมูลท่ีสํารองไวอยางสม่ําเสมอ 

7.3 ผูใชงานควรประเมินความเสี่ยงวาขอมูลที่เก็บไวใน Data Storage ไมควรเปนขอมูลสําคัญ
เก่ียวของกับการทํางาน 

7.4 แผนสื่อสํารองขอมูลที่ไมใชงานแลว ควรทําลายไมใหสามารถนําไปใชงานไดอีก 
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หมวด 7 การควบคุมการเขาออกหองเคร่ืองมือสื่อสาร 
(Communication equipment rooms Entry Control) 

 
1. วัตถุประสงค 

เพ่ือกําหนดมาตรการควบคุม ปองกัน มิใหบุคคลที่ไมมีอํานาจหนาที่เก่ียวของในการปฏิบัติหนาที่
เขาถึง ลวงรู แกไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารที่สําคัญ ซึ่งทําใหเกิดความเสียหาย
ตอขอมูลและระบบขอมูลของจังหวัด โดยมีการกําหนดกระบวนการควบคุมการเขาออกที่แตกตางกันของกลุม
บุคคลตาง ๆ ที่มีความจําเปนตองเขาออกหองเคร่ืองมอืสื่อสาร 

2. คําจํากัดความของผูเกี่ยวของ 

2.1 ผูดูแลระบบ หมายความวา เจาหนาที่ที่ปฏิบัติงานเก่ียวของโดยตรงกับงานปฏิบัติการและบํารุง
ดูแลรักษาระบบเทคโนโลยีสารสนเทศและการสื่อสารภายในหองเครื่องมือสื่อสาร 

2.2 เจาหนาที่หองเคร่ืองมือสื่อสาร หมายความวา เจาหนาท่ีของสํานักงานจังหวัดที่ปฏิบัติงานภายใน
หองเครื่องมือสื่อสาร 

2.3 เจาหนาที่ หมายความวา เจาหนาที่ของจังหวัดที่มีสิทธิในการเขาออกสถานที่/อาคาร/หองภายใน
สํานักงาน 

2.4 ผูติดตอหรือบุคคลภายนอก หมายความวา บุคคลจากหนวยงานภายนอกที่มาติดตอขอเขาถึงหรือ
ใชขอมูลหรือทรัพยสินตาง ๆ ของหองเคร่ืองมือสื่อสาร หรือผูรับจางที่เขามาซอมบํารุงอุปกรณภายในหอง
เคร่ืองมือสื่อสาร 
3. บทบาทและความรับผิดชอบ 

3.1 หัวหนาสํานักงานจังหวัด 
 3.1.1 อนุมัติสิทธิการเขาออกพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 3.1.2 อนุมัติกระบวนการควบคุมการเขาออกหองเคร่ืองมือสื่อสาร 
3.2 ผูดูแลระบบ 
 ตรวจสอบดูแลบุคคลที่ขออนุญาตเขามาภายในหองเคร่ืองมือสื่อสารใหปฏิบัติตามระเบียบ

และกฎเกณฑอยางเครงครัด 
4. กระบวนการควบคุมการเขาออกหองเคร่ืองมือสื่อสาร 

4.1 ผูดูแลระบบ เจาหนาท่ีหองเคร่ืองมือสื่อสาร และเจาหนาที่ของจังหวัด มีแนวทางปฏิบัติ ดังนี้ 
4.1.1 ผูดูแลระบบ ตองจัดพื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ใหเปน

สัดสวนชัดเจน เชน พื้นที่ควบคุมสวนระบบเครือขาย (Network Zone) พ้ืนท่ีควบคุมพิเศษสวนเคร่ืองแมขาย 
(Server Zone) เปนตน เพ่ือสะดวกในการปฏิบัติงานและยังทําใหการควบคุมการเขาถึง หรือเขาใชงาน
อุปกรณคอมพิวเตอรสําคญัตาง ๆ มีประสิทธิภาพมากขึ้น 

4.1.2 หัวหนาสํานักงานจังหวัด ตองอนุมัติสิทธิในการเขาออกพ้ืนที่หองเคร่ืองมือสื่อสาร และ
การเขาถึงพ้ืนที่ควบคุมพิเศษ เจาหนาที่ท่ีปฏิบัติหนาที่ภายในหองเครื่องมือสื่อสาร และมีการบันทึกในสมุด
ควบคุมการเขาออก 

4.1.3 สิทธิในการเขาออกหองเครื่องมือสื่อสารของเจาหนาที่แตละคน ตองไดรับการอนุมัติ
จากหัวหนาสํานักงานจังหวัด  

4.1.4 การเขาถึงพื้นที่หองเครื่องมือสื่อสาร และพื้นท่ีควบคุมพิเศษ ตองมีการลงบันทึกใน
สมุดควบคมุการเขาออก 
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 4.2 ผูติดตอหรือบุคคลภายนอก มีแนวทางปฏิบัติ ดังนี้ 
  4.2.1 ผูติดตอหรือบุคคลภายนอกทุกคนตองแสดงบัตรที่ใชระบุตัวตนที่สวนราชการออก
ใหกับเจาหนาที่ และทําการลงบันทึกในสมุดควบคุมการเขาออก 
  4.2.2 ผูติดตอหรือบุคคลภายนอกที่เขาปฏิบัติงาน หรือนําอุปกรณคอมพิวเตอรหรืออุปกรณ
ที่ใชในการปฏิบัติงานภายในจังหวัด ตองลงบันทึกรายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกตามที่
ระบุไวใหถูกตองชัดเจน 

  4.2.3 ผูติดตอหรือบุคคลภายนอก จะสามารถเขาออกหองเครื่องมือสื่อสารไดตองมีเจาหนาที่
หองเครื่องมือสื่อสารเปนผูดูแลควบคุม 
  4.2.4 ผูติดตอหรอืบุคคลภายนอก สามารถนําผูติดตามเขามาชวยงานไดไมเกินคร้ังละ 2 คน 
  4.2.5 เจาหนาที่หองเคร่ืองมือสื่อสาร ตองตรวจสอบรายการอุปกรณที่ผูติดตอหรือ
บุคคลภายนอกนําเขาออกหองเคร่ืองมือสื่อสารใหถูกตองตามแบบฟอรม 
  4.2.6 เจาหนาที่หองเคร่ืองมือสื่อสารตองทําการทบทวนสิทธิของเจาหนาที่ใหมีความถูกตอง
เหมาะสมอยางสม่ําเสมออยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลง เชน การยาย โอนลาออก หรือ
สิ้นสุดสัญญาจาง 
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หมวด 8 การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

(Third Party Access Control) 

 

1. วัตถุประสงค 
การใชบริการจากหนวยงานภายนอก อาจกอใหเกิดความเสี่ยงตอการเขาถึงขอมูล ความเสี่ยงตอการ

ถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับอนุญาต เพ่ือใหการควบคุม
หนวยงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของจังหวัด เปนไปอยางมั่นคง
ปลอดภัยและกําหนดแนวทางในการคัดเลือก ควบคุมการปฏิบัติงานของหนวยงานภายนอก 
2. แนวทางปฏิบัติ 

2.1 ตองมีการประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร หรือ
อุปกรณที่ใชในการประมวลผล โดยหนวยงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอน
อนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารได 

2.2 การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงานภายนอก 

 2.2.1 บุคคลภายนอกที่ตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศและการ
สื่อสารของจังหวัดตองทําเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขออนุมัติจากหัวหนาสํานักงานจังหวัด  

 2.2.2 จัดทําเอกสารแบบฟอรมสําหรับหนวยงานภายนอก เพื่อระบุเหตุผลความจําเปนท่ีตอง
เขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของจังหวัด ซึ่งตองมีรายละเอียดอยางนอย ดังนี้ 

  1) เหตุผลในการขอใช 
  2) ระยะเวลาในการใช 
  3) การตรวจสอบความปลอดภัยของอุปกรณที่เชื่อมตอเครือขาย 

  4) การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรที่เชื่อมตอ 

  5) การกําหนดการปองกันในเร่ืองการเปดเผยขอมูล 

 2.2.3 หนวยงานภายนอกที่ปฏิ บัติงานให กับจังหวัด ทั้ งภายในและภายนอกจังหวัด 
จําเปนตองลงนามในสัญญาไมเปดเผยขอมูลของจังหวัด โดยสัญญาตองจัดทําใหเสร็จกอนใหสิทธิในการเขาสู
ระบบเทคโนโลยีสารสนเทศของจังหวัด 

 2.2.4 จังหวัดควรพิจารณาการเขาไปประเมินความเสี่ยงหรือจัดทําการควบคุมภายในของ
หนวยงานภายนอก ทั้งนี้ขึ้นอยูกับความสําคัญของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ เขาไป
ปฏิบัติงาน 

 2.2.5 เจาของโครงการ ซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูลโดยหนวยงานภายนอก
ตองกําหนดการเขาใชงานเฉพาะบุคคลที่จําเปนเทานั้น และใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผย
ขอมูล 

 2.2.6 สําหรับโครงการขนาดใหญ หนวยงานภายนอกที่สามารถเขาถึงขอมูลที่มีความสําคัญ
ของจังหวัด ผูดูแลระบบตองควบคุมการปฏิบัติงานนั้น ๆ ใหมีความมั่นคงปลอดภัย ทั้ง 3 ดาน คือ การรักษา
ความลับ (Confidentially) การรักษาความถูกตองของขอมูล (Integrity) และการรักษาความพรอมที่จะ
ใหบริการ (Availability) 

 2.2.7 จังหวัดมีสิทธิในการตรวจสอบตามสัญญาการใชงานระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร เพ่ือใหมั่นใจวาจังหวัดสามารถควบคุมการใชงานไดอยางท่ัวถึงตามสัญญานั้น 
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 2.2.8 ควรดําเนินการใหผูใหบริการภายนอก จัดทําแผนการดําเนินงาน คูมือการปฏิบัติงาน
และเอกสารที่เก่ียวของ รวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอ เพ่ือควบคุมหรือตรวจสอบการใหบริการของผู
ใหบริการไดอยางเขมงวด เพ่ือใหมั่นใจไดวาเปนไปตามขอบเขตที่ไดกําหนดไว 

2.3 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

 2.3.1 กําหนดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูใหบริการภายนอก 

 2.3.2 ระบุผูมีสิทธิในทรัพยสินทางปญญาสําหรับซอรสโคด ในการพัฒนาซอฟตแวรโดยผู
ใหบริการภายนอก 

 2.3.3 กําหนดเร่ืองการสงวนสิทธิที่จะตรวจสอบดานคุณภาพและความถูกตองของซอฟตแวร
ที่มีการพัฒนาโดยผูใหบริการภายนอก รวมถึงขอตกลงในการรักษาความลับ โดยระบุไวในสัญญาจางที่ทํากับ
ผูใหบริการภายนอกนั้น 

 2.3.4 กําหนดใหมีการตรวจสอบโปรแกรมไมประสงคดีในซอฟตแวรตาง ๆ กอนการติดตั้ง 

 2.3.5 การทดสอบซอฟตแวรหามทดสอบบนระบบและฐานขอมูลที่ใชงานตองสํารองระบบ
และขอมูลเพ่ือใชในการทดสอบ เพ่ือปองกันความเสียหายที่อาจจะเกิดขึ้นไดกับระบบที่ใชงาน 

2.4 มาตรการควบคุมผูใหบริการภายนอก (Outsource) 
 2.4.1 ผูใหบริการภายนอกที่ตองการสิทธิในการเขาถึงระบบสารสนเทศของจังหวัดตองเปนผู

ใหบริการที่ผานกระบวนการจัดซื้อจัดจาง และการเขาปฏิบัติงานตองทําเรื่องขออนุญาตเปนลายลักษณอักษร 
เพ่ือขออนุมัติจากหัวหนาสํานักงานจังหวัด 

 2.4.2 ดําเนินการเพิกถอนหรือเปลี่ยนสิทธิการเขาถึงระบบสารสนเทศของผูใหบริการ
ภายนอกที่สิ้นสุดการวาจางหรือเปลี่ยนการจางงานโดยทันทีหรือภายในระยะเวลาที่กําหนดไว 

 2.4.3 กําหนดใหผูใหบริการภายนอกเขาถึงเฉพาะสวนที่มีไวสําหรับการพัฒนาระบบงาน 
(Develop Environment) เทานั้น ท้ังน้ี  หากมีความจําเปนตองเขาถึงสวนที่ ใชงานจริง (Production 
Environment) ตองมีการควบคุมหรือตรวจสอบการใหบริการของผูใหบริการภายนอกอยางเขมงวด เพ่ือให
มั่นใจวาเปนไปตามขอบเขตที่ไดกําหนดไว 

 2.4.4 การอนุญาตใหผูใหบริการภายนอกเขาสูระบบจากระยะไกล ตองอยูบนพ้ืนฐานของ
ความจําเปนเทานั้นและไมเปดชองทางติดตอ (Port) และอุปกรณเชื่อมตอระยะไกลท่ีใชทิ้งเอาไวโดยไมจําเปน 
ชองทางดังกลาวตองมีการตัดการเชื่อมตอเมื่อไมไดใชงานแลว และเปดใหใชไดตอเม่ือมีการขออนุมัติจาก
หัวหนาสํานักงานจังหวัดกอนทุกครั้ง 

2.5 มาตรการควบคุมชองโหวทางเทคนิค 

 2.5.1 การบริหารจัดการชองโหวของระบบ ควรมีการบันทึก ดังตอไปนี้ 
  1) ชื่อซอฟตแวรและเวอรชั่นที่ใชงาน 

  2) สถานที่ที่ติดตั้ง 

  3) เคร่ืองแมขายที่ติดตั้ง 

  4) ผูผลิตซอฟตแวร 
  5) ขอมูลสําหรับติดตอผูผลิตหรือผูพัฒนาซอฟตแวรนั้น ๆ 

 2.5.2 กําหนดใหมีการจัดการกับชองโหวสําคัญของระบบสารสนเทศอยางเหมาะสมโดยทนัที 
 2.5.3 กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบดําเนินการ 

ดังนี้ 
  1) มีการเฝาระวังและติดตามประเมินความเสี่ยง สําหรับชองโหวของระบบ

สารสนเทศ รวมท้ังการประสานงานเพื่อใหผูที่เก่ียวของดําเนินการแกไขชองโหวตามความเหมาะสม 
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  2) ใหกําหนดแหลงขอมูลขาวสาร เพ่ือใชในการติดตามชองโหวของระบบสารสนเทศ
ของจังหวัด 

  3) กําหนดใหผูที่เก่ียวของดําเนินการประเมินความเสี่ยง เมื่อไดรับแจงหรือทราบ
เก่ียวกับชองโหวนั้น 

 2.5.4 ปดการใชงานหรือควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบให
ใชงานไดอยางจํากัดระยะเวลาเทาที่จําเปน โดยตองไดรบัการอนุญาตจากผูรับผิดชอบเปนลายลักษณอักษร 

2.6 การบริหารจัดการบุคลากรท่ีเก่ียวของ 

 การใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอก ทําใหบทบาทหนาที่
รวมถึงความรู ความเชี่ยวชาญในการปฏิบัติงานเปลี่ยนแปลงจากท่ีหนวยงานเคยดําเนินการ หนวยงานควร
จัดสรรบุคลากรสรางความเขาใจและความตระหนักกอนการเปลี่ยนแปลง รวมถึงพัฒนาความรู ความเชี่ยวชาญ
ของบุคลากรท่ีเก่ียวของ ใหเพียงพอในการปฏิบัติงานอยางมีประสิทธิภาพ เชน จัดใหมีการพัฒนาทักษะความรู
ของเจาหนาที่ที่เก่ียวของครอบคลุมการบริหารจัดการความเสี่ยงจากบุคคลภายนอก การรักษาความมั่นคง
ปลอดภัยดานเทคโนโลยีสารสนเทศ กรณีการใช Cloud Computing ควรเสริมสรางทักษะความรูใหแก
ผูบริหารและเจาหนาที่ที่เก่ียวของใหสามารถปฏิบัติงานไดตามมาตรฐานและแนวปฏิบัติที่ดีของผูใหบริการ 
Cloud Computing เปนตน    
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สวนท่ี 2 นโยบายการปองกัน รับมือภัยคุกคามงานสารสนเทศและการสื่อสาร 

 

หมวด 9 การใชงานระบบไฟรวอลล  

(Firewall Policy) 

 

1. วัตถุประสงค 
เพ่ือปองกันการบุกรุกจากบุคคลภายนอกในการเขาถึงระบบเครอืขายภายในของจังหวัด และทําการ

ตรวจสอบติดตามแพ็คเก็ต (Packet) โดยอนุญาตใหผูมีสิทธิเขาออกระบบ เพ่ือควบคุมการเชื่อมตอจาก
ภายนอกสูภายในจังหวัด และจากภายในจังหวัดสูภายนอกจังหวัด 

2. แนวทางปฏิบัติในการรักษาความปลอดภัยไฟรวอลล (Firewall) 

2.1 ผูดูแลระบบตองเฝาระวังและบริหารจัดการระบบรกัษาความปลอดภัย (Firewall) 
2.2 ผูดูแลระบบตองกําหนดนโยบาย (Policy) การใชงานไฟรวอลล 
2.3 ผูดูแลระบบตองจัดใหมีระบบตรวจสอบยืนยืนตัวตนและสิทธิการเขาใชงานของผูใชงาน 

(Identification and Authentication) กอนเขาสูระบบงานคอมพิวเตอรท่ีรัดกุมเพียงพอ 
2.4 ผูดูแลระบบตองกําหนดคา (Configuration) หรือกําหนดนโยบาย (Policy) เพ่ือกลั่นกรองขอมูล

ที่มาทางเว็บไซตใหมีความปลอดภัยตอระบบสารสนเทศและเครือขายคอมพิวเตอรปองกันผูบุกรกุ ไวรัส รวมทั้ง 
Malicious Code ตาง ๆ มิใหเขาถึง (Access Risk) หรือสรางความเสียหาย (Availability Risk) แกขอมูลหรือ
การทํางานของระบบคอมพิวเตอร 

2.5 ผูดูแลระบบตองกําหนดขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความปลอดภัยระบบ
คอมพิวเตอรแมขาย และในกรณีที่พบวามีการใชงานหรือเปลี่ยนแปลงคา Parameter ในลักษณะท่ีผิดปกติตอง
ดําเนินการแกไข รวมทั้งมีการรายงานหัวหนาสํานักงานจังหวัดโดยทันที 

2.6 การเปดใชบริการ (Service) ตองไดรับอนุญาตจากหัวหนาสํานักงานจังหวัด ทั้งนี้ หากบริการที่
จําเปนตองใชมีความเสี่ยงตอระบบรกัษาความปลอดภัย ผูดูแลระบบตองกําหนดมาตรการปองกันเพ่ิมเติม 

2.7 ผูดูแลระบบตองบริหารจัดการใหไฟรวอลลสามารถเปดใชงานไดตลอดเวลา และในกรณีที่พบ
ปญหาหรือการทํางานในลักษณะที่ผิดปกติตองดําเนินการแกไข รวมทั้งมีการรายงานหัวหนาสํานักงานจังหวัด
โดยทันที 

2.8 ผู ดูแลระบบตองออกจากระบบ (Log Out) ในชวงเวลาที่มิไดอยูปฏิบัติงานที่หนาเครื่อง
คอมพิวเตอร 

2.9 ผูดูแลระบบตองกําหนดใหมีการควบคุมการใชงาน โดยบรหิารจัดการบัญชีรายชื่อผูใชงาน 
2.10 ผูดูแลระบบตองบันทึกบัญชีรายชื่อผูใชงาน (Username) และรหัสผาน (Password) เพ่ือ

ยืนยันตัวตนผูใชงานกอนเขาใชงานระบบ (Authentication) และควบคุมบุคคลที่ไมเก่ียวของมิใหเขาถึง ลวงรู 
(Access Risk) หรือแกไขเปลี่ยนแปลง (Integrity Risk) ขอมูลหรือการทํางานของระบบคอมพิวเตอรในสวนที่
มิไดมีอํานาจหนาที่ที่เกี่ยวของ 

2.11 ผูดูแลระบบตองติดตั้ง Patch ที่ จําเปนของระบบงานสําคัญ เพื่ออุดชองโหวตาง ๆ ของ
ซอฟตแวรระบบ (System Software) 

2.12 ผูดูแลระบบตองทดสอบซอฟตแวรระบบ (System Software) เก่ียวกับการรักษาความ
ปลอดภัยและประสิทธิภาพการใชงานโดยทั่วไปกอนติดตั้ง และหลังการแกไข หรือบํารุงรักษา 

2.13 หัวหนาสํานักงานจังหวัดตองกําหนดผูรับผิดชอบในการกําหนด แกไข หรือเปลี่ยนแปลงคา 
Parameter ตาง ๆ อยางชัดเจน 
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2.14 ผูขอใชงานตองยอมรับและปฏิบัติตามนโยบายดานความปลอดภัยอยางเครงครัด 
2.15 ภายหลังการอนุญาตใหใชงานหากพบวามีการใชงานท่ีขัดตอนโยบาย ประกาศ ระเบียบ ของ

จังหวัด หรือกฎหมาย หรืออาจทําใหเกิดชองโหวดานความปลอดภัยตอระบบสารสนเทศหรือทําใหเกิดความ
เสียหายตอระบบสารสนเทศ ตองยกเลิกการใหบริการทันที 
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หมวด 10 การใชงานระบบตรวจจับและปองกันผูบุกรุก 
(Intrusion Detection System (IDS) and Intrusion Prevention System (IPS)) 

 
1. วัตถุประสงค 

เพ่ือปองกันการบุกรุกจากบุคคลท่ีไมพึงประสงค โดยมีรายงานที่สามารถตรวจสอบการดําเนินกิจกรรม
ของผูใชงานไดตลอดจนติดตามสืบคนหาชองโหวของระบบ และคนหาที่มาของผูบุกรุกไดอยางมีประสิทธิภาพ 
2. แนวทางปฏิบัติในการใชงานระบบตรวจจับและปองกันผูบุกรุก 

2.1 ผูดูแลระบบตองกําหนดใหมีการเฝาระวังและรักษาอุปกรณตรวจจับและปองกันการบุกรุกระบบ 
(IDS/IPS) เหตุการณผิดปกติและการแจงเตือนตาง ๆ ที่อุปกรณตรวจพบ ตองถูกทําการวิเคราะหและหาสาเหตุ
ของการบุกรุกในระบบเทคโนโลยีสารสนเทศของจังหวัด เพ่ือเปนเครื่องมือสําหรับการสืบสวนหาบุคคลที่โจมตี 
บุกรุก หรือใชระบบในทางท่ีผิด และเปนการปองกันกอนที่จะเกิดการโจมตี 

2.2 ผูดูแลระบบตองเก็บสถิติเก่ียวกับความพยายามบุกรุกหรือโจมตีจังหวัด เปนเคร่ืองมือวัด
ประสิทธิภาพในการปองกันภัยของระบบรักษาความปลอดภัยอ่ืน เชน ไฟรวอลล เปนตน และเพ่ือเปนการ
ปองกันเครือขายคอมพิวเตอรภายในจากอันตรายที่มาจากเครือขายคอมพิวเตอรภายนอก เชน ผูบุกรุก หรือ 
รวมทั้งไวรสัประเภทตาง ๆ 

2.3 ผูดูแลระบบตองมีการบริหารจัดการเหตุการณบุกรุกระบบ (Incident Management) เปนการ
ตอบสนองตอเหตุการณบุกรุกทางเครือขาย สามารถชวยวิเคราะหลักษณะการบุกรุกทางเครือขายและทําให
สามารถแกไขสถานการณไดอยางถูกตอง ลดความเสี่ยงและผลกระทบที่อาจเกิดขึ้นจากการบุกรุก โดยตอง
จัดลําดับความสําคัญของการบุกรุกจากผลกระทบท่ีเกิดข้ึนกับจังหวัด และจัดทําวิธีปฏิบัติที่ถูกตองใหกับจังหวัด
เพ่ือปองกันเหตุการณเกิดซ้ําการตอบสนองตอเหตุการณการบุกรุกแบงเปน 4 ขั้นตอน คือ 

 2.3.1 จํากัดขอบเขต (Containment) จํากัดพื้นท่ีที่เสี่ยงตอการบุกรุกและจํากัดความรุนแรง
ของการบุกรุก 

 2.3.2 กําจัดตนเหตุ (Eradication) กําจัดตนเหตุของการบุกรุก รวมถึงปดกั้นชองทางของ
การบุกรุก 

 2.3.3 กูคืนระบบ (Recovery) แกไขระบบที่ถูกบุกรุกใหสามารถกลับมาทาํงานไดตามปกติ 
 2.3.4 ติดตามผล (Follow-Up) บันทึกผลกระทบของเหตุการณและแนะนําวิธีปฏิบัติเพ่ือ

ปองกันเหตุการณเกิดซ้ํา 
2.4 หัวหนาสํานักงานจังหวัดตองกําหนดผูรับผิดชอบในการกําหนด แกไข หรือเปลี่ยนแปลงคา 

Parameter ตาง ๆ ของระบบเครือขาย และอุปกรณตาง ๆ ที่เชื่อมตอกับระบบเครือขายอยางชัดเจน และมี
การทบทวนการกําหนดคา Parameter ตาง ๆ อยางสม่ําเสมอ หรอือยางนอยปละ 1 ครั้ง 

2.5 การกําหนด แกไข หรอืเปลี่ยนแปลงคา Parameter ตองแจงบุคคลที่เก่ียวของใหรับทราบ 
2.6 การใชเครื่องมือตาง ๆ (Tools) เพ่ือตรวจเช็คระบบเครือขาย ตองไดรับการอนุมัติจากหัวหนา

สํานักงานจังหวัด และจํากัดการใชงานเฉพาะเทาที่จําเปน 
2.7 ผูดูแลระบบตองทําการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ําเสมอ และตอง

ประเมินผลกระทบของการเปลี่ยนแปลงที่สําคัญเปนลายลักษณอักษร ทั้งในดานการปฏิบัติงาน (Operation) 
ระบบรักษาความปลอดภัย (Security) และการทํางาน (Functionality) ของระบบงานที่เก่ียวของ 
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หมวด 11 การรักษาสภาพความพรอมใชงานของการใหบริการ 
(IT Service Continuity) 

 
1. วัตถุประสงค 

เพ่ือมั่นใจไดวาระบบสารสนเทศท่ีใหบริการและขอมูลสําคัญของจังหวัด มีความพรอมใชงานอยูตลอด
และสามารถดําเนินการตอไปไดในขณะที่จังหวัดเผชิญกับภาวะวิกฤตหรือภัยพิบัติเพื่อลดผลกระทบท่ีอาจเกิด
ขึ้นกับจังหวัด โดยมีการลําดับความสําคัญจากผลกระทบจากความเสียหายของทรัพยสิน และผลการวิเคราะห
ความเสี่ยงเพื่อใชในการพิจารณาวิธีการสรางความตอเนื่อง 
2. แนวทางปฏิบัติในการสํารองขอมูล ระบบสํารอง และการปฏิบัติงานในสภาวะฉุกเฉิน 

2.1 เคร่ืองคอมพิวเตอรแมขาย (Server) ที่มีความสําคัญตองมีการสํารองขอมูลใหอยูสภาพพรอม    
ใชงาน 

2.2 ผูดูแลระบบตองสํารองขอมูลและซอฟตแวรเก็บไว โดยคัดเลือกและจัดเรียงลําดับตามผลกระทบ
จากความสูญเสียของระบบที่มีผลตอภารกิจหลักของจังหวัด 

2.3 ตองมีข้ันตอนการปฏิบัติการสํารองขอมูลและการกูคืนขอมูลอยางถูกตอง ทั้งระบบซอฟตแวรและ
ขอมูลในระบบสารสนเทศ 

2.4 ผูดูแลระบบตองจัดเก็บขอมูลที่สํารองในสื่อบันทึกขอมูลสํารอง โดยมีการแสดงชื่อระบบที่สํารอง
วัน เดือน ปและเวลาในการสํารองขอมูลไวอยางชัดเจน ขอมูลที่สํารองตองจัดเก็บไวในสถานที่เก็บขอมูลสํารอง
ซึ่งติดตั้งอยูในสถานที่จัดทําระบบสํารอง (หองเครื่องมือสื่อสาร) และตองมีการทดสอบสื่อบันทึกขอมูลสํารอง
อยางสม่ําเสมอ หรืออยางนอยปละ 1 คร้ัง 

2.5 หองเคร่ืองมือสื่อสารตองกําหนดสถานที่และเตรียมพื้นที่ใหอยูในสภาพพรอมใชงานระบบสํารอง 
2.6 หัวหนาสํานักงานจังหวัดตองกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบ

ระบบสารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมความพรอมฉุกเฉิน 
2.7 หองเคร่ืองมือสื่อสารตองดําเนินการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง 

และระบบแผนเตรียมความพรอมฉุกเฉินปละ 1 คร้ัง 
2.8 ผูดูแลระบบตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินที่ไมสามารถดําเนินการดวยระบบ

สารสนเทศไดตามปกติ โดยตองทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวอยางนอยปละ 1 คร้ัง 
เพ่ือใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

2.9 หองเครื่องมือสื่อสาร และหนวยงานภายในที่เกี่ยวของ ตองทดสอบปฏิบัติตามคูมือแผนเตรียม
ความพรอมกรณีฉุกเฉินอยางนอยปละ 1 ครั้ง 
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หมวด 12 การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 
(Physical and Environment Security) 

 
1. วัตถุประสงค 

เพ่ือกําหนดเปนมาตรการควบคุมและปองกันเพ่ือการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขา
ใชงานหรือการเขาถึงอาคาร สถานท่ี และพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสําคัญ
ของอุปกรณระบบเทคโนโลยีสารสนเทศ ขอมูลซึ่งเปนทรัพยสินท่ีมีคาและอาจจําเปนตองรักษาความลับ อีกทั้ง
เพ่ือปองกันทรัพยสินของจังหวัดจากการสูญหาย เสียหาย ถูกขโมย หรือโจรกรรม หรือสารสนเทศถูกเปดเผย
โดยมิไดรับอนุญาต โดยมาตรการนี้มีผลบังคับใชกับผูใชงานและหนวยงานภายนอกซึ่งมีสวนเก่ียวของกับการใช
งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของจังหวัด 
2. การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 

2.1 จังหวัดตองมีการจําแนกและกําหนดพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารอยาง
เหมาะสม โดยจัดทําเปนเอกสาร “การกําหนดพื้นที่เพ่ือการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ” 
เพ่ือจุดประสงคในการเฝาระวัง ควบคุม การรักษาความม่ันคงปลอดภัยจากผูที่ไมไดรับอนุญาตรวมทั้งปองกัน
ความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได 

2.2 ผูบริหารตองกําหนดและแบงแยกบริเวณพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ใหชัดเจน รวมทั้งจัดทําแผนผังแสดงตําแหนงของพ้ืนท่ีใชงานและประกาศใหรับทราบทั่วกัน โดยการกําหนด
พื้นที่ดังกลาวอาจแบงออกไดเปนพ้ืนที่ทํางานท่ัวไป (General working area) พื้นท่ีทํางานของผูดูแลระบบ 
(System administrator area) พ้ืนท่ีติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศ (IT equipment area) พื้นที่
ควบคุมพิเศษ และพื้นที่ใชงานระบบเครือขายไรสาย (Wireless LAN coverage area) เปนตน 

2.3 ผูบริหารตองกําหนดสิทธิใหกับเจาหนาท่ีใหสามารถมีสิทธิในการเขาถึงพื้นที่ ใชงานระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือปฏิบัติหนาที่ตามที่ไดรบัมอบหมายอยางครบถวน ประกอบดวย 

 2.3.1 จัดทํา “ทะเบียนผูมีสิทธิเขาออกพ้ืนที่” เพ่ือใชงานระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร 

 2.3.2 ทําการบันทึกการเขาออกพ้ืนที่ใชงานและกําหนดผูมีหนาที่รับผิดชอบการบันทึกการ
เขาออกดังกลาว โดยจัดทําเปนเอกสาร “บันทึกการเขาออกพ้ืนท่ี” 

 2.3.3 จัดใหมีเจาหนาที่ทําหนาที่ตรวจสอบประวัติการเขาออกพ้ืนที่ใชงานระบบเทคโนโลยี
สารสนเทศเปนประจําทุกวัน 

 2.3.4 ตองมีการทบทวนปรับปรุงรายการผูมีสิทธิเขาออกพื้นที่ใชงานระบบสารสนเทศและ
การสื่อสารอยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงท่ีเก่ียวของกับสิทธิการเขาออกพื้นที่ เชน การโอน 
โยกยาย ลาออก หรอืสิ้นสุดการจาง 
3. การควบคมุการเขาออก อาคาร สถานท่ี 

3.1 หนวยงานภายในที่รับผิดชอบดานความปลอดภัยอาคารและสถานที่ หรือผูบังคับบัญชาที่
รับผิดชอบพื้นที่ หรือผูที่ไดรับมอบหมายใหดูแลสถานที่ ตองจัดใหมีเจาหนาท่ีหรือวิธีการรักษาความปลอดภัย 
เพ่ือควบคุมใหเขาสถานที่ทํางานไดเฉพาะบุคคลที่ไดรบัอนุญาตจากเจาของพื้นที่เทานั้น 

3.2 จัดทําเอกสารระบุสิทธิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได 
ดังนี้ 

 3.2.1 จังหวัดตองกําหนดสิทธิผูใชงานที่มีสิทธิผานเขาออก และชวงเวลาที่มีสิทธิในการผาน
เขาออกในแตละ “พื้นที่งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร” อยางชัดเจน 
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 3.2.2 การเขาถึงอาคารของจังหวัดของบุคคลภายนอกหรือผูมาติดตอ เจาหนาท่ีรักษาความ
ปลอดภัย ตองแสดงบัตรท่ีใชระบุตัวตนที่สวนราชการออกให เชน บัตรประชาชน ใบอนุญาตขับขี่ เปนตน แลว
ทําการบันทึกลงสมุดควบคุมการเขาออกสถานที่ 

 3.2.3 กรณีที่บุคคลภายนอกหรือผูติดตอตองการนําอุปกรณตาง ๆ เชน คอมพิวเตอรสวน
บุคคล หรือคอมพิวเตอรแบบพกพา หรืออุปกรณเครือขายเขาบริเวณอาคาร เจาหนาที่รักษาความปลอดภัย
ตองลงบันทึกในแบบฟอรมการเขาออกพื้นที่ในรายการอุปกรณที่นําเขามาใหถูกตองและชัดเจน 

 3.2.4 เจาหนาที่ที่บุคคลภายนอกเขามาติดตอ ตองลงชี่ออนุญาตเขาออกในแบบฟอรมการ
เขาออกพื้นที่ใหถูกตองและชัดเจน 

 3.2.5 เจาหนาที่รักษาความปลอดภัยตองตรวจสอบบุคคลภายนอกหรือผูติดตอ อุปกรณ
พรอมลงเวลาออกที่สมุดบันทึกใหถูกตองและชัดเจน 

3.3 ผู ใชงานได รับสิทธิใหเขาออกสถานท่ีทํางานไดเฉพาะบริเวณพื้นที่ที่กําหนดเพ่ือใชสําหรับ
ปฏิบัติงานเทานั้น 

3.4 หากมีบุคคลอื่นใดที่ไมใชผูใชงาน ขอเขาพื้นที่ โดยมิไดขอสิทธิในการเขาพื้นท่ีนั้นไวเปนการ
ลวงหนา หนวยงานภายในเจาของพ้ืนที่ตองตรวจสอบเหตุผลและความจําเปนกอนที่จะอนุญาต ท้ังนี้ ตองแสดง
บัตรที่ใชระบุตัวตนที่สวนราชการออกให โดยหนวยงานภายในเจาของพ้ืนท่ีตองจดบันทึกการขอเขาออกไวเปน
หลักฐาน ท้ังในกรณีท่ีอนุญาตและไมอนุญาตใหเขาพื้นที่ 
4. ศูนยขอมูลและเครือขายคอมพิวเตอร (Data Center) 

จัดใหมีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของจังหวัดที่เพียงพอตอความ
ตองการใชงาน และมีความพรอมในการใชงาน ดังน้ี 

4.1 ติดตั้งเคร่ืองกําหนดกระแสไฟฟาสํารอง 
4.2 ติดตั้งระบบระงับเพลิง 
4.3 ติดตั้งระบบปรับอากาศและควบคุมความชื้น 
4.4 ติดตั้งระบบแจงเตือนเพ่ือแจงเตือนกรณีที่ระบบสนับสนุนการทํางานภายในหองเครื่องแมขาย

ทํางานผิดปกติหรือหยุดการทํางาน 
4.5 วางแผนการตรวจสอบ บํารุงรักษา ระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศ

ของจังหวัดอยางสม่ําเสมอ ใหมั่นใจไดวาระบบตาง ๆ สามารถทํางานไดปกติ 
5. การเดินสายไฟ สายสื่อสาร และสายเคเบ้ิลอื่น ๆ (Cabling Security) 

5.1 หลีกเลี่ยงการเดินสายสัญญาณเครือขายของจังหวัดในลักษณะที่ตองผานเขาไปในบริเวณที่มี
บุคคลภายนอกถึงได กรณีตองผานพ้ืนท่ีที่มีความเสี่ยงตองติดตั้งระบบปองกันที่ปลอดภัย 

5.2 ใหมีการรอยทอสายสัญญาณตาง ๆ หรือมีการปองกันโดยวิธีอื่นท่ีเหมาะสม เพื่อปองกันการตัด
สายสัญญาณทําใหเกิดความเสียหาย หรือการดักรบัขอมูลโดยผูที่ไมไดรับอนุญาต 

5.3 สายไฟตองแยกจากสายสื่อสารในระยะท่ีเหมาะสม เพ่ือปองกันการรบกวนของสัญญาณ 
5.4 ติดปายชี้บงสายสัญญาณและบนอุปกรณตาง ๆ เพ่ือปองกันการตอสัญญาณผิดเสน 
5.5 จัดทําแผนผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 
5.6 หองท่ีมีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของบุคคลภายนอก 
5.7 พิจารณาใชงานสายไฟเบอรออฟติก แทนสายสัญญาณสื่อสารแบบเดิม เชน สายสัญญาณแบบ 

Coaxial Cable สําหรับระบบสารสนเทศที่สําคัญ 
5.8 ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณดักจับสัญญาณ

โดยผูไมประสงคดี 3 เดือน / 6 เดือน สําหรับสายไฟเบอรออฟติก 
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6. การบํารุงรักษาอุปกรณ (Equipment Maintenance) 
6.1 วางแผนการบํารุงรักษาอุปกรณตามรอบระยะเวลา และตองมีการซอมบํารุงอยางทันทวงทีตาม

ความสําคัญของระบบ 
6.2 บันทึกประวัติการบํารุงรักษาและซอมบํารุงอุปกรณทุกครั้ง เพื่อใชในการตรวจสอบหรือประเมิน

ในภายหลัง โดยมีรายละเอียด ไดแก วันที่บํารุงรักษาและซอมบํารุง รายการอุปกรณ สถานะของอุปกรณ 
ปญหาที่พบและการแกไข ผูดาํเนินการบํารุงรักษาและซอมบํารุงพรอมลงลายมือชื่อ 

6.3 ถามีการจัดจางหนวยงานหรือผูใหบริการภายนอก เพื่อบํารุงรักษาและซอมบํารุงอุปกรณ
หนวยงานภายในท่ีจัดจางตองจัดใหมีสัญญาหรือขอตกลงการจาง โดยตองกําหนดระยะเวลาขอบเขต และ
ระดับการใหบริการอยางชัดเจน 

6.4 ควบคุมดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทําการบํารุงรักษาอุปกรณภายใน
สํานักงานในกรณีท่ีตองเขาปฏิบัติงานในพ้ืนที่ควบคุมพิเศษ ผูดูแลระบบหรือผูรบัผิดชอบการซอมบํารุงอุปกรณ
จะตองอยูในพ้ืนที่ทุกคร้ัง 

6.5 จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสําคัญโดยผูรับจางหรือผูใหบริการภายนอกที่
เขามาบํารงุรักษาอุปกรณเพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
7. การนําทรัพยสินของจังหวัดออกจากจังหวัด (Removal Of Property) 

7.1 หนวยงานภายในตองมอบหมายเจาหนาท่ีเปน “ผูดูแลครุภัณฑ” มีหนาที่ควบคุมดูแลพัสดุหรือ
ทรัพยสินของจังหวัดที่อยูในความครอบครอง ใหอยูในสภาพที่พรอมใชงานไดตลอดเวลาโดยมิใหเกิดการสูญ
หาย และจัดทํา “ทะเบียนครุภัณฑ” ของหนวยงานภายใน บันทึกวาถูกใชประจําอยูที่ใคร และสถานภาพและ
การเคลื่อนยายของครุภัณฑ ทั้งนี้ ตองตรวจสอบสถานภาพของครุภัณฑอยางนอยปละ 1 ครั้ง หรือเมื่อมีการ
เปลี่ยนแปลง การเคลื่อนยาย เชน ไดรับมอบครุภัณฑเพ่ิมเติม การตัดจําหนาย การเปลี่ยนผูครอบครอง การยืน 
การโอน หรือการสงซอม 

7.2 ตองขออนุญาตจากผูบังคับบัญชาของหนวยงานภายในและแจงใหผูดูแลครุภัณฑทราบกอนนํา
อุปกรณหรอืทรัพยสินนั้นออกไปใชงานภายนอกสํานักงาน หรือนําไปซอมบํารุงท่ีหองเครื่องมือสื่อสาร 

7.3 ตองไดรับความเห็นชอบจากหัวหนาสํานักงานจังหวัดกอนนําครุภัณฑคอมพิวเตอรสงซอม
ภายนอกสํานักงาน 

7.4 การใหยืมอุปกรณหรือทรัพยสิน ผูดูแลครุภัณฑตองตรวจสอบ ติดตามใหทรพัยสินดังกลาวนํากลับ
มาตามชวงเวลาที่กําหนด และอยูในสภาพดี หรือไมตางจากตอนท่ีถูกยืม และตองบันทึกขอมูลการนําอุปกรณ
ของสํานักงานออกไปใชงานนอกสํานักงาน และบันทึกสงคืน เพ่ือเอาไวเปนหลักฐานปองกันการสูญหาย 
8. การปองกันอุปกรณที่ใชงานอยูนอกจังหวัด (Security of Equipment off Premises) 

8.1 กําหนดมาตรการความปลอดภัยเพื่อปองกันความเสี่ยงจากการนําอุปกรณหรือทรัพยสินของ
สํานักงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 

8.2 ไมทิ้งอุปกรณหรือทรัพยสินของจังหวัดไวโดยลําพังในที่สาธารณะ เสี่ยงตอการสูญหาย 
8.3 เจาหนาที่ผูใชงานตองรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมอืนเปนทรัพยสินของตนเอง 

9. การกําจัดอุปกรณหรือการนาํอุปกรณกลับมาใชงานอีกคร้ัง (Secure Disposal or Re-use 
Equipment) 

9.1 การจําหนายครุภัณฑคอมพิวเตอร อุปกรณเครือขาย หนวยงานภายในที่เปนเจาของทรัพยสินตอง
จัดใหมีการทําลายขอมูลและซอฟตแวรลิขสิทธ์ิในสื่อบันทึกขอมูลอิเล็กทรอนิกสกอนการจําหนายเพ่ือใหมั่นใจ
วาขอมูลและซอฟตแวรลิขสิทธ์ิจะไมสามารถนํากลับมาใชไดอีก (non-retrievable) 
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9.2 หัวหนาสํานักงานจังหวัดเปนผูอนุมัติในการกําจัดหรือนําอุปกรณสารสนเทศกลับมาใช โดยผูที่
ตองการกําจัด หรอืนําอุปกรณสารสนเทศกลับมาใช ตองยื่นเร่ืองเปนลายลักษณอักษรเพ่ือขออนุมัติ 

9.3 ตองทําลายขอมูลสําคัญในอุปกรณกอนกําจัดอุปกรณดังกลาว โดยตองมั่นใจวาขอมูลดังกลาวไม
สามารถนํากลับมาใชไดอีก 
10. การรักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศในการใชบริการ การเช่ือมตอหรือการเขาถึง

ขอมูลจากบุคคลภายนอก 
 หนวยงานควรดูแลใหม่ันใจวาการใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอก มี

การรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ เปนไปตามกรอบหลักการที่สําคัญ 3 ประการ คือ 
การรักษาความลับของระบบและขอมูล (Confidentiality) ความถูกตองเชื่อถือไดของระบบและขอมูล 
(Integrity) และความพรอมใชงานดานเทคโนโลยีสารสนเทศ (Availability) หรือ CIA สอดคลองตามนโยบาย
การรักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ (IT security policy) และมาตรฐานสากลดานความ
มั่นคงปลอดภัยเทคโนโลยีสารสนเทศที่เก่ียวของ เชน ISO/IEC 27001, ISO/IEC 27017 เปนตน ทั้งนี้ ในกรณี
ที่มีการใชบริการ Cloud Computing หนวยงานควรนําแนวปฏิบัติที่ดีของผูใหบริการ Cloud Computing มา
เปนแนวทางในการปฏิบัติงานและควบคุมดูแลเพ่ือใหระบบที่ใชบริการ Cloud Computing มีความมั่นคง
ปลอดภัยดานเทคโนโลยีสารสนเทศ 
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สวนท่ี 3 นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 

หมวด 13 การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศและการส่ือสาร 
(IT Risk Management) 

 
1. วัตถุประสงค 

เพ่ือกําหนดกฎเกณฑการตรวจสอบและประเมินความเส่ียงของระบบเครือขาย และระบบเทคโนโลยี
สารสนเทศของจังหวัด ใหมั่นใจไดวาความเสี่ยงของระบบสารสนเทศของจังหวัด ไดถูกพิจารณาและไดมีการ
จัดเตรียมมาตรการในการควบคุมความเสี่ยงที่ เหมาะสม เพื่อปองกันและลดความเสี่ยงดานความมั่นคง
ปลอดภัยที่อาจจะเกิดขึ้นกับจังหวัดได 
2. แนวทางปฏิบัติในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

2.1 การระบุความเสี่ยงใหสอดคลองกับความเสี่ยงท่ีอาจจะเกิดข้ึนจรงิกับการทํางาน ดังนี้ 
 2.1.1 ความเสี่ยงท่ีเกิดจากการลอบเขาทางระบบปฏิบัติการ เพ่ือยึดครองเคร่ืองคอมพิวเตอร

แมขายผานระบบอินเทอรเน็ต (Internet) 
 2.1.2 ความเสี่ยงที่เกิดจากการลักลอบเขาเชื่อมโยงกับระบบเครือขายไรสายโดยไมไดรับ

อนุญาต 
 2.1.3 ความเสี่ยงท่ีเกิดจากเคร่ืองมือสารสนเทศหรือระบบเครือขายเกิดการขัดของระหวาง

การใชงาน 
2.1.4 ความเสี่ยงที่เกิดจากการลงบันทึกเขาใชงาน (Login) สารสนเทศท่ีสําคัญผานระบบ

เครือขายที่มีบัญชีชื่อผูใชงาน (Username) เดียวกันในเวลาเดยีวกันมากกวาหนึ่งจุด 
2.15 ความเสี่ยงอื่นที่เกี่ยวของกับระบบสารสนเทศจังหวัด ซึ่งอาจจะสงผลกระทบกับการ

ปฏิบัติงานของจังหวัดในอนาคต 
 2.2 การตรวจสอบและประเมินความเสี่ยง ความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงนั้น การ
ตรวจสอบและประเมินความเสี่ยงใหคํานึงถึงองคประกอบ ดังตอไปนี้ 
  2.2.1 ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุทําการประเมินในแตละดานของ
ผลกระทบ โดยใหพิจารณาถึงมาตรการควบคุมที่มีอยูในปจจุบันดวย 
  2.2.2 ภัยคุกคามหรือสิ่งที่อาจกอใหเกิดเหตุการณที่ระบุ รวมถึงความเปนไปไดท่ีเกิดข้ึนโดย
ตองพิจารณา 2 ปจจัยหลัก ไดแก แนวโนมการเกิดข้ึนของเหตุการณความเสี่ยงพิจารณาจากความนาจะเปน
หรือคาทางสถิติที่มีการบันทึกไว เชน เหตุการณความเสี่ยงประเภทภัยธรรมชาติตาง ๆ นาจะมีแนวโนมการเกิด
ต่ํา เม่ือดูจากสถิติที่เคยเกิดขึ้นความยากงายที่จะถูกกระทํา พิจารณาจากจุดออนหรอืขอบกพรองที่มีอยู และตัว
ควบคุมในปจจุบัน หากมีจุดออนหรือขอบกพรองมากและไมมีตัวควบคุมเลย โอกาสที่จะเกิดเหตุการณความ
เสี่ยงจะสูงกวาในกรณีที่มีตัวควบคุมอยู 
  2.2.3 จุดออนหรือชองโหวที่อาจถูกใชในการกอใหเกิดเหตุการณท่ีระบุ พิจารณาขอบกพรอง
ของระบบหรือขอบกพรองของการควบคุมที่ปจจุบันอาจจะไมมีอยู และสงผลใหระบบไมมีความมั่นคงปลอดภัย
ที่ดี 
  2.2.4 ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดข้ึนกับระบบสารสนเทศ
ของจังหวัดอยางนอยปละ 1 คร้ัง 
  2.2.5 การตรวจสอบตองดําเนินการโดยผูตรวจสอบสารสนเทศของจังหวัด (Internet IT 
Auditor) อยางนอยปละ 1 คร้ัง 
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หมวด 14 การกําหนดหนาท่ีและความรับผิดชอบดานสารสนเทศและการสื่อสาร 
 
1. วัตถุประสงค 

เพ่ือกําหนดหนาที่ความรับผิดชอบของผูบริหารระดับสูง (CEO) ผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูงระดับจังหวัด (PCIO) หัวหนาสํานักงานจังหวัด ผูดูแลระบบ ผูที่ไดรับมอบหมายใหปฏิบัติหนาที่และ
ผูใชงาน 
2. แนวทางปฏิบัติ 

สวนท่ี 1 ระดับนโยบาย 
 1.1 ผูวาราชการจังหวัดชัยนาท ในฐานะผูบริหารระดับสูง (Chief Executive Officer : 

CEO) ของจังหวัด เปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตรายที่เกิดข้ึน กรณีระบบคอมพิวเตอร
หรือขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกจังหวัดหรือผูหนึ่งผูใด อันเนื่องมาจากความ
บกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ 

 1.2 ผูบริหารท่ีปฏิบัติหนาที่ เปนผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด 
(Provincial Chief Information Officer Committee : PCIO) ของจังหวัด เปนผู รับผิดชอบในการสั่งการ 
กํากับนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตาม ดูแล และควบคุมตรวจสอบการดําเนินงานดาน
เทคโนโลยีสารสนเทศ ใหสอดคลองกับนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ 

 1.3 หัวหนาสํานักงานจังหวัด เปนผูรับผิดชอบ ดังนี้ 
  1.3.1 กํากับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน 

ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยีสารสนเทศ 
  1.3.2 ควบคุม ดูแล รักษาความปลอดภัยระบบสารสนเทศและระบบฐานขอมูล 
  1.3.3 วางแผน จัดทํา ทบทวน ติดตาม กํากับ ดูแล แผนสํารอง และแผนเตรียม

ความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 
สวนท่ี 2 ระดับปฏิบัติงาน 
 ระดับผูปฏิบัติงาน ประกอบดวย ผูดูแลระบบ ผูทีไดรับมอบหมายใหปฏิบัติหนาท่ี และ

ผูใชงานเปนผูรับผิดชอบตามภารกิจ ดังนี้ 
 2.1 ผูดูแลระบบ หรอืผูที่ไดรับมอบหมายใหปฏิบัติหนาท่ีเปนผูรับผิดชอบ ดังน้ี 
  2.1.1 ควบคุม ติดตาม และตรวจสอบการใชงานระบบสารสนเทศใหสอดคลองกับ

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
  2.1.2 ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความมั่นคง

ปลอดภัยของฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ 
  2.1.3 ควบคุม ดูแล รักษาความปลอดภัย และบํารุงรักษาระบบคอมพิวเตอรระบบ

เครือขาย ระบบสารสนเทศ หองควบคมุระบบเครือขาย และเคร่ืองคอมพิวเตอรแมขาย 
  2.1.4 ทําการสํารองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบ

ระยะเวลาที่กําหนด 
  2.1.5 ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูล

จากบุคคลภายนอก (Hacker) โดยไมไดรบัอนุญาต 
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  2.1.6 ปฏิบัติงานอ่ืน ๆ ตามที่ไดรับมอบหมายในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ 

2.2 ผูใชงานเปนผูเขาถึงและใชงานระบบสารสนเทศตามสิทธิที่ไดรับอนุญาต โดยใหปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศฉบับนี้อยางเครงครดั 
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ภาคผนวก 
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การรักษาความมั่นคงปลอดภัยดานการส่ือสาร 
 

1. ขั้นตอนปฏิบัติงานดานการรักษาความม่ันคงปลอดภัยไซเบอร 
จังหวัดชัยนาท โดยคณะกรรมการผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด 

(Provincial Chief Information Officer Committee : PCIO) ไดดําเนินการตามประกาศคณะกรรมการ
กํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เร่ือง ประมวลแนวทางปฏิบัติ และกรอบมาตรฐานดานการรักษา
ความม่ันคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงาน โครงสรางพื้นฐานสําคัญทางสารสนเทศ 
พ.ศ. 2564 กําหนดใหหนวยงานของรัฐจัดทํากรอบการดําเนินงาน ดานความมั่นคงปลอดภัยไซเบอร 
(Cybersecurity Framework) โดยรายละเอียดแบงเปน 2 สวนหลัก คือ 

1.1 ประมวลแนวทางปฏิบัติ มีองคประกอบ 3 เร่ือง ดังนี้ 
1) แผนการตรวจสอบดานการรกัษาความมั่นคงปลอดภัยไซเบอร 
2) การประเมินความเสี่ยงดานการรกัษาความมั่นคงปลอดภัยไซเบอร 
3) แผนการรับมือภัยคุกคามทางไซเบอร 

1.2 การกําหนดกรอบมาตรฐาน ประกอบไปดวย 5 หัวขอหลัก ดังนี้ 
1) การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกเครื่องคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบ

คอมพิวเตอร ขอมูลอ่ืนท่ีเก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล (Identify) 
2) มาตรการปองกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
3) มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) 
4) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) 
5) มาตรการรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร (Recover) 

2. แผนและวิธีการตรวจสอบดานการรักษาความม่ันคงปลอดภัย 
จังหวัดชัยนาท โดยคณะกรรมการผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด 

(Provincial Chief Information Officer Committee : PCIO) ไดจัดทําแผนการตรวจสอบดานการรักษา
ความมั่นคงปลอดภัยไซเบอร โดยจัดใหมีการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร โดยผูตรวจสอบภายใน
อยางนอย ปละ 1 คร้ัง และจัดใหมีการรายงานผลการเฝาระวังภัยคุกคามดานความมั่นคงปลอดภัยไซเบอร     
ตาม SLA ของระดับความรุนแรงตามที่กําหนด และสรุปรายงานผลการเฝาระวังใหกับผูบริหารเทคโนโลยี
สารสนเทศระดับสูงระดับจังหวัดชัยนาท อยางนอยเดือนละ 1 ครั้ง โดยจังหวัดชัยนาทมีกระบวนการและ
ขั้นตอนการตรวจสอบภายหลังจากการประชุมคณะกรรมการผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับ
จังหวัด (Provincial Chief Information Officer Committee : PCIO) และมอบหมายหนาที่รับผิดชอบให
ดําเนินการตามขั้นตอนปฏิบัติการรักษาความปลอดภัยทางไซเบอร 

3. การระบุความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
ขอบเขตของงานและสโคป (Scope) ของงานที่อยูในความรับผิดชอบของจังหวัดชัยนาท      

ที่เกี่ยวของกับระบบรักษาความปลอดภัยทางไซเบอร ดังนี้ 
3.1 ระบบกลองโทรทัศนวงจรปด (CCTV) ของจังหวัดชัยนาท จากการตรวจสอบเบ้ืองตนไม

พบความเสี่ยงเนื่องจากเปนระบบปด มีผูเขาระบบเฉพาะเจาหนาที่ที่เก่ียวของชัดเจน ไมปลอยใหเปดดูในระบบ
ออนไลน 

3.2 ระบบการประชุมออนไลนทางไกล (VCS) อุปกรณดังกลาวเปนระบบปดที่มีผูที่เก่ียวของ
หรือผูรบัผิดชอบชัดเจนในการเขารหัสใชงาน 
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3.3 ระบบวิทยุสื่อสารและดาวเทียม อุปกรณสวนใหญเปนฮารดแวร สวนที่เปนโปรแกรมหรือ
ซอฟตแวร เปนระบบปดท่ีปองกันบุคคลที่ไมเก่ียวของมาใชงานหรือ Login เขาระบบไดตองเปนผูที่ไดรับ
อนุญาตเทานั้น 

3.4 เคร่ืองคอมพิวเตอรเพ่ือการใชงานประจําวันสําหรับเขาใชบริการออนไลน ใชอินเทอรเน็ต
หรือใชพิมพงานตาง ๆ เปนอุปกรณชนิดเดียวท่ีสํานักงานจังหวัดชัยนาทมีความเสี่ยงดานความมั่นคงปลอดภัย
ทางไซเบอร ซึ่งการใชงานผานระบบรักษาความปลอดภัย (Firewall) ของศูนยเทคโนโลยีสารสนเทศและ     
การสื่อสาร สํานักงานปลัดกระทรวงมหาดไทย ที่มีอุปกรณตาง ๆ ปดกั้นและปองกันที่ปลอดภัยจากระบบ     
อยูแลวชั้นหนึ่ง 

4. การประเมินความเสี่ยงดานการรักษาความปลอดภัยทางไซเบอร 
จังหวัดชัยนาท โดยคณะกรรมการผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด 

(Provincial Chief Information Officer Committee : PCIO) ไดกําหนดกระบวนการประเมินความเสี่ยง 
ดานการรักษาความมั่นคงปลอดภัยไซเบอร โดยจัดใหมีการประเมินความเสี่ยงดานการรักษาความม่ันคง
ปลอดภัยไซเบอร อยางนอยปละ 1 คร้ัง 

5. แผนและข้ันตอนการรับมือเหตุคุกคามทางไซเบอร 
5.1 หลักการและเหตุผล 

แผนและขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอรของจังหวัดชัยนาทฉบับนี้ จัดทําขึ้น
เพ่ือให เปนไปตามมาตรา 44 แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562            
ที่กําหนดใหหนวยงานของรัฐหนวยงานควบคุมหรือกํากับดูแล และหนวยงานโครงสรางพ้ืนฐานสําคัญทาง
สารสนเทศจัดทําประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของ 
แตละหนวยงานใหสอดคลองกับนโยบายและแผนวาดวยการรักษาความม่ันคงปลอดภัยไซเบอรโดยเร็ว ซึ่งอยางนอย
ตองประกอบดวยเร่ืองดังตอไปนี้ 

(1) แผนการตรวจสอบและประเมินความเสี่ยง ดานการรักษาความมั่นคงปลอดภัยไซเบอร 
โดยผูตรวจประเมิน ผูตรวจสอบภายใน อยางนอยปละ 1 คร้ัง 

(2) แผนการรับมือภัยคุกคามทางไซเบอร รวมทั้งเพื่อเห็นเปนไปตามนโยบายและแนวปฏิบัติ
ดานการรักษาความมั่นคงปลอดภัยไซเบอรของจังหวัดชัยนาทดวย 

5.2 วัตถุประสงค 
เพื่อใชเปนแผนในการรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดขึ้นในจังหวัดชัยนาท       

โดยเปนการกําหนดหนาที่และความรับผิดชอบใหกับหนวยงานตาง ๆ ภายใตคณะกรรมการผูบริหารเทคโนโลยี
สารสนเทศระดับสูงระดับจังหวัด (Provincial Chief Information Officer Committee : PCIO) ในการกําหนด
ประเภทของเหตุภัยคุกคามทางไซเบอรการกําหนดความสัมพันธกับนโยบายและแนวปฏิบัติ ท่ีเก่ียวของ        
การรายงานเหตุภัยคุกคามทางไซเบอร และข้ันตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอบเขตของระบบ
สารสนเทศที่กําหนดไว รวมไปถึงการสื่อสารไปยังผูมีสวนไดสวนเสีย เพื่อลดผลกระทบท่ีอาจเกิดข้ึนตอ        
การดําเนินงานของจังหวัดชัยนาท 

5.3 ขอบเขต 
แผนและขั้นตอนการรับมือภัยคุกคามทางไซเบอรฉบับนี้ ใชรับมือเหตุภัยคุกคามทาง   

ไซเบอรที่ เกิดขึ้นตอระบบสารสนเทศและขอมูลดิจิทัลของจังหวัดชัยนาท รวมถึงบุคคลหรืออุปกรณใด ๆ        
ซึ่งเขาถึงระบบสารสนเทศ และขอมูลดิจิทัลดังกลาว 
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5.4 หนาที่การทบทวนแผน 
คณะกรรมการผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด (Provincial Chief 

Information Officer Committee : PCIO) จังหวัดชัยนาท มีหนาที่ทบทวนและขออนุมัติแผนรับมือภัยคุกคาม
ทางไซเบอรฉบับนี้ถึงผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัดตอไป 

5.5 หนาที่การดําเนินการตามแผน 
สํานักงานจังหวัดชัยนาท มีหนาที่เปนผูรับผิดชอบหลักในการดําเนินการตามแผนรับมือ

ภัยคุกคามทางไซเบอรฉบับนี้ 
5.6 ความเกี่ยวของกับเอกสารอ่ืน 

(1) นโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ
การสื่อสาร ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงมหาดไทย 

(2) นโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอรจังหวัดชัยนาท 
(3) นโยบายและแนวปฏิบัติดานการปกปองขอมูลสวนบุคคลจังหวัดชัยนาท 
(4) นโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและ

การสื่อสารจังหวัดชัยนาท 
5.7 นิยาม 

(1) เหตุการณ  (Event) หมายความวา การเกิดข้ึนที่สังเกตได ใด ๆ (Observable 
occurrence) ในระบบเครือขาย สภาพแวดลอม กระบวนการ ลําดับการดําเนินการ หรือบุคลากร เหตุการณ
อาจมีหรือไมมีลักษณะท่ีสงผลเชิงลบได 

(2) เหตุภัยคุกคามทางไซเบอร (Cyber incident) หมายความวา เหตุการณที่มีผลเชิงลบ
ที่เกิดจากการกระทําหรือการดําเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือ
โปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือ
ขอมูลอ่ืนท่ีเก่ียวของ และเปนภยันตรายที่กอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของเคร่ือง
คอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 

(3) ภัยคุกคามทางไซเบอร (Cyber threat) หมายความวา การกระทําหรือการดําเนินการ   
ใด ๆ โดยมิชอบ โดยใชเครื่องคอมพิวเตอรและระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายให
เกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เก่ียวของ และเปนภยันตราย     
ที่กอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูล
อ่ืนที่เกี่ยวของ 

(4) เหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญ หมายความวา เหตุภัยคุกคามทาง
ไซเบอรที่ปรากฏตอระบบสารสนเทศ และเปนโครงสรางพื้นฐานสําคัญทางสารสนเทศตามมาตรา 49          
ซึ่งคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติไดกําหนดลักษณะของภัยคุกคามทางไซเบอรไว
ตามมาตรา 60 แหงพระราชบัญญัติการรกัษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 

6. โครงสรางทีมรับมือเหตุการณ ที่ เกี่ ยวกับความม่ันคงปลอดภัยไซเบอร (Cyber Incident 
Response Team : CIRT) 

จังหวัดชัยนาท ใชโมเดล (Model) โครงสรางทีมรับมือเหตุการณ ท่ีเก่ียวกับความมั่นคง
ปลอดภัยไซเบอรในลักษณะแบบรวมศูนย ของศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงาน
ปลัดกระทรวงมหาดไทย ประกอบดวย 
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ที ่ ชื่อ-นามสกุล ตําแหนง หนาที่/ความรับผิดชอบ 
1 นายคณติ คงเมือง หัวหนาทีมรับมือฯ 

(Team Manager) 
ทําหนาที่สื่อสารกับผูบริหาร/ 
หนวยงานที่เก่ียวของ 

2 นางสาวปาริชาติ พิมปาน รองหัวหนาทีมรับมือฯ 
(Deputy Team Manager) 

ทําหนาที่แทนกรณีหัวหนาทีม
รับมือฯ ไมอยู /ไมสามารถ
ปฏบิัติงานได 

3 นายอานนท อยูยอด เจาหนาที่รับมือฯ 
(Incident Lead) 

ทําหนาที่สนับสนุนชวยเหลือ 
ใหสามารถควบคุมผลกระทบ
จากภัยคุกคามทางไซเบอรได 

4 นายนิทัศน จาตุรัตน เจาหนาที่รับมือฯ  
(Incident Lead) 

ทําหนาที่สนับสนุนชวยเหลือ 
ใหสามารถควบคุมผลกระทบ
จากภัยคุกคามทางไซเบอรได 

5 นายทนงศักดิ์ เอกกัณหา เจาหนาที่รับมือฯ 
(Technical Lead) 

ทําหนาที่ใหความเห็นเก่ียวกับ
แนวทางท่ีเหมาะสมในการ
ควบคุมผลกระทบจากภัย
คุกคามทางไซเบอร 

  นอกจากทีมรับมือฯ ดังกลาวขางตน บุคคลตอไปนี้ทําหนาที่สนับสนุนการดําเนินการของ  
แผนรับมือภัยคุกคามทางไซเบอรฉบับนี้ ดังนี ้

ที ่ ชื่อ-นามสกุล ตําแหนง หนาที่/ความรับผิดชอบ 
1 นายพิชิต ธาดาวงษา ผูดูแลระบบเครือขายการติดตอสื่อสาร 

ระบบสารสนเทศ กสส. 
ทําหนาที่ควบคุม ดูแล 
ปองกันผลกระทบจากภัย
คุกคามทางไซเบอร และ
รายงานผล 

2 นายยศพร มาสะระ ผูเชี่ยวชาญดานกฎหมาย ทํ าห น า ท่ี ด านกฎหมายที่
เก่ียวของและตามคําสั่งแต
คณะทํางานสวนกลาง 

3 นายจีระศักดิ์ ลําเทียน ผูทดสอบและเจาะระบบ ทําหนาท่ีตามนโยบายและ
แนวทางปฏิบัติดานการรักษา
ความปลอดภัยทางไซเบอร 

4 นายนิธิ หวังเจริญรุง ผูบริหารจัดการความเสี่ยง ทําหนาที่ตามนโยบายและ
แนวทางปฏิบัติดานการรักษา
ความปลอดภัยทางไซเบอร 

5 นางสาวกลุธิดา ตันเจรญิ ผูชวยดานบริหารจัดการความเสี่ยง ทําหนาที่ตามนโยบายและ
แนวทางปฏิบัติดานการ
คุมครองขอมูลสวนบุคคล 

6 นางสาวสุภาวดี  มีเย็น เจาหนาที่ดานการปฏิบัติตามกฎหมาย ทําหนาที่ตามนโยบายและ
แนวทางปฏิบัติดานการ
คุมครองขอมูลสวนบุคคล 
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ท่ี ชื่อ-นามสกุล ตําแหนง หนาที่/ความรับผิดชอบ 
7 นางกาญจนา ลําลึก ผูดูแลเว็บไซตจังหวัดชัยนาท ทําหนาที่ควบคุม ดูแล 

ปองกันผลกระทบจากภัย
คุกคามทางไซเบอร และ
รายงานผล 

8 นายประมนต อินมงคล ผูดูแลระบบเครือขายการติดตอสื่อสาร 
ระบบสารสนเทศ จังหวัดชัยนาท 

ทําหนาท่ีควบคุม ดูแล 
ปองกันผลกระทบจากภัย
คุกคามทางไซเบอร และ
รายงานผล 

9 นายรุง รวมผล ผูชวยรับผิดชอบระบบเครอืขายการ
ติดตอสื่อสาร ระบบสารสนเทศ 
จังหวัดชัยนาท 

ทําหนาท่ีตามนโยบายและ
แนวทางปฏิบัติดานความ
ปลอดภัยสารสนเทศ 

 
7. ขั้นตอนการรับมือ 

แผนรับมือภัยคุกคามทางไซเบอรฉบับนี้ ประกอบดวยขั้นตอนการรับมือเหตุภัยคุกคามทาง   
ไซเบอรตามขอ 19.1 ในประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและ
หนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ พ.ศ. 2564 และประกาศคณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 
ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 รวมถึงนโยบายและแนวปฏิบัติดานการรักษา
ความมั่นคงปลอดภัยไซเบอรของจังหวัดชัยนาท ดังนี้ 

7.1 ขั้นการเตรียมการ เปนการดําเนินมาตรการเพื่อเตรียมการและปองกันการเกิดภัยคุกคาม
ทางไซเบอร (Preparation) เปนสิ่ งที่ตองทําในระยะเร่ิมตน เพ่ือเตรียมความพรอมเม่ือตองเผชิญเหตุ ไดแก         
การจัดเตรียมขอมูลใหพรอม การจัดตั้งและฝกอบรมบุคลากรหรือทีมงาน การจัดหาเคร่ืองมือและทรัพยากรตาง ๆ 
ที่จําเปน การตั้งคาระบบตาง ๆ ใหปลอดภัย การจัดทํานโยบาย/แผนงาน และกระบวนการที่เก่ียวของ รวมถึง     
การสรางเครือขายความรวมมือ ประกอบดวยการดําเนินการในเรื่องดังตอไปนี้ 

(1) กําหนดโครงสรางทีมรับมือเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร (Cyber 
Incident Response Team : CIRT) 

(2) กําหนดโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) ซึ่งกําหนดวา
หนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศจะปฏิบัติตามภาระหนาที่ในการรายงาน 
ภายใตพระราชบัญญัติ และกฎหมายยอยใด ๆ ที่ทําขึ้นภายใตกฎหมายดังกลาว ตลอดจนภาระหนาที่ในการรายงาน
ภายใตกฎหมาย และขอกําหนดดานกฎระเบียบท่ีเก่ียวของกับโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

(3) กําหนดเกณฑและขั้นตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตุการณ 
และ CIRT 

(4) ดําเนินการตามเอกสารแนบทาย 2 ตารางที่ 2.1 ในประกาศคณะกรรมการการ
รักษาความมั่นคงปลดภัยไซเบอรแหงชาติ เร่ือง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ 
ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 

7.2 ขั้นการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร เปนการดําเนินการในการตรวจจับ
และวิเคราะหภัยคุกคามทางไซเบอร (Detection and Analysis) ซึ่งเปนสิ่งจําเปนที่ชวยใหหนวยงานสามารถ
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บรรเทาความเสี่ยงที่ยังคงเหลืออยู และสามารถแจงเตือนไดอยางทันทวงทีเม่ือมีภัยคุกคามทางไซเบอรเกิดขึ้น 
ประกอบดวยการดําเนินการตามเอกสารแนบทาย 2 ตารางที่ 2.2 ในประกาศคณะกรรมการการรักษาความม่ันคง
ปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และ
ระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 

7.3 ขั้นการระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทางไซเบอร และการฟนฟู
ระบบงานที่ไดรับผลกระทบ (Containment, Eradication, and Recovery) โดยการดําเนินการดังกลาว    
ควรกําหนดใหสอดคลองกับความรุนแรงและระดับของภัยคุกคามทางไซเบอรแตละระดับจนกระทั่งสามารถ    
กูคืนทรัพยสินสําคัญทางสารสนเทศใหกลับมาดําเนินงานหรือใหบรกิารไดตามปกติ ซึ่งการดําเนินการในขั้นตอน
นี้อาจจะตองกระทําควบคูไปกับการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอรที่อาจมีการลุกลามหรือ       
ทวีความรุนแรงมากขึ้น เพ่ือใหการระงับและการปราบปรามภัยคุกคามทางไซเบอร ตลอดจนการฟนฟู
ระบบงานท่ีไดรับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร สอดคลองกับสถานการณท่ีเปลี่ยนแปลงไป 
ประกอบดวยการดาํเนินการในเรื่องดังตอไปนี้ 

(1) จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่ เกี่ยวกับความม่ันคง
ปลอดภัยไซเบอร 

(2) เรียกใชงานกระบวนการกูคืน (Recovery Process) 
(3) ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ 
(4) เก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืนซึ่ง

รวมถึงการไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอ่ืน ๆ เพ่ือสนับสนุนการสอบสวน 
(5) ดําเนินการตามระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบุคคลภายนอก 

หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดตอ เชน ผูขายสําหรับบริการ
ดานนิติวิทยาศาสตร/การกูคืน และการบังคบัใชกฎหมายเพ่ือดําเนินคดี 

(6) ดําเนินการตามเอกสารแนบทาย 2 ตารางที่ 2.3 ในประกาศคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เร่ือง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ 
ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 

7.4 ขั้นการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร เปนการดําเนินการที่
เก่ียวของภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-incident activity) นั้น หนวยงานควรกําหนด
ขั้นตอน วิธีปฏิบัติ หรือกําหนดนโยบายภายในที่เกี่ยวของเพ่ือใหมีแนวทางท่ีชัดเจน ซึ่งการปฏิบัติตามมาตรการ
ดังกลาวชวยใหหนวยงานสามารถเรียนรูจากเหตุภัยคุกคามทางไซเบอรที่ผานมา และสามารถหาแนวทาง     
เพ่ือแกไขจุดบกพรองและพัฒนาแนวทางรบัมือกับภัยคุกคามทางไซเบอรตอไปในอนาคต นอกจากนี้ หนวยงาน
ตองเก็บรักษาขอมูลและพยานหลักฐานที่จําเปน เพื่อใชในกระบวนการทางนิติวิทยาศาสตร หรือใชในกรณี      
ที่ตองรองทุกขหรือดําเนินคดี เนื่องจากภัยคุกคามทางไซเบอรท่ีเกิดข้ึน อาจเขาลักษณะเปนความผิดตาม
ประมวลกฎหมายอาญาหรือพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 และ
ที่แกไข เพ่ิมเติม (ถามี) หรือกฎหมายอื่น ๆ ที่เก่ียวของ ประกอบดวยการดําเนินการในเร่ืองดังตอไปนี้ 

(1) ทบทวนหลังการดําเนินการ (After-Action Review Process) เพ่ือระบุและแนะนํา
ใหปรับปรุงการดําเนินการเพ่ือปองกันการเกิดซ้ํา 

(2) ดําเนินการตามเอกสารแนบทาย 2 ตารางที่ 2.4 ในประกาศคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เร่ือง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ 
ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 
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8. วิธีการปฏิบัติดานการรักษาความม่ันคงและปลอดภัย ระบบกลองโทรทัศนวงจรปด (CCTV) ของ
จังหวัดชัยนาท 

จังหวัดชัยนาท มีระบบกลองโทรทัศนวงจรปด (CCTV) ภายในศาลากลางจังหวัดชัยนาท เปน
ระบบปดใชการแบบโยงเครือขายเปนระบบภายใน (LAN : Local Area Network) ไมมีการเชื่อมโยงเครอืขาย
ที่สามารถออกสูอินเทอรเน็ต (Internet Network) จึงไมมีอุปกรณปองกันการโจมตีทางเครือขาย (Firewall) 
ซึ่งมีเพียงอุปกรณที่เก่ียวของทางดานรักษาความม่ันคงและปลอดภัยทางไซเบอร ไดแก กลองโทรทัศนวงจรปด 
เคร่ืองคอมพิวเตอร อุปกรณเครือขาย สายสัญญาณ เคร่ืองบันทึกภาพ และอุปกรณอ่ืน ดังน้ี 

8.1 รายการอุปกรณท่ีศาลากลางจังหวัดชัยนาท ประกอบดวย 
(1) กลองโทรทัศนวงจรปด (ภายนอก 12 กลอง และภายใน 20 กลอง) จํานวน 32 กลอง 
(2) อุปกรณบันทึกภาพแบบเครือขาย (DVR : Digital Video Recorder) จํานวน 3 ชุด 
(3) อุปกรณบันทึกขอมูล ขนาด 2 TB จํานวน 2 ลูก 
(4) เคร่ืองคอมพิวเตอรสําหรับจัดการระบบกลองโทรทศันวงจรปด จํานวน 1 ชุด 
(5) เคร่ืองคอมพิวเตอรสําหรับงานประมวลผล (Server) จํานวน 1 ชุด 

8.2 ขั้นตอนการปฏิบัติงาน 
(1) ขั้นตอนการขอดูภาพหรือขอสําเนาภาพจากกลองโทรทัศนวงจรปด 
 - กรอกแบบคําขอรองขอดูภาพหรือขอสําเนาภาพจากกลองโทรทัศนวงจรปด 
 - ผูขอแจงรายละเอียด เชน วัน เวลา และสถานที่เกิดเหตุ พรอมระบุเหตุผลการ

นําไปใชงาน 
 - แนบสําเนาบัตรประชาชน สําเนาบันทึกแจงความ หรือเอกสารอื่นที่ทางราชการ

ออกให 
 - นายชางไฟฟาชํานาญงาน สํานักงานจังหวัดชัยนาท เซน็รับรอง 
 - เสนอขอความเห็นชอบตอหัวหนาสํานักงานจังหวัดชัยนาท 
(2) การใชงานคอมพิวเตอรในหนวยงานสิ่งที่ควรปฏิบัติเพ่ือความปลอดภัย ดังนี้ 
 - มีการแยกผูใชงานกันของแตละบุคคล 
 - มีการ Logout เมื่อไมอยูหนาเคร่ืองคอมพิวเตอร 
 - ติดตั้ง Anti-Malware และมีการ Update อยางสม่ําเสมอ 
 - มีการ Update Patchระบบปฏิบัติการ (OS) อยางสม่ําเสมอ 
 - มีการ Update Version ของโปรแกรมบนเคร่ืองอยางสมํ่าเสมอ 
 - ไมจดรหัสผาน (Password) และติดรหัสผานไวที่หนาจอ 
 - มีการใชรหัสผาน (Password) ที่ดี และไมบอกรหัสผานแกผูอื่น 
(3) การใชเก่ียวกับรหัสผาน (Password) การใชรหัสผานที่ดี ดังนี้ 
 - มีความซับซอน เชน ตัวอักษรเล็ก ตัวอักษรใหญ ตัวเลข และอักขระพิเศษ (! @ $ #) 
 - มีความของรหัสผาน (Password) อยางนอย 8 ตัวอักษร 
 - หลี ก เลี่ ย งการใช  Common password ห รือ  Default password ห รือสิ่ งที่

สามารถคาดเดาไดงาย เชน password, 123456, วันเกิด, หมายเลขโทรศัพท 
 - มีการเปลี่ยนรหัสผาน (Password) อยางสม่ําเสมอ 
 - ไมใชรหัสผาน (Password) ซ้ํากันในแตละระบบ 
 - ไมบอกรหัสผาน (Password) แกผูอื่น 
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(4) การใชอีเมล (E-mail) สิ่งที่ปฏิบัติเพ่ือความปลอดภัย ดังนี้ 
 - ไมเปดอีเมล (E-mail) ที่นาสงสัย หรือผูสงท่ีไมชัดเจน 
 - ไมเปดไฟลแนบจากอีเมล (E-mail) ที่นาสงสัย หรือผูสงไมชัดเจน 
 - ไมคลิกลิงก Link ในอีเมล (E-mail) โดยไมมีการตรวจเช็ค 
 - เร่ืองที่มคีวามสําคัญกอนทําธุรกรรมตาง ๆ มีการเช็คผานทางชองทางอ่ืน ๆ เพ่ิมเติม 
(5) การใชเว็บไซต (Website) สิ่งท่ีปฏิบัติเพ่ือความปลอดภัย ดังนี้ 
 - ไมเขาเว็บไซตที่ไดรับจากชองทางที่ไมแนชัด เชน จากการแชรผานชองทาง Social ตาง ๆ  
 - ไมทําการบันทึกรหัสผาน (Password) ตาง ๆ บนเว็บเบราวเซอร (Browser) 
 - เว็บไซตสําหรับทําธุรกรรมที่สําคัญ หรือตองมีการกรอกขอมูลที่สําคัญตองมี SSL 

และใชงานผาน HTTPS เทานั้น 
 - ใชเว็บเบราวเซอร (Browser) ที่ผูใชงานทั่วไปนิยมใชงาน เชน Google Chrome 

Mozilla Firefox เปนตน 
 - มีการ Update Versionของเว็บเบราวเซอร (Browser) อยางสม่ําเสมอ 
 - กรณีเคร่ืองคอมพิวเตอรท่ีใชงานไมใชเคร่ืองสวนตัวควรใชงานเบราวเซอร (Browser) 

ในโหมด Sage Web Browsing 
 - ติดตั้ง Anti-Malware และ Update อยางสม่ําเสมอ 
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การรักษาความมั่นคงปลอดภัยดานโครงสรางพื้นฐานดานสารสนเทศและการส่ือสาร 
 

1. ระบบเครือขาย (Network) 
1.1 ขั้นตอนการปฏิบัติงาน การเขาถึงอุปกรณเครือขาย เพ่ือควบคุมระบบ หรือการกําหนดคาตาง ๆ 

ใหแกอุปกรณเครือขาย 
(1)  เขาวงเครือขาย Network Management โดยเปนวงอินทราเน็ต (Intranet) ไมเชื่อมตอออก

อินเทอรเน็ต (Internet) หรือเขาวงเครือขาย โดยการเขาทางระบบ VPN สําหรับการเขาถึงอุปกรณเครือขาย
ผานอุปกรณ Fortinet Firewall, Cisco Any Connect 

(2)  เม่ืออยูในวงเครือขาย Network Management แลว มีการกําหนดสิทธิ์การเขาถึงอุปกรณ
เครือขายตาง ๆ เชน Router, Switch โดย User Password ที่ Radius Server แบงสิทธิ์การเขาถึงอุปกรณ
สําหรบัการควบคุม หรือการกําหนดคาตาง ๆ ของอุปกรณ 

(3)  มีระบบเก็บ Log การเขาระบบ การเปลี่ยนแปลงคา Configuration อุปกรณเครือขาย โดย
ระบบที่มีใช Radius Server, SolarWinds, Network Device Log   

(4)  มีระบบ Network Monitor สําหรับดูการทํางานของ Router, Switch วามีการทํางานผิดปกติ
หรือไม เชน CPU หรือ RAM ทํางานหนักผิดปกติ ดู Traffic Network วาสูงหรือไม โดยระบบ SolarWinds 

(5)  มีระบบแจงเตือนอุปกรณ Network Down หรือทํางานผิดปกติผาน Line Alert ดวย Zabbix 
(6)  มีระบบแจงเตือน Link Down (SMS) ของผูใหบริการวงจรเชา 
(7)  มีการตรวจสอบอุปกรณเครือขาย ตรวจสอบวงจรเชื่อมโยงอุปกรณเครอืขายประจําวัน 
(8)  ในระบบเครือขายทําการแบง Virtual Router และ Vlan สําหรับแตละระบบงาน เชน ระบบ 

VCS, ระบบ Internet, ระบบ IP Phone, ระบบ Network Management ใหอยู คนละวงเครือขาย Network     
เพื่อไมใหเกิดการรบกวนหากระบบใดระบบหนึ่งมีปญหา 

(9)  สํารองขอมูล Backup Configuration ของอุปกรณ Router, Switch L3, Switch L2 เก็บ
ในคอมพิวเตอร, USB และ CD กรณีถูกโจมตี โดนแฮค หรืออุปกรณเสีย 

1.2 วิธีการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(1) ตรวจสอบอุปกรณเครือขาย ตรวจสอบวงจรเชื่อมโยงอุปกณเครือขายประจําวัน 
(2) มีระบบ Network Monitor สําหรับดูการทํางานของ Router, Switch วามีการทํางานผิดปกติ

หรือไม เชน CPU หรือ RAM ทํางานหนักผิดปกติ ดู Traffic Network วาสูงหรือไม โดยระบบ SolarWinds และ
ระบบ Alert การทํางานผิดปกติไปยัง Line ดวย Zabbix 

(3) ตรวจสอบ Log การเขาระบบวามีการ Login หรือพยายาม Login เขาสูระบบโดยผิดปกติ
หรือไม เชน ผูใช (User) ที่ไมมีในระบบ Radius Server หรือการใสรหัสผิดซ้ํา ๆ กันหลาย ๆ ครั้งของผูใช 
(User) บางผูใช (User) 

(4) ดูการทํางานท่ีผิดปกติของตัวอุปกรณดวย Network Device Log 
1.3 การระบุความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

(1) เสี่ยงจากการโดน Hack User Password 
(2) เสี่ยงจากการ User Password ร่ัวไหล เชน การ Login เขาอุปกรณ Network หรือ Login 

เขาระบบงานผานเว็บเบราวเซอร (Browser) แลวใหเว็บเบราวเซอร (Browser) จดจํา User Password 

(3) เสี่ยงจากการโดนลางคา Configuration เนื่องจากโดน Hack User Password 
(4) เสี่ยงจากการโดนยิง Packet สูง รบกวนในระบบเครือขาย 
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1.4 การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(1) รุนแรงมาก ระบบเครือขายใชงานไมได ระบบลม (CPU cpu peak 100%) 
(2) รุนแรงปานกลาง ระบบเครือขายยังใชงานไดบางระบบ เชน ระบบอินเทอรเน็ต (Internet) 

ไมสามารถใชงานได แตระบบ IP Phone, ระบบ Network Management ยังสามารถใชงานได มีการรบกวน
ระบบทําใหเครอืขายชาการใชงานไมเสถียร บางอุปกรณอาจใชงานไมได 

(3) รุนแรงนอย ระบบเครือขายยังใชงานไดมีการรบกวนระบบทําให Traffic สูง เครือขายชาการใชงาน
ไมเสถียร 

1.5 ขัน้ตอนการรับเหตุภัยคุกคามทางไซเบอร 
เมื่อเกิดเหตุการณภัยคุกคามทางไซเบอรและผลกระทบที่เกิดขึ้นอาจสงผลใหการทํางานของระบบ

เครือขายของจังหวัดชัยนาท ทํางานผิดพลาดหรือลาชาลง หรือสงผลใหระบบเครือขายไมสามารถใชงานได และ  
ยากตอการกูคืนใหเปนปกติ ดังน้ัน บุคลากรของสํานักงานจังหวัดชัยนาท ตองแจงใหกลุมงานเทคโนโลยีการสื่อสาร 
(กสส.) ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงมหาดไทย ดําเนินการรับมือกับภัยคุกคาม
ทางไซเบอรที่เกิดขึ้น ในเบ้ืองตนสํานักงานจังหวัดชัยนาทตองสํารองขอมูลของจังหวัดชัยนาท และกูคืนขอมูล 
(Backup and Recovery) ของระบบเครือขาย, Back-up Server VM เก็บในคอมพิวเตอร USB และ CD กรณี     
ถูกโจมตี โดนแฮค หรืออุปกรณเสีย 

 
 

ภัยคุกคาม 
แผนการรับมือ  

ผูรับผิดชอบ แผนการปองกัน แผนการแกไข 
แผน/ 

การควบคุม 
ผลการ

ดําเนินการ 
แผน/การแกไข ผลการ

ดําเนินการ 
1. รหัสผาน
อุปกรณเครือขาย
รั่วไหล โดนแฮค 
หรือรหัสผาน
ผูดูแลระบบถูก
เปล่ียน 

เปล่ียนรหัสผาน  
/ ไมจดจํา
รหัสผานผูใชจาก
เว็บเบราวเซอร 

รหัสผานไมรั่วไหล 
หรือไมโดนแฮค 

ทําการเปล่ียน
รหัสผานอุปกรณ
ทุก ๆ เดือน/ลบ
หรือบล็อก
รหัสผานผูใชท่ีตอง
สงสัย เชน ดูจาก 
Log วามีการ 
Login Password 
ผิด ซํ้า ๆ กัน
หลายคร้ัง 

รหัสผานของ
อุปกรณเครอืขาย
มีความปลอดภัย 

กสส. 
สป.มท. 

2. อุปกรณ
เครือขาย เชน 
Router โดนลาง
คา Configuration 
ไมสามารถใชงาน
ระบบเครือขายได 

Backup 
Configuration 
ของอุปกรณ
เครือขายเก็บไว
หลาย ๆ ท่ี 

มี Configuration 
ของอุปกรณ
เครือขายตาง ๆ 
เก็บไวหลาย ๆ ที่
ในคอมพิวเตอร 
ใน USB ใน CD 

หากอุปกรณ
เครือขายโดนลาง
คา Configuration 
จนไมสามารถใช
งานได ตอง recovery 
configuration ที่ 
Backup กลับคืน 
และเปลี่ยน User 
Password ใหม
ทั้งหมด 
 

อุปกรณระบบ
เครือขายสามารถ
ใชงานได 

กสส. 
สป.มท. 
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ภัยคุกคาม 

แผนการรับมือ  
ผูรับผิดชอบ แผนการปองกัน แผนการแกไข 

แผน/ 
การควบคุม 

ผลการ
ดําเนินการ 

แผน/การแกไข ผลการ
ดําเนินการ 

3. การโดนยิง 
Packet สูง
รบกวนในระบบ
เครือขาย 

กําหนด Policy ท่ี 
Port Switch ของ
เครือขาย/กําหนด
แบนวิธ Port 
Switch หากมีการ
ใชงาน Packet ท่ี
สูงผิดปกติ 

มีการกําหนด 
Policy ท่ี Port 
Switch และ 
Package ไมสูง
เกินแบนวิธท่ี
กําหนดไว 

ดูวา Packet สูง
ผิดปกติท่ี Port 
ไหนหาเคร่ืองที่ตอ
กับ Port น้ัน นํา
ออกจากระบบ
เครือขายกอนแลว
ทําการตรวจสอบ
เคร่ือง 

ไมเกิดการรบกวน
ในระบบเครอืขาย 

กสส. 
สป.มท. 

 
2. ระบบโทรศัพท IP Phone 

2.1 ขั้นตอนการปฏิบัติงาน การเขาถึงอุปกรณระบบโทรศัพท IP Phone เพ่ือควบคุมระบบ หรือการ
กําหนดคาตาง ๆ ของระบบ 

(1) เขาวง Management ระบบโทรศัพท IP Phone โดยเปนวงอินทราเน็ต (Intranet) ไมเชื่อมตอ
ออกอินเทอรเน็ต (Internet) หรือเขาวง Management อุปกรณ โดยการเขาทางระบบ VPN สําหรับการเขาถึง
อุปกรณระบบโทรศัพท IP Phone ผานอุปกรณ Cisco AnyConnect 

(2) เมื่ออยูในวงระบบโทรศัพท IP Phone แลวมีการกําหนดสิทธ์ิการเขาถึงระบบหรืออุปกรณระบบ
ตาง ๆ เชน Server IP Phone, Router, Switch โดย User Password ท่ีแบงสิทธ์ิการเขาถึงอุปกรณสําหรับ       
การ Monitor หรือการ Configuration ระบบหรืออุปกรณ 

(3) มีระบบเก็บ Log การเขาระบบ การเปลี่ยนแปลงคา Configuration ระบบหรืออุปกรณดวย 
Server, SolarWinds, Network Device Log 

(4) มีระบบ Network Monitor สําหรับดูการทํางานของ Router, Switch วามีการทํางานผิดปกติ
หรือไม เชน CPU หรือ RAM ทํางานหนักผิดปกติ ดู Traffic Network วาสูงหรือไม โดยระบบ SolarWinds 

(5) การตรวจสอบอุปกรณ Network ตรวจสอบ Server ระบบโทรศัพท IP Phone ประจําวัน 
(6) Server ของระบบมีการแบงแยกการทํางานของ Server ตาง ๆ ดวยระบบ VM 
(7) สํารองขอมูล Backup Configuration ของ Server ระบบ, อุปกรณ Router, Switch L3, 

Switch L2 เก็บในคอมพิวเตอร USB และ CD กรณีถูกโจมตี โดนแฮค หรอือุปกรณเสีย (Telnet, Ssh) 
2.2 วิธีการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร 

(1) ตรวจสอบอุปกรณ ระบบโทรศัพท IP Phone ประจําวัน 
(2) มีระบบ Monitor สําหรับดูการทํางานของ Router, Switch วามีการทํางานผิดปกติหรือไม 

เชน CPU หรือ RAM ทํางานหนักผิดปกติ ดู Traffic Network วาสูงหรือไม โดยระบบ SolarWinds 
(3) ตรวจสอบ Log การเขาระบบวามีการ Login หรือพยายาม Login เขาสูระบบโดยผิดปกติหรือไม 

เชน ผูใช (User) ที่ไมมีในระบบ Radius Server หรือการใสรหัสผิดซ้ํา ๆ กันหลาย ๆ ครั้งของผูใช (User) บางผูใช 
(User) 

(4) ดูการทาํงานที่ผิดปกติของตวัอุปกรณดวย Network Device Log 
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2.3 การระบุความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(1) เสี่ยงจากการโดน Hack User Password 
(2) เสี่ยงจากการ User Password รั่วไหล เชน การ Login เขาอุปกรณ Network หรือ Login เขา

ระบบงานผานเว็บเบราวเซอร (Browser) แลวใหเว็บเบราวเซอร (Browser) จดจํา User Password 

(3) เสี่ยงจากการโดนลางคา Configuration เนื่องจากโดน Hack User Password 
(4) เสี่ยงจากการโดนยิง Packet สูง รบกวนในระบบเครือขาย 

2.4 การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(1) รุนแรงมาก ระบบโทรศัพท IP Phone ไมสามารถใชงานได ระบบลม (CPU cpu peak 100%) 
(2) รุนแรงปานกลาง ระบบโทรศัพท IP Phone ยังใชงานไดภายในจังหวัด มีการรบกวนระบบทํา

ใหระบบโทรศัพทใชงานไมเสถียร โทรออกเบอรองคการโทรศัพทไมได 
(3) รุนแรงนอย ระบบโทรศัพท IP Phone ยังใชงานไดมีการรบกวนระบบโทรศัพทใชงานไมเสถียร 

2.5 ขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร 
(1) มี Link วงจรสํารอง (ผานระบบเครอืขาย MPLS) 
(2) มีระบบไฟฟาสํารอง UPS 
(3) การสํารองและกูคืนขอมูล (Backup and Recovery) ของอุปกรณ Router, Switch L3, 

Switch L2 เก็บในคอมพิวเตอร, USB และ CD กรณีถูกโจมตี โดนแฮค หรืออุปกรณเสีย 
 

ภัยคุกคาม 
แผนการรับมือ  

ผูรับผิดชอบ แผนการปองกัน แผนการแกไข 
แผน/ 

การควบคุม 
ผลการ

ดําเนินการ 
แผน/การแกไข ผลการ

ดําเนินการ 
1. รหัสผานของ
ระบบโทรศัพท IP 
Phone รั่วไหล 
โดนแฮค หรือ
รหัสผานผูดูแล
ระบบถูกเปล่ียน 

เปล่ียนรหัสผาน  
/ ไมจดจํา
รหัสผานผูใชจาก
เว็บเบราวเซอร 

รหัสผานไมรั่วไหล 
หรือไมโดนแฮค 

ทําการเปล่ียน
รหัสผานอุปกรณ
ทุก ๆ เดือน/ลบ
หรือบล็อก
รหัสผานผูใชท่ีตอง
สงสัย เชน ดูจาก 
Log วามีการ 
Login Password 
ผิด ซํ้า ๆ กัน
หลายคร้ัง 

รหัสผานของ
ระบบโทรศัพท IP 
Phone มีความ
ปลอดภัย 

กสส. 
สป.มท. 

2. การโดนลางคา 
Configuration 
เน่ืองจากโดน 
Hack User 
Password 

Backup 
Configuration 
ของระบบ
โทรศัพท IP 
Phone เก็บไว
หลาย ๆ 
ท่ี/Backup VM 
แตละระบบแยก
เก็บไว 

มี Configuration 
ของระบบ
โทรศัพท IP 
Phone และ
ขอมูล Backup 
VM แตละระบบ
เก็บไวแยกใน
คอมพิวเตอร ใน 
USB ใน CD 

หากระบบ
โทรศัพท IP 
Phone โดนลาง
คา Configuration 
จนไมสามารถใช
งานได ตอง recovery 
configuration ที่ 
Backup กลับคืน 
และเปลี่ยน User 
Password ใหม
ทั้งหมด 

ระบบโทรศัพท IP 
Phone สามารถ
ใชงานได 

กสส. 
สป.มท. 
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3. ระบบ Call Center 1567 ของศูนยดํารงธรรม 
3.1 ขั้นตอนการปฏิบัติงาน การเขาถึงอุปกรณระบบ Call Center 1567 เพื่อควบคุมระบบ หรือ

การกําหนดคาตาง ๆ ของระบบ 
(1) เขาวง Management ระบบ Call Center 1567 โดยเปนวงอินทราเน็ต (Intranet) ไมเชื่อมตอ

ออกอินเทอรเน็ต (Internet) หรือเขาวง Management อุปกรณ 
(2) เมื่ออยูในวงเครือขายของระบบ Call Center 1567 แลวมีการกําหนดสิทธิ์การเขาถึงระบบ

หรืออุปกรณ ระบบแบงสทิธ์ิการเขาถึงอุปกรณสําหรบัการ Monitor หรือการ Configuration ระบบ 
(3) มีระบบ Monitor และ Management (ผาน Web Browser) 
(4) ตรวจสอบอุปกรณระบบ Call Center และเครือขายของ Call Center 1567 ประจําวัน 

3.2 วิธีการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(1) ตรวจสอบอุปกรณระบบ Call Center และเครือขายของ Call Center 1567 ประจําวัน 
(2) มีระบบ Monitor สําหรบัดูการทํางานของ Server 

3.3 การระบุความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(1) เสี่ยงจากการโดน Hack User Password 
(2) เสี่ยงจากการ User Password รั่วไหล เชน การ Login เขาอุปกรณ Network หรือ Login เขา

ระบบงานผานเว็บเบราวเซอร (Browser) แลวใหเว็บเบราวเซอร (Browser) จดจํา User Password 

(3) เสี่ยงจากการโดนลางคา Configuration เนื่องจากโดน Hack User Password 
3.4 การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

(1) รุนแรงมาก ระบบ Call Center 1567 ไมสามารถใชงานได ระบบลม (CPU cpu peak 100%) 
ไมสามารถรับสายจากประชาชนได 

(2) รุนแรงปานกลาง ระบบ Call Center 1567 ยังใชงานไดอาจจะมีบางจังหวัดที่ใชงานไมได มี
การรบกวนระบบทําใหไมสามารถรบัสายจากประชาชนไดในบางครั้ง 

(3) รุนแรงนอย ระบบ Call Center 1567 ยังใชงานไดมีการรบกวนระบบโทรศัพทใชงานไมเสถียร 
3.5 ขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร 

เมื่อเกิดเหตุการณภัยคุกคามทางไซเบอรและผลกระทบที่เกิดขึ้นอาจสงผลใหการทํางานของระบบ 
Call Center 1567 ทํางานผิดพลาดหรือลาชา สงผลใหระบบ Call Center 1567 ไมสามารถใชงานได และ
ยากตอการกูคืนใหเปนปกติ ดังนั้น บุคลากรของสํานักงานจังหวัดชัยนาท ตองแจงใหกลุมงานเทคโนโลยีการ
สื่อสาร (กสส.) ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงมหาดไทย ดําเนินการรับมือ
กับภัยคุกคามทางไซเบอรที่เกิดขึ้น โดยสํารองขอมูลและกูคืนขอมูล (Backup and Recovery) ของ Server 
ระบบ Call Center 1567, Back-up Server VM เก็บในคอมพิวเตอร USB และ CD กรณีถูกโจมตี โดนแฮค 
หรืออุปกรณเสีย 
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ภัยคุกคาม 

แผนการรับมือ  
ผูรับผิดชอบ แผนการปองกัน แผนการแกไข 

แผน/ 
การควบคุม 

ผลการ
ดําเนินการ 

แผน/การแกไข ผลการ
ดําเนินการ 

1. รหัสผานของ
ระบบ Call 
Center 1567 
ของศูนยดํารง
ธรรม รั่วไหล โดน
แฮค หรือรหัสผาน
ผูดูแลระบบถูก
เปล่ียน 

เปล่ียนรหัสผาน  
/ ไมจดจํา
รหัสผานผูใชจาก
เว็บเบราวเซอร 

รหัสผานไมรั่วไหล 
หรือไมโดนแฮค 

ทําการเปล่ียน
รหัสผานอุปกรณ
ทุก ๆ เดือน/ลบ
หรือบล็อก
รหัสผานผูใชท่ีตอง
สงสัย เชน ดูจาก 
Log วามีการ 
Login Password 
ผิด ซํ้า ๆ กัน
หลายคร้ัง 

รหัสผานของ
ระบบ Call 
Center 1567 
ของศูนยดํารง
ธรรม มีความ
ปลอดภัย 

กสส. 
สป.มท. 

2. การโดนลางคา 
Configuration 
เน่ืองจากโดน 
Hack User 
Password 

Backup 
Configuration 
ของระบบ Call 
Center 1567 
ของศูนยดํารงธรรม 
เก็บไวหลาย ๆ 
ท่ี/Backup VM 
แตละระบบแยก
เก็บไว 

มี Configuration 
ของระบบ Call 
Center 1567 
ของศูนยดํารง
ธรรม และขอมูล 
Backup VM แต
ละระบบเก็บไว
แยกใน
คอมพิวเตอร ใน 
USB ใน CD 

หากระบบ Call 
Center 1567 
ของศูนยดํารง
ธรรม โดนลางคา 
Configuration 
จนไมสามารถใช
งานได ตอง recovery 
configuration ที่ 
Backup กลับคืน 
และเปลี่ยน User 
Password ใหม
ทั้งหมด 

ระบบ Call 
Center 1567 
ของศูนยดํารง
ธรรม สามารถใช
งานได 

กสส. 
สป.มท. 

 
4. ปายประชาสัมพันธอัจฉริยะ 

4.1 ขั้นตอนการปฏิบัติงาน การเขาถึงระบบเครือขายของปายประชาสัมพันธอัจฉริยะ เพ่ือควบคุม
ระบบ หรือการกําหนดคาตาง ๆ ของระบบ หรืออัพเดทคอนเทนด (Content) 

(1)  มีการกําหนดสิทธ์ิผูใช (User) ในการอัพเดทคอนเทนด (Content) โดยผูใช (User Password, 
Web Browser)   

(2) มี Any Desk ไวรโีมทในการอัพเดทคอนเทนด (Content) 
(3) มีระบบ Firewall สําหรับปองกันการใชงานอินเทอรเน็ต (Sophos Firewall) 
(4) มีระบบ Monitor ปายประชาสัมพันธอัจฉริยะ (ผาน Web Browser) 
(5) มีระบบกลองโทรทัศนวงจรปด (CCTV) ไวดูปายวากําลังแสดงคอนเทนด (Content) อะไรอยู

แบบเรียลไทม (Real time) และบันทึกดูยอนหลัง  
(6) มีการตรวจสอบอุปกรณระบบปายประชาสัมพันธอัจฉริยะประจําวัน 

4.2 วิธีการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(1) ตรวจสอบการทาํงานของ Server ปายประชาสัมพันธอัจฉริยะ 
(2) ตรวจสอบการทาํงานของระบบ Firewall ปายประชาสัมพันธอัจฉริยะ 
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(3) ตรวจสอบการทาํงานของระบบกลองโทรทัศนวงจรปด (CCTV) ปายประชาสัมพันธอัจฉริยะ  
4.3 การระบุความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

(1) เสี่ยงจากการโดน Hack User Password 
(2) เสี่ยงจากการ User Password รั่วไหล เชน การ Login เขาอุปกรณ Network หรือ Login เขา

ระบบงานผานเว็บเบราวเซอร (Browser) แลวใหเว็บเบราวเซอร (Browser) จดจํา User Password 

(3) เสี่ยงจากการโดนลางคา Configuration เนื่องจากโดน Hack User Password 
(4) เสี่ยงจากการโดน Hack User Password แลวโดนอัพเดทคอนเทนด (Content) ที่ไมเหมาะสม 

4.4 การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(1) รุนแรงมาก ระบบปายประชาสัมพันธอัจฉริยะ โดน Hack User Password แลวโดนอัพเดท

คอนเทนด (Content) ที่ไมเหมาะสม ไมสามารถใชงานได ระบบลม (CPU cpu peak 100%)  
(2) รุนแรงปานกลาง ระบบปายประชาสัมพันธอัจฉริยะ ยังใชงานไดบางสวน แตไมสามารถเปลี่ยน

คอนเทนด (Content) ได 
(3) รุนแรงนอย ระบบปายประชาสัมพันธอัจฉริยะ ยังใชงานไดมีการรบกวนระบบใหใชงานได      

ไมเสถียร 
4.5 ขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร 

เมื่อเกิดเหตุการณภัยคุกคามทางไซเบอรและผลกระทบท่ีเกิดข้ึนอาจสงผลใหการทํางานของระบบ
ปายประชาสัมพันธอัจฉรยิะ ทํางานผิดพลาดหรือลาชา สงผลใหระบบไมสามารถใชงานได และยากตอการกูคืน
ใหเปนปกติ ดังนั้น บุคลากรของสํานักงานจังหวัดชัยนาท ตองแจงใหกลุมงานเทคโนโลยีการสื่อสาร (กสส.) 
ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงมหาดไทย ดําเนินการรับมือกับภัยคุกคาม
ทางไซเบอรที่เกิดขึ้น โดยสํารองขอมูลและกูคืนขอมูล (Backup and Recovery) ของ Server ระบบปาย
ประชาสัมพันธอัจฉริยะ, Back-up Server VM เก็บในคอมพิวเตอร USB และ CD กรณีถูกโจมตี โดนแฮค หรือ
อุปกรณเสีย 

 
 

ภัยคุกคาม 
แผนการรับมือ  

ผูรับผิดชอบ แผนการปองกัน แผนการแกไข 
แผน/ 

การควบคุม 
ผลการ

ดําเนินการ 
แผน/การแกไข ผลการ

ดําเนินการ 
1. รหัสผานของ
ระบบปาย
ประชาสัมพันธ
อัจฉริยะ ร่ัวไหล 
โดนแฮค หรือ
รหัสผานผูดูแล
ระบบถูกเปล่ียน 

เปล่ียนรหัสผาน  
/ ไมจดจํา
รหัสผานผูใชจาก
เว็บเบราวเซอร 

รหัสผานไมรั่วไหล 
หรือไมโดนแฮค 

ทําการเปล่ียน
รหัสผานอุปกรณ
ทุก ๆ เดือน/ลบ
หรือบล็อก
รหัสผานผูใชท่ีตอง
สงสัย เชน ดูจาก 
Log วามีการ 
Login Password 
ผิด ซํ้า ๆ กัน
หลายคร้ัง 

รหัสผานของ
ระบบปาย
ประชาสัมพันธ
อัจฉริยะ มีความ
ปลอดภัย 

กสส. 
สป.มท. 
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ภัยคุกคาม 

แผนการรับมือ  
ผูรับผิดชอบ แผนการปองกัน แผนการแกไข 

แผน/ 
การควบคุม 

ผลการ
ดําเนินการ 

แผน/การแกไข ผลการ
ดําเนินการ 

2. การโดนลางคา 
Configuration 
เน่ืองจากโดน 
Hack User 
Password 

Backup 
Configuration 
ของระบบปาย
ประชาสัมพันธ
อัจฉริยะ เก็บไว
หลาย ๆ 
ท่ี/Backup VM 
แตละระบบแยก
เก็บไว 

มี Configuration 
ของระบบปาย
ประชาสัมพันธ
อัจฉริยะ และ
ขอมูล Backup 
VM แตละระบบ
เก็บไวแยกใน
คอมพิวเตอร ใน 
USB ใน CD 

หากระบบปาย
ประชาสัมพันธ
อัจฉริยะ โดนลาง
คา Configuration 
จนไมสามารถใช
งานได ตอง recovery 
configuration ที่ 
Backup กลับคืน 
และเปลี่ยน User 
Password ใหม
ทั้งหมด 

ระบบปาย
ประชาสัมพันธ
อัจฉริยะ สามารถ
ใชงานได 

กสส. 
สป.มท. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

   
 
 
 
 
     




