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- szuudumadidn (Intemet) nunganudy ssuuinieedidnnsedndidouse
syuuASateReNiIweding q vesdmin Wituedetisdumesiiaiialan
SSID (Service Set Identifier) ¥18AMNI U3nNT7szyTovesiadetngliasusiazinsetof
laidnfu Tnefinn 9 indedlussuudosrean Afieaiu
WPA (Wi-Fi Protected Access) 131821591 szuunsidisfaiie3nwianuvaenfoves
Toyaluasevieliany
VPN (Virtual Private Network) #18@313131 tasetngaauiiamesiadoudiusdi laglunis
Sudsdoyastsinmsidisiaanzudifudsininietnedumesidn shldyaraduliaunsasulduas
seshivudeyaduluauisatems
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IW$99ad (Firewall) munoanuit wmaluladdesfunisyngnainyaranisuen el
lildsuaugndnnlideyauazninenslueiorns lnsenaldsesauasuazonduaslumssn
ANUUaRnY

MAC Address (Media Access Control Address) #18a213191 nunglavianziildsnat
gUnsaifirefiusruuaiodns mnemviintuimesidaniin Tnsudasniiadineaeiilisiugaua
oglusUrasangIu oo S b g duavmaiduslenililddmiunsdsihudeyaludiiumas
Uanemndlngnagneies

ivitaglefi (P Address) wnenniin fawlszdedeseniiameiiidesglussuuinietie
Fuavfieglofiveusasieiowinsliidiu InsUusznaudeyavesiiay < d1u 3o o diu fidudae
\ASeamnegn ()

wHUAsEUUASaY8 (Network Diagram) 118A1330 weuiadauansdanisidendovesssuy
\wsenevesdanin

aunsaldadunns (Router) nuneauin gunsaiflilussuuindetnenonfiunedimiid
Wumanazumidunne tedsdeyasioluiszuuiaietedu

yaddalifieszasd muneauin yaddiifinavinldneufinmes wiesvuunsufiunes
vieyaddeduinanudene gnviane gnudly Wasuulas vieiudy thandsnisdaudevde
UftRaulsinssmuddsiifmunl’

szuumalulagansaume (Information Technology System) #H18AIINIT SEUUUVDITINIA
o wnaluladansauma szuuaeuiiunes Lazsruuiedeteutaslunsairsansaumedismia
aunsoun iU sElevilunisnnauwnu NMsuims nisatvayunsliusnig nMsiauIkasAIuANNS
Ansiodoans dsllesduszneu IHuA szuvAsufiames svuuASevne stUUUfuRAnS TsunsuUszgnd
Joya wazansaumne Jusiu

Huiildruszuumaluladansaumanaznisdadns (information System Workspace)
e Huiiitarineygaliimsifnussuumalulafasaumaasnsieas Tasudady

_ ifufirauiialy (General working area) muneaanuin fufivinadaeiesnoufinnes
dnynna Lagasufmosnniivszslfeviem

1
=1

- wuﬁv‘hﬁ'}u%mﬁ@uaiwv (System administrator area)

- ﬁuﬁﬁmﬁaqﬂnmﬁsxwLwﬂiu‘laﬁmiaumw%swuLﬂ%‘zhﬂ (IT equipment or
network area) wugA Aufifadauarinfiugniaiszuumelulafansaumeaniessuuiadodie
warlimneeurudsiuiisnfutoyaneufinmes (Data storage area)

- ﬁuﬁmuquﬁmw yNeANNIN HesrunuATesAeuRamoswiTne (Server Room)
viofufifndiazdniessuuiniosuitne gunsalideuse wazgunnlinderisvesszuumalulad
ansAUWALAZNSERAN A Aty

- ﬁum‘ﬁﬁ’]uizumﬂ%a‘d’]ﬂ‘ﬁmﬂ (Wireless LAN coverage area)

Fun3ng o nindaudedslafnuitiiifisnuuaylaiisau faudmiudmin
oun doya szuudeya Jeyaasauwma Jeyadidnnselind doyaneufiunesuazdunsndsumalulad
asaumALazNIdeasvesdmin Wy gunsaiszuuiaTerie vewduasifiavans svuuneufinmes
SLUUNUADNAINDS STUUATAUMA Firdesronfiunes gunsalneuiiuned iwdestuiindeya gunsal

1 ] < U
HaNAN [Wunu
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detuiinwana (Portable Media) vsneauin Aedidnvnsedndfililumsdufinudedaiiu
si’faaga Tauwn CD, DVD, Flash Drive %138 Thumb Drive #38 External Hard disk WWudu

anvuediannsaling (e-mail) vneanuin szuuiiyanalflumssudadeyaszeninatu Tagrw
wiosaeufinmesuainiedisfidoulosdafu deyaitdaduldieiasnes nmdis amnaiin
mpdeulm wazides fasanansadwnanslulifiuauiemievansauld sasgudililumsiuds
Yoyaudind 1éun SMTP, POP3, IMAP uag Exchange 1fudu

Uay¥se@aifldanu (User account) maneannuin s1edegiiansldnuirseseuiinmesuas
sruvansaUNAlUTEUULATEU LY 043InIn

Syddeflden (Usemame) munsanut gavosiadnuvidediaviignivuatudieldlu
mMsasdufindn (Login) Wisldemuedesnaufinnesuarssuuiadeteifinsfmunansnisldanuly

sWakY (Password) e uth gavesiadnusvidodnusevidesaay figndmuatuiiiold
Huedesiielumsnmaaeuiususyaradifimsimuadvsnisidaulieruagunsiifdoyauas
szuudeyalumsinunnusiunsase fovesdeyauasszuumaluladansauia

nsigeYiBududanu (Authentication) nu1Anut suseunsinuieulasedfelumsaid
Touszou Wudureulunisfigaisnuesdldeu Tngldiyitedldau (Username) wagswarinu
(Password)

astuiinid (Login) Maneaanain nssuiunisi ﬂ%ﬂﬁué’aaﬁﬂﬁm%ﬁummﬁauleuﬁé?al"i diadh
T nuszuuasuiinmesuazszuueiors TnonsentyTderlinu (Usemame) wazsiiasiiu (Password)
Tignaes

astiufinean (Logout) mneamarin nssuumsiigldauinfeduaenslinussuuaeufianes
WAZIEUULATEYNY

nsidirsaay (Encryption) vsneanain nmsthdeyauninsiady iedesfunsdnasuidn
ulideya fitannsadinliddoyaiirsiaduliosdlusunsunensiady Wislrdeyanduanldauls
AuUni

avSvasldary vaneaiudn Andiily dnsdunng ansiiey wazdnsdulafifsadostu
SYUUATAUNAYDITINIA

madfiszenauaunsldauasauA (Access Control) vaneenurit MIeyyn Mamua
dns viienaueudnnalvilivudfivielinussuuinseteviowuuasaumna fansdEnnseting
LaEITNNIBAI TATNseya R TudmEUyARansuen seasaueaR LAt aU TR UL
Tnefiveuolimenls

wiannsaldruadnuiiuasasnste (nformation Security Event) Mgt nsdliiszynisiin
winnsel amwesumsvielnietneiuandiiiunnudululfeziensi Huulouisfuanusiuag
Uaondevionnsmstesiuiiduman viemmmsalsulionasliineaifedesiummusiunaends

aamunsalanuiunslasndeiibifsUsrasiusalsiananiada (Information Security Incident)
MUEANIN anumsalfuANuiuasasnfo i lifwszasdvielienaniafa (Unwanted or
Unexpected) Fsenavilszuuvesimingnyngnieland wazanusiuasUasniognanas

ns¥neanusiuasasadeleiues nunganuin mesnsienisduiunisiitiuaty
dietlostiu $uile waranaudssandognanumslaveiieanmeluazaeuendssme Sunseny
somusiuasesdy Anuunmaasygia AreEiuAImng uazmNasuiSeuSesnelussme
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foanaamslauas nineanuit nsnseinvizemsaniiunisle 4 lnediveu Ingldaeufimes
WeszuUARNIwmessolUsun TN luN sUssasd Tnagannglnifinnisuseyuiesessuunauiinmes
Yoyaneufiunes nioteyaduiliAsites uanfundunmeilndaziselfiAnmudemeioda
nsgnUReMITNUTesARNIneS SruuRDNTwes viedoyaduiiAvades

lywes nu1saud feyauaznisdearsiinannisliusnisusenisuszgnaliiaiodng
poufinmes szuvdumesidn vielassielnsauunay sautinisliuinmsiasunfivesnrifisuuas
szuunTeteiindeadsiuildensenuidunisily

UszaauumsufoR mneanin sudeudondninasiniaaiznssumaiiuguasuanuisiung
Unoadulawesivun

wmansailineafuausiunsUasadielaues munenwdt wmmsafiAnainnisnsgivie
mssuiiunsle q Afveu Fansevinsiiunsrenfiamesviessuuaeuiiunes Feeafarundene
vidanansznusonsinuanusiuaasndelees vienuiuacasndeluvoivosaeufinmnes
foyanoufines szuuneuimes viedeyaduiiieadesiuszuuaoufiunes

inassilFuitymiiesnuanuiuasaendsleued nemuin msudledymeanuiuag
Uaendelaweslngliyaaing nssuiuns uasmalulad lnenupeuiuwmesssuuneuiumes lUswnsy
Aeufiawes Wiauin1sfistunenfiumesla q Weadanuiulauasiaduadeusiung Yaonsds
lwiwesvesneuiimes deyaneuiinmes suursufiumevidedoyaduiifsdesiusvuuaeuiinmes

Taseadeiugrudidynisarsauma nuneanudl aeufiamesuieszuunoufinmes
Famhenuvesipvidembenuensuliluiansesu ffedesiunisinmaruiuasaonsevessy
anulaenfoansisue aAnutuaminasegiavesszma wielassadisiugiuduludselovd
AN5150UY

wiirsnulaseadeiuguddymessauma mneanei mhsnuvessudonieny
wonwu daiinshvideliuinislasadieiiuguddgmisansauna

MUBIUAUANVTERIAUGUA YiNBANLI WBILessy Mheueny vieyana dail
ngusneimualiinifiuagsunalunismunumierfuguanisdiduiansvemmsnuesizyie
mhenulasaisiuguddymaansaumna
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duil o ulsursnisidntauazaruaumMsldauasaumaALasnisaons

W90 o Madduazatuaunsléaumsaumanaznisieans
(Computer Center Entry Control)
0. MQUITAIA
Wodmuannsnisaauay destu Tliyanailifisiuaniiineatesdunisufoamind
Wndle @293 wily Wasuwasszuumeluladansaumauaz sdoansiiddny JeviliAnanudeme
sedoyauazsruudeyaresdimin lasfinsdmuanszuiunsaivgumaiiiosniiunnsisfues
nauyAmaing 9 Mlanudndusesdresntieariesdiedeasvasaaiifoastmiadoum
. AfnAvBsinetas
b.0 fRUATEUY MNEANND AU TRuATdeslaenss U fiRNsuaz 15
guasnunszuumealulafansaumanazmsiomsngluioseiodiodoans
oo W mihiiveuadesdedeats mneanudn Wwmihivesfmiaiufiaauneluios
\resilefioans
o.o WMt wneewdn Wi ivesimindiflanslumsidiesnanudi/enms/tesniely
Manaadamindeum
b.< fAnevoyARANIELEN MNEANNIN YARAIMLIBLMLBNTsNAeveltiTisTe
Tidoyavieninddusine 4 vesoundeslodeans vieduinsidundentiznunsalnelusios
\rosiledioans
. UNUMUAANSURAYaU
.0 vntdnuImin
0.0 syiRavEMIieeniuflinusruumalulafasaumanaznisioms
.00 ByiiAnszUIUNMTAUANNTIdDeNTeASpslladeans
o HAUATEUY
¢.lo.0 ATIIADUUAYARATIvORYR AT EluTeuaTesTadeans IR
selEULAENgNAUTOENATIATH
oo navaevliiulainyanailiiiudieonviosniesiedoasdesasioluayn
AUAY WieuTILAnITRTUTE SR TE YU YiSouaRIUHUSEUY ThaiD
<. N5EUIUN1IAIURUNIsIBenTauATesiladeansvasaaniiieasiimindoum
<o fuasruy nihivesniestiodeas uandminfivesdonin SuumneuFun dal
<00 fauaszuy dosdaiuiildnussuumaluladasaunauaznisdoans Ty
dndrmuivaiau 1wy ﬁuﬁmuquﬁauswum%aﬁdw (Network Zone) ﬁuﬁmuqmﬁmwdau
\n3Bauaine (Server Zone) Ludu iloazanlunsufinuuazilinisaugunisdids
wealdnugunsalnenitunasdfaysing 9 fiusyavisnmunniu
<olo Hanthdriineudmin deseutdvslunindioeniiuiifeniesiodoas uay
maidfituiinuguiivny Wil §oRudiineluieaeiessiedeas uasiimstuiinlu
anARIuAY WU fauasyuy Wmihiivieansesiiedeans s
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<.0.o Winthiivesadesilodoarsynaudosmsinasulsiiulainyanadiniudiesn
vioardesiledeansyneudosasdeluauaniuauding1
<o fnsiovioynnanisuon fuumeufiR dail

&lo.o fAnAVTaYARAMELDNYNAUABYIINITLARIURTUSEIMIUTEYYY viTouana
friuszuy Thaid fuidmihiiveardesiliodioans

<ol fAnsonieyananisueniiujifieu vieihgunsalnenfinneiviogunsal
tlunsufiRnunigluiesaiosdedomsdeasuiinmenisgunsalluuvumedunisve
augaieenlvigniestaiau

<lo.m fAnsevieyananiouen aunsaiiesntiesndesilodoasldfesidmind
vioardesilodeanaidufidausegli

<lo.c fRnsovioynnanisuen aunsmiRamudnutisnuldliiiunfiag o au

<o.& mthivieuaiesdedeasiommaseunenisgunsaifiasiuiinlilunindn
ponfiufl wasamaaeugUnanifiheanulignios

oo Wmithiviesiaiesdiedoansmsmsiaaouanugniesesteyaluayeiufinns
dheenfiufidutsssmnideu

< oo imihivieaedesilodoasfiosvhnmsmumuaniveadvinilidanugnies
wnzavesuai oo soslar o At uiailedinsudsuntas 1wy mthe Tou ateen
w’%aéquf@igﬁ'm
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199 o N15AUANNISIASTEULIATRYIE N
(Wireless LAN Access Control)

0. INUTTAA

iiafvuainsnnslunisaiuay Jesiu uagnsinuanuvasafonisidifessuuiadetng
1¥a18 (Wireless LAN) vasdniiniudmin edesiunazinwianulasassvesteyaansauma
VBIFININ
©. W Ualun1sauaunIsdfsszuuasaTielians

b.o JiFuAdsssthfaszuuiniedieldaevesdimin dewihnsamaidoutugguassuu
wagdesldfunisiionsaneyyinanguimaluladansaumauaznisioats ddnauldansznss
ke feuwindu

bl fauaszuy Mvuaansgldnulunsididsruueiedioliaelrmnzantuniiuas
aufiavoulunsufofeu deudldszuuindetielans siuiednismuniuinsnindifsedas
arliawe ol dedldsuaunmangguassuumuanudndulunsléoy

o.o fauaszuudonihmsamedougunsalyndiilifiesossuuedetieliane

b.€ §AkaseuURRIiInuafIbniin1sIeeunsainssaedayey 1 (Access Point : AP) 14
wanzaufumsmuauldlidyynvesgunsalirlnasenlvuenuinaldonu welestulililaud
A1905UAIFY I IUAINNBUDNDIANT w‘%aﬁnmaummﬁmmuiﬁ

o.¢ fauaszuudondonldiidsdsimnzantuiiuildau uaramsdnaidygiuilna
sanlumevenwiold vl nsldiaennafiauiianunsafvunfienisnsunsnszanevosdayaa
oatwann1snlvavesdaadiinty

b.5 fauaTEuURBsUAsuaT SSID (Service Set Identifier) Aignimuaifiudn Default 1170
fuanviuiifiihgunsainssedagamntdnu

o0l falaszuuFonldsud 3o Login uazsarnudmiunisdsanisvhauresgunsally
aeuazidenldde Login uazsiarudifinnumannldonn iedestuglondlilaunsamvienns
sralalagdng

b.& JAkaszuUdeInmuaAldiInsgIuaulasnfeluy WPA Tunsidisiateyasening
Wireless LAN Client uazgunsainszaedynn itelensonisindu Faeliiasafonniy

b. fauaszuufiondonlditnisniugu MAC Address Saufulinddegltau (usemame)
wazswanu (password) vesfldnuiiianslunsidildaussuuieiedielians Tnsoygynanis
gUn3aifidl MAC Address Sayfdeflda wagswiariumiisinualiviidu Tumsdeusetuiededs
1¥anm1u sSID Aidmualy Smsuyananisusnivuslildauedetigliaslngliniunu MAC
Address uslldauldnu SSID ffguassuufmuausniamzdmiuyeaameuenitiy

b.00 fauasruudosinishng Frewall szwhaaferngliaefuiedotemeludiinau

b.oo fouaszuudesivusliglinulussuuiniedislians Andedearsidlamziu VPN
(Virtual Private Network) iileetiesiumslou

.ok fauaszuudeddivensdinniiossauinsvasunnusiunsasafovosszuuiaietie
Fawosaashiaue Wonssnraaeuuaziufinmmnsaifadefiiatulussuuiaierisliane
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NN e NITIFUBUMBTIIN waziATavudenuaaulall
(Use of the Internet and Social Network)

0. INUITEIRA

Wislsgldsusumsunginasivuama forlunsldaudumesidauazindoinodsauooula
agrasndy wazdunisteaiuldlfasdinnseadydfiindensnsziifertunouiinnes laun
nsdstoya dornu fAds yads viedsdulafieglussuunsuimesunyanadu suneliifnnsg
sumumsldszuunsuinmesvesyanadulneuniau ilsszuurenimesvesimingnssfu vzao
Pnung visegnsunuaulanunsavinumuun@la
. wwIeUiuilumsldaudumesiia

b.0 {QUATIUY Mt mUAEUNIMsdeNsestuuAeNfiumesifion i ldaudumesidng
Foudeudorussuuinuaulasndefidiminanasslimindu wu Proxy, Firewall, IP-IDS WWudu
vulFnuihnmadensessuuesiiamesiiudesnedy snduusindmrarmudiduiaginmsvesyan
nmhdnnuiminduaiednvaldnysue

blo IA3BIRBNTINDSEIUYARALAL AT IRBNTIMBSIAYN ABuvhnsieusedumesidntiy
Fulusriwes (Web Browser) foafin1sindalusunsudlostulafa uazvinisgnvedinivos
spuuUfoRnisfiduiun iiveshndog

oo N155UdBYaARUTIWESHIUNIBUmMesIn doslinisnsrsaeulisa (Virus scanning)
Tnelusunsutiosiulada deuntssudstoyannady

.« {lisndediliinietnedumesidnvesiminuonmionnieusslovivesmesvnns
wiornsdngdulediildmunean Bulsdddadofasssy dulediididoniidadewid araun
wszsvnERssvise Iuledfidudesodeny uumdumssiduauamnsisvesdamin

o.¢ fldugnimundnslunsiriauvddeyanumifinnusuiiavey eussansnmwes
\wisenguaraUaenden1ateyaresdinin

o.5 flinudedlimounsdoyafilunmsnusslovids videdoyadilimnzaumafasssy
vioteyaiavifinansuesidu viedeyaionaronudemeliiiuimin

@

o.o) agldnudamedogadidyMiuanuduifoivsmuresimin fdildusznaodig
Jumanissnuduwmesiiln

o.c fldnudesitiifeyaneuiiunesle 4 Mdnvazduduiia suluammiafety
ANusTuAIITIveIndng Suduanuiaifertunisionisie wieamdilldnwasuaiun wazlsl
Mnsweunssedesetoyaneufiamesiinaiiudumesiie

. fidnlividdeyaneufiameitidunmuesddu uaznmiudunmliAnainnisata

AdeliuEaRnuUaeian1sMBdnnIelind wseisn1sdule Swinligauludetedss gne

AU A
iy gnindends vielasumnudueny

b.oo flinuiiniianaaeunnugndeuazanuiniedevesteyanenfinne sfeguy
Suwmesilnnewihdeyaluldau

b.00 Jldnudeszinszfinsaiivaniusunsuldnuaindumeside Fssauds Patch vi3e
Fixes #119 9 9ndue doslululngldazdinningduniatayay
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b.ol M3lFuiuuesa (Web Board) veadanin fliswdesliUameteyafidrdyuazdu
ANAUVRIINIA

v.om Tunsiausanudaiu fldnudedlidennuiitng e MhliAsanudeudese
Fordsswesdnin mMsvhaneanuduiusiudmihfiveanienudu 1

b.oc ndsnldudumesidnaionds dodaiuuniwesiiedesiunindldanulag
yAnABY
an. wwamneufunlunmsldauaiediedinueaulal

.o oy elilinuedoiedsaueoulaflusuuuuiasdnvasmuiitorinldsimuel v
WU Facebook, Line, Twitter {Jumu

oo vndesslfnuietedsnussulatludnuuzdulausnivonniifmiadmuslive
augmINdinnuiminneuldan

.o GliadednedannsoulatdosfinnnunszminluFosiunasadvegiae dodlsl
Wawetoyatid ey teyaamzdini viedeyarnuduvesimia

o lFufianszminiernurienuiuiiweunsuuedoredsnuesulatiluteniud
annsadndaldlasaisisaue lunslduedetiedinuesulauldnudedidiauennuaiiunield
Fornuditay 1e gos vimne viedumsasdinseynnadu nsdlyanaduilrudniuiiunnssils
TN IFNBUMI D DEAITULTY

a.¢ Jidnuisnsentdnitiuivudedinuseulamiluiuiiaisisue lldnundiuynna &

a

foyafifimsnenuazgniuiinliazenafinanisngrane fauhidunsuaninnuAndiuluundeyd?
Hlddnsn udenadsmansenuiudiminld warflesssinssYaFemaussloviludonded

.0 MaAndymanasldaunietnednussulatifienainansenusedmin flinudes
wissievmihdhaudiminlasisaiige Wedudunsauauimzay

oo Fodlsiazifianindaunstygrvesidu mndosnsnandraiauvasioyaiativayy
fomuvasau mslinedredefuvdsdoyatiuegnedniau

ulsuguazuuImeuuilunmssnwanudunslaendeiuaisaunaLasn1sdeans Jarindeum NN o0



WU2A @ N1slduIaRUedidnnsating
(Use of Electronic Mail)

0. WQUszAA

fvuasnnsnismsltausavnedidnmsedndriussuuiaietsvesdanin deldaudodli
muddnuazaszmindslymiindu annsldusmseamneddnnseiinduuedoriedumesidn
gldsmdeadlanginasiong q Afguaszuuiaiedionald ldasfiadniuienszsinigla q fais
Yymn vdeldimsnnginasifinngly wazdesufunuduusimesguassuuinietieiuogig
w3ansa duiinlinasldauaanunedidnnsedndiussuuwievieluliegiswasndouasd
Usgandnmn
. wuansuRlumsdsaavunedidnnsedng

b.o JAuasTuudesiundnsnisdnisssuvaanunedidnnsetindvesimin Timunzauiu
wihfikazanuiuiiaveuvesfldnu

oo fguaszuufosinmamumudrsmadilinuedsaiiae edreesdos o afs viailed
mswaesuuvas nsleu §he ateen m’%aguqmé’iyiyﬁw

o.an fauaszuuinuatyTdedlday E-Mail (usemame) wazswani1y (password) 1wy
nslfeundauan Tundldonu Tnedweuliglémuduenaslaninfibunnudu viomdiadi
UAAAYDIEITIY

. fldrudesdsustailmivuiideldsusiariuaiusn (Default Password) ufaiile
dhsruuadausn ssuudestedulildnuasusiariulm wasasudsusiaiiulyivn o Weou

b.& MITMUATHARIUTR (Good Password) fuuamsfidauiszyliluenats “nns
UImsdanmsdnsmsldanussuuiassiasiig

o.o svvudedlinansdoyasiarulunthasvesifon seninadifldauddslddoyasianiu
AodanIEULUUYBIdydnyalunuAISnys WU X’ v3e ¥ lumsiiuiudazdidnys

ool fuaszuufessuasuuadsiisoulifldauldsiaiuiananld Fslunsufon
Tneldlsii o A%t mnfunididmunssuuinssenansnisdhdsesifaurilifldannseld
Nuldauniauassuuazanionl

b.@ Jpuaszuufesimualiszuuanmnedidnnseindesnainssuulagdnlud@ (Time out)
iiefnnisldauszuy Wedldnulildldnussuudustezna o€ uni Wedesnsdildanusedes
Bususnusedyitedfnusassiaindnads

. fl¥lainsdernislilusunsudrssrstainudiuyanadluifi (Save Password) 704
spuvanmneBiannseiind

b.0o flisudessziins flunisltanvunedidnnsedndiiieliliAnanudemededanin
vioaziindvsasninnuniiimasioddu vieiangmine nieazfindasssu wazliuaismyselovl
vioouqelvguumamnaUssloniluiBsgsisnnnislianmnedidnmse dndsinuszuuiedoteves
J9UIn

b.oo §linudedilifiogannuiedidnnseing (e-mail address) vosgu 1iosu Fuda
fomnu snuudarldunmsBusesaniwesidaiiiy warliioiuiweamnedidnnseindidy
AsuRngeusienslduing 9 luaanuedidnnselindvesnu

ulsuguazuuImeuuilunmssnwanudunslaendeiuaisaunaLasn1sdeans Jarindeum i o



.ol {linslifeganmnedidnvsedindvesiontn onmwhouesiminwidy

b.om dINFNUTTUUIMNEBENMIoindiatedu Fasviin1s Logout panansEuY uas
Unduiwniwosnnads etlestuyaradud-lfnuanmnediinnsedndlnslaildfuaya e

b.od JMfoimsirgauenalswuuanannunedidnvselindnouinnisasdaglusunsy
doafula¥a un1stesfunislnlwdfilu Executable File 1y exe, .com sy

.0 {linusedilinsedsiornmnedidnnsedndviodonnuiildongdeilsiidn

v.oo Gitudoddiiignmlunmsdamnedidnnsednduasldnnusingg ilunisseydo
floganmnedidnnsedindvesFulvigniies uazszyTevesiddluanmunedidnnsedndynatuiidly
savahiangugiuannedidnnseindwiniifienusndudestuisunsu

v.00 Tunsdififesnsdedoyadiiunnudu fedliszymnuddyuestoyaaduiideanmne
duannsednd

b.oc JIiNuAIATIIdeUdinuInnanediinnsednd (Inbox) 109nwaannTu wazAITaY
wmnedidnvsednddilidiosmsnenainszsuy WeanUuunsldidofiszuuanmnedidomsoindls
wiaeduuiiosiign

b.ox iFnumsinsdsesdoyanmnedidnmsedndiddyaunnudniuegrsainaue

bloo Toasars {linulsimsleutvanmnedidnnsoindiiozlisnsdsnonds indandes
poufinmesvomy iedunsiosiuldunousuanmunsld dedu liaasdnfuteyanieanvane
Sidnmseindilailaliudal uganvnedidnnseling

bloe fltnuiniiidessuiaveulumaivinwityddegldau (usemame) uagsvariu

(password) WWuarudulalviyaraduaied
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I & N1sldauasanauinasdIuyAAa
(Use of Personal Computer)

[

0. WQUszAIA
formunumsgrunislinueiosnonfiunefdmyanailddarinituiionislgldaulds
nsuianthiiwazanusuiinreulunsldnuniesneufmesdmyana wagldsummihnnudila
wazUfiRnueg1uninia iedesiuninensuazdeyadifarvosiminlidanudy armgnies
wazdlanunouldnusgiaue
0. M3ldauiily
b.0 IA3sRsuRunRsd Y ARaTIT IRy Wl min iy Wunindduvesimin ile
Munussnms daiu fdnumslinueioreuinne o iivsansmmioysslonivesdma
oo indesnoufiunoiduyaravesimia Tunsdounazmuauinevisiauntos Tngoy
lupnusuiinveuremilsnunely gldnudeslasueunnanngdsdudyvivemiisaunslunou
Tnuedosneuinmediu uazdauanitusivesmisnunslufesssyhfladuaseunsonnios
AovfinDHu
b WivthiivenaesdiedoanfufiinisiadslsunsuugiuuasssuuUjianisasuy

[V Y]
o

\n3esneuiamesTieimuadeiadosnouiiames (Computer name) dauyana sl foadugi
sthdinauininueunneliimihiduRedusunsuuasseuud fiRnsindu

. [sunsuiiinssuueiosnoufinnosvesimin Fondulusunsuiidrinauiminde
AvAvdanegagndesmungune feifu fudldudaasnTsunsusing q wasinlufndsuuiaias
onfmosd viFeudly vien IRl laeiangmne

o.¢ lioygaligldauinisindudoutluudsuadusunsuluniosnoufiune fdu
yaravetinin mnnsranuidinsiadeelusunsy Wasuwasdusunsuniegunsaineuiameidy
Taiisida uaznoliAnanandene viensazdndvdv’ flinudeaiufiuiaveuusiiiosdife

©.o mimf?iaué’wm%mauﬁama%éauqﬂﬂaaaﬂuaﬂﬁuﬁﬂﬁﬁamuﬁuawmwmms”lu
swsealisusygmduasdnualdnuinndedutaye waswdslidauanidunsiuneudioenuen
anudl

b.o M3thiAsesreinesdILyAnavesimIndstenniousn fosunisnsaUsediuain
Wi iveaindeslodoarsfiamindrinaudmiaueuninglil U Adoutssgunsal
Aouamasnow mnuaualsdeuneuendeslasunseydiRanimmiiddnaudmia laenis
indeudheviedanissneninneslunsateuseswindunisliasimihiivieuaieaflodoas viessu
Hrlumsthgednuiadosneuiumesuazgunsaiilldvhdya itumedmiawindy

b. founsldnudetufinnamsig g desiinmsnsinaeunmiasa nelusunsutesiulada

o.c limsifuteyaddyesiminlfuueiosnouinmeddruyanaivinldauey

b.00 limsaia Short-cut i¥etunad1euy Desktop Midowsioluiideyadfnyvasdmin

b.oo fi¥nuilnififuiinveudenisguasnuinnulasaioveanissnsufinmes lny
nanidsineeImIvieiaiesiuuInatedssneninnosuarliiudoudmanlilndnirveinios
oufimesviedotuiinfienanelhiAnanudeme s
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a. N3AUANNTSIIDeTEUUUURNTS

.0 JldnusesdudusnusetayTdedldiu (Usemame) wagswar (Password) w3y
madldnussuulfiimsesadesneufiinesvesimia

mo Flinuasimunstakiuiifinun e unuasRiug udmiusTasuia

.o Gliugestsdnisdeaninnendninitlililieudusserina oo uif uazdedld
sarilvigndfeaiilasoanisldany

ty

o« fldudadlioyyelifduldtytedldny (Usemame) wagsiarinu (Password) w4
aulunsdnlfiasesnesiiamessaiu

o.¢ ¥ nusesinnisasiuiinesn (Logout) anszuuviuiidleidnldnurielieg inthaedu
VAU
<. wumsufuatunisldsiasinu

TldauuftRnuuumismsuimsianssiainuiiszyBluenans “msuimsinnisans
nsldanusyuuae s
& mstasiuanTusunsuyaddalsifsuszasd (Malware)

&0 JlEufewinig Update szuudfifinis Buusiiwesuaziusunsuldausiig o ogs
asiane Weladeslnd (Vulnerability) AnTuaingenduasuazifunisdesiunislauiande
ANANLIFNG <)

& o mihiiveuatasiiodeas Inthiisuiaveulumsindslusunsudosiulada (Antivirus)
Titursosneufunesidulusunsuiiugiu

& o Fudlsldaurhnisaviesnidnssuunmsdesiulifa idndseguuaiosnonfiunes
drmyana wazfldsudomsaasumiiaaindesis 9 1wu Thumb Drive way Data Storage 81 9
fouthunldanudmiueiesneufiames

¢.« gldnudomsiaoulidfuuvuiivanmnedidnnseind vislndiiannilnanuiain
Suwmesilniiglusunsudesiulda newldau

¢.¢ Jlianudemsnasuirdoyanoufiuneslafifiyaddslifisussasdsimegse Jeinayil
foyaneuiianes videszuuasuinmesuioynddduiinmuidome gnyiane gudludsuuuas
visoufoRsnlainsenuidsfidmunls
. MIdsasdayauaznsiau

b.0 {lfnudssiuiinveulunisdrsesdoyaainiaiesnenfinmeslivudetuiingu q e
Jesumsgayvevestoya

.o flinuiiwihifiunudedeyadises (Backup Media) Tluaauiifiumnzay Lo
mslnavesteyauazmaaeunsiruteyaidisedliodsasiiane

.o fl¥unsszifiuanudesindoyaiidulilu Data Storage linasidutouad iy
WRendeafunsiey
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7NN b N5 IFUATIIABUNILABSLUUNANA
(Use of Notebook Computer)

[

0. WQUszAIA

Wieadannusiunwasndvdmiugunsniaiesnenfiumesiuunnin waznmshludfofa
meuendinnu wanidunistosiuninennsuazieyaiiiawesdminlifnanulasnde gl
asfunuiedorimuauazaiasgiulunisldau mstigedne wasdsiaismdndeddunisldou
\isesmeuiamosuUUNANTUTEAVE NN aR
0. M3ldauiily

v.0 inFosRoNRumeTLUUNNNIAT I neyy Wi ld ey Wundndauvesimin ile
Tlusmusanis fadu {ldnudimslinueiesonfuneiuuumnmegnaiissansnmiouslovd
YBITININ

b LAasnauiumeskuunnInesimia Tunsifousazmuauinevineiaaios Tnseg
lupnusuiinveuramilsnunely gldnudedlasueugnanngdsdudysivemiisaunsluneu
Tueiosnaufinneidu uasdguansiusiveminsnunislufosszyidladuasouasemie
Wllganu

b WivthiiveaaesdiedearnfufiinisiadslsunsuugiuuasssuuUjiansasuy

YRRV
]

in3esnsufiumessndaiiundeiadesnauiiames (Computer name) wuunamn il e adugi
shvthdinuiarinueungliimh i uRedusunsuuasseuuU§iRnsviy

. [Wsunsuiiinssuueiosnoufiunoivesimin Fondulusunsuiidrinauiminde
AvAvdanegugndesmungune fuifu fudldaudaasnTsunsusing q wasilufndsuuiaias
poufiumeidush veudly videthlulBuldaulnefinngmne

.¢ ldoygeligldnuhnsindadouslonasuuladusunsuluniswnoufinmesiuy
nomvesdentn mnasanuiidinisiaseyelusunsy WasuwUadusunsuniegunsaineuiame by
Tafanin wagrsliiAnnnudeme viemsazidindvdns fldnudeaiufiuinvouudifiesifen

b.o M aTesreuiamesuuuNnIYe T IalUIF U euenituiu TR uve e
neluagsealasueugmduaednuaidnysangusrudyy wasudsliauansiusmsuneuiiesn
uananui

o.o Msthiaesreuimasiuunanvedmindionmeusn desiiunisnalsediuain
Wi iveandesflodoarsfiamindrinaudmiaue uninglil Ui Adeudissgunsal
Aawfiumesiow MnmuaumsdwaunsuandedlasuniseyliRaniirdinaudmin lnenis
indeudheviedanissneninneslunsateusesindunisiasimihiivienaiesiiodoans viegsu
Hrlumsthgednuiadosneuiumesuazgunsaiitlivhdyalitumedmiawindy

b.c MItrdsuBIASsuamo LU MsTaLiuASosReuamosuargUnsaling 9
Talunszidndmduindesneuiivmesuvunaniliifovies edsstudunsiofiinainnis
nsemunsuifiey Mmavasdugunsal uadlimsldidosmeuinmesiuunnnlunsaifiunsiidesio
msgnnasiulnglalldddlannmsiivesminiuuiaes visaragnauleuls

b. N3dififeIMsiadeuiaAowariesondeldnueg Tinsenanguneldudufius
shuheiniedasnisiothrenmiulaeiann
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o
o

b.00 Mudilglihnmswasuulasudludmuyszneudes (Sub component) fifansagnnely
fuunned wazmsinunanwaonineslvtianiwmiesldnunasaiian

v.oo fliudssdnuuarfiinudilonislénuedisasden Wenslinusdrsasads
wazdlUseavznw

.ol ARl TmTeveuds Wy Uargnn naduianiiee LD WhdusesTatou
vizoyhliae LCD veardosnonfiumesuuunnnidemels

b.om LiATINwaiuuunekask UL

b.oc Mitininuazeranidisenimasidnediauiilengn uazasiialuluwuinia
Wenfu adauuunyuau nsgyinivinaedsesdntule
a. ANNUADANENIAIUNILAN

m.o fliudiniiisuinveulunmstostumsgame duiu msderniesueilildldo 1
MuaFesislilufiassny Weluuinadiardswionsgame

oo Msltiedosnsniiaumesiuunnnaiesaefiane suuunnnduszeznaruuAvly Ty
anmiiflonadoudn mstaniesneufiumesiiioidunsinieiesdnszegniaioudaliaulvsidn
as

oo GlFwbifvnielinueiosmenfinnesuuunnwluanuiififianufeu/ardu/u
avoege wazsassrTadasiunisannsenuy

o« lalldvienandosnenfiunefuuunnnilnddsiifuresnar Aty wWu e1ms i
il edesdiusg o Wugu

m.& limsfndavionantosnesfiunosuuunnmiluiifimsduasifiou

o5 limsnaatesnenfiumesuuunnmilndaunsaiifiaunuusimdnlaiussgduszodlng
wiu waidn Wsviend Talasin guiu usiu
<. MIauaNnsidifsszuuUiRng

.0 JifnusesdudusnuietyTderldnu (Usemame) wagswar (Password) w3y
nadldnuszuulfiRmmeaissnenfinmesiuunnmvasimia

<o fldrumstmunsiauiifiannimaugaaudifugudmiusiaiiuia

<o flinudestsinisdeaninnendminitlililieudusserina oo uii uazdedld
sarilvigndfeailesioenislda

<.« fldnudedioyynliiduldtyitedldny (Usemame) wagsiarinu (Password) v
aulunsiilfiedeseuiamossiudu

<& Jlfnusesinnisasiuiinesn (Logout) anszuuviuiidleidnldnurielieg intheedu
VAU
&. wumsufuatunisldsnasinu

TldauuftRnuuumismsuimsianssiainuissyliluenans “msuimsinnisans
nsldanusyuuar s
5. mlasiuanTusunsuyaddalsifisuszeasd (Malware)

5.0 {lHUAB9IINTT Update szuvufifinig vuusiiwesuaziusunsuldausiig o ogs
asinaue edadeslnd (Vulnerability) MAnTuainsenduisuasunisdesiunislaufiannse
ANAKANG 9
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oo mithieusiesdiodoans fvihiisuRnveulumsfedalusunsudesiulida (Antivirus)
Titursosnoufunesidulusunsuiiugiu

.o il ldnuinsUaniesnidinszuunistlesiulada dfadseguuiniosaoufinnes
WUUNWANA LLaz;ﬁ%muﬁmmi’maaumi’a%’amﬂﬁasm 9 1% Thumb Drive Wwag Data Storage B4 ¢
fouthuldnuuiueiesneuinmes

o.¢ flinudeinsnasulndiuuuinivaamnedidnnsedind vielwdianilnanuiain
Suwmesillniiglusunsudesiulda newldou

o.& ynglianunuvdoasdoinedesneuiamosiuunnmanyadslifieseasd (Malware)
mmﬂw’ﬂmmmamaLmamaummaimﬂmwuLmama Wietosiunisunsnszarevesynrdsd
Lifisszasdludaniondy o 1d
o. M3E1TIayauaznsAA

o.0 JlFudasiuinveulunisdsesdeyanniaiesreniinmesuuunnmiuudetuiindy 9
iiedaaffunisgamevestoya

oo flinuiivihifiusnudedesyadises (Backup Media) Vluaaudifimnzas liidesse
mslnavesteyauazvaaeunsiruteyaidisedliodsasiane

oo Jlduassziiuanudssirdoyaiiiulily Data Storage linsidudeyadify
Retesiunsviay

o.« Windedsesdeyaililldauudy mmhanglalviamsmilldauldsn

ulsuguazuuImeuuilunmssnwanudunslaendeiuaisaunaLasn1sdeans Jarindeum N o



4N o N5AVANNTSIINRBNTIRIATR B HRES

(Communication equipment rooms Entry Control)

0. INUITEIRA
Wiodmuaninsnisaiuay destu Tliyanailifisiuraniiifnsrdesdunisujoaniing
Windle @293 wily Wasuwasszuumeluladansaumauazsdoasiiddny deviliRnanudeme
setoyauazszuutoyavesimin lnedimsimuanszuiunseuaunisidioondiunnsiisiuveangs
yanasg o filanudndudeadroontieasiesiiodeans
. A1ANNvesineates
b.0 §AuATEUU WA BnmihifiufoRnuiedesdaensafunuujifinsuagiig
QLLa%’ﬂMiUU‘ULwﬂiuia'ﬁmsaummamw%awma‘luﬁmLﬂéaaﬁaﬁlami
blo Wnihiiveasdesiiodoans mnemuin mihivesdinauiminiufdinunely
vioaiiesiiodoans
o.o WMt vaneawdn W iivesdmindisianslumsitiesnanudi/enas/sesniely
drnau
b.< fAnsevdoyananisuen MmN yara iU LNt Anseveliidide
T¥doyavieninddusiie 9 vesoundedlofioars wiefuisiidundentiznunsalnrelusios
\resiledioans
. UNUMLaEAMUSURAYaU
.0 nthdninnudanin
0.0 syiiFavEmaineeniuilinuszuumelulafasaumeauaznisdoas
;.00 BYSiAnsEUIUNMIAIVALNSIIeNTieaASRsilodnans
o {ALATEUU
nyedeUguayanaiivesyaainaslurieuaiesdedeaslvuftinmssdou
WAZNLLNATIDE1LATIATA
<. nszuruMsAURuNsiteentisuaIasiiodens
<o fauaszuy Wmihivearissiledeans uavidmiiivesimin ﬁLmeqUﬁﬁﬁ il
<.0.0 JUATIUY mawmwuﬂﬁzjmuiwwmﬂiuiaamsaumml,a ynadedns Widu
dndudniau wu Nufimuaudaussuuiedetns (Network Zone) fiufimaunufiludiuiniosusidng
(Server Zone) Wudy teazainlunisufifaunarfuilinisaruaunisidnie uderdalda
gunsalmauiumesdfys1e 9 fiusyavsnimuniu
<olo Wanthdrineudmin deseytAdvslunindioeniiuiifeniosiodoas uas
nsdfsiiuiinvaufiiey miidfoaviiaeluiesndesiiedeans uasfinistufinluaya
AIUANNITLTIREN
<.0.c AvElunmaithoonteuaiesliedomsvesdmihiudazau dedldsunisoysia
PNmhdTnuImin
<.0.¢ Mudrdsiuiivenniasiiodoas uagiiufiauauiiay deafinisasuiinlu
aunAIuANNISneen
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<lo nsovioyanameuen SuumeufiiR dai

<o fAndeviieyanansusnynaudeLanstasildszyfinuiidiusnvnisesn
Tfuidwihdl wazvhnsastufinluayneuaunisidiesn

<lolo finsoniayaransueniiiiuifny viethgunsalresiiaumesviogunsal
MAlunsuitauneludmin desasuiingenisgunsaflusuunosunsvosyawidieennui
seylilvigndastaiau

<lo.a fAndevoyananiuen azaunsaiioontieuaiesiiodeaslddosiiimiing
vioaeiasilodoasiiudguaniuay

[
[

<lo.¢ Andevizayaraneuen asadianudiungisnulaliifuasag © Ay

<o.& Wnihiiveunieaiiodoals Aesnsraaeusionisgunsalfifindenie
yanansusntiinesnviesiaiesiodeansiiigniowuuuumlady

< lo.o lWmithiiveaniesledeasdesihnmsnumuansvesdmihilitienugndes
wnzaveg At naneas wiesTay o Asy viaidefinadsuutas Wy nste Teuatean wie

Augndeyey19ng
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N < MsavRalsunguanidifsssuumaluladiansaume
(Third Party Access Control)

0. INUITAIRA
mslfusnsnnviisnuneuen eraneliiAnanudssiensitiiieleya anudeasions
gnufludoyasgraligndes uaznisuszananavesszuuemlnglilddueygyin welinisaiugm
msnumeueniinsildauszuumeluladasaumataznsdoasvesdanin 1ulvseaiung
Uaaadeuazimuauuinilunsdaden amuaunsufiiauvesmieaiaiguen
©. WIMULUR
b.o fosdimsUszfiuanudssannindifeszvumaluladasaumauaznisideals wie
gunsaiflflunisUssanana lnsmieanuneuen wazdmusiasnissesfurteutluivnzaunou
oy nliindsssuumalulaansaumanagnsaoansle
oo Mimuaumsiiilinussuumalladansaumeanagnisdoasvosmisaumeuen
blo.e YARANBUBNTFDINTANEluN Tl duszvumaluladasaumanaznng
doansvesimindeshFowesyymiuasdnualdnes WevesyfRnnimihdinauimin
blolo SainenansuuuNeudmTUMheuA1UeN WiszymaNanusuTuifos
dldussuumealuladansaumauagnsioasvostontn SafesdineazBonatneton il
o) waNalunsveld
o) szegatunsly
) MInTadeUANIUasaforegUnsalildonsiolaiate
@) MINT19e0U MAC address vaair3asapuinosiiouse
& msfmusmsdesiuluessamedeya
.. Miwuneuendiufoanulifufmia fenelunaznisuendmia
nfusesanuludyybidamedoyavesfmin lnedygrdesdavilnasoneulidnslunisdig
sruuwAlulagasaunAveIdanin
blo.< fminmsinsainadilulssdumnundsmiedaiinisamuaunigluyes
MBUNIBUDN HatTuegTuaud Ry vessrvumalulaBansaumeauaznisdoansiiily
Ujumanu
blo.¢ 1§1905lA39N3 Feuiinveudelasamsiiniaiiidsteyalasmhenunouen
éfmfﬁ’mumﬂm%’ﬂ%mmawwqﬂﬂaﬁfhﬁuwhﬁfu waglimhsnunisusnasuinludygilidame
Toya
..o dusulaseinisuunlng m’wmumsuaﬂﬁmmaaL%ﬁﬁagaﬁﬁmmﬁwﬁfy
vos¥avin fuaszuuesmugqunisuiifnudy 4 Wlauifuasasads s o d1u fe nsdnw
AU (Confidentially) N153n¥1A1UYNFABIVRITRYE (Integrity) wazn1ssnwaundeuiias
1#usn19 (Availability)
©.o.o Jiadanslunisnsageunudyginisldnuszuvumaluladasaumanag
Msdeans L‘ﬁaiﬁﬁuh’jﬁw*?mmmmmmum{L%’amlé’asiwﬁaﬁammﬁzy}zyﬂﬁ?u
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b.lo.g AITATUNTIEUINTAN8Uen Iaviunun1sAnluag dlen1sufiRnuy
wazonansfifeadies satsdiniauiuugdliuativogiane omuauuiensnasunsliuinmsvesy
Thsmsldedradunn deliilaldinduluauweuwedidiimnl’
.o NMIRALIwENALISIAeBILAEUEN
b.on.e MrualiiinsaIvaulassmsiagendLslagdliusnsaeuen
w.onlo syidansluninddunedygrdmiveesalan lunisiauivendwisingy
Tusn1snieuen
lo.on.en MMUABDINTANUAVEAEATINADUMMUANNNILAZANNNFB BT ALS
At laeglruinisneuen smdstennaslunisinuianudu Taessyliludyandneivindy
flsrusnsneueniiy
b funliinnsndeulusunslivssasdiluensuaiome q deumsinsns
b.n.& NMINAABUTINASIUNAFUULSTUULAYg UToLaildaudediseaszuy
uazdayaiiiolilumsnaaey ietesiuamudemefionanfntuldiussuuildny
o.& :mmmimuamﬂﬁﬁmimauaﬂ (Outsource)
b.<.o l¥UimImeusniifesnsavslunmaiifssyuvansaumavesdanindoadug
Tusnsfikunszruiumsindodning uasmadhufinuseninFesmesuymiluaednuaisnys
WieveousfRannimihdinauimin
b.clo Adunafinneuniowdsuansnsiinfeszvuarsaumavesgliuinig
meuenfidugamiiadedsunsisnulneiuivienislussezianiidmunly
o.c. Myualigliuinismeusniirdaanizduiflidmiunsiamuiszuuay
(Develop Environment) i1y stedl nanfiarusndudeaddedrudildeauas (Production
Environment) fasiinismuauvizensivasunisiiuinisvesfliuinisniousnediaduain el
suladndulumuveuimitldimualy
b.c. Moy wlEliuinsnsusnidgssuunnsrering feseguuiugiunes
arwsndusiituuarlidatemaiinde (Port) wazgunsaideusoszeylnaildviaeilnelisniy
Foansfanandesdinisdanisidensoillolildlisunds uazialililddodlofinisveayiiiain
svthdinauiorinteunnady
©.¢ 1ININTAIVANYBIIMANATA
b.¢.0 MIVIMIIANTodluivesszuy madnstudin fdelud
o) Jovorliuasuaznesduilda
o) AnuiiiRaRG
o) Ldasuseifnds
&) HAHARTONALIS
&) Foyadmiuiarolnanvioiiauigoniuiidu «
b.&lo MuualiiinsinnsivtedlwidAgvesssuvaTaumAsE 1 Ngaulng i
b.&.a NTLUIUNITUINTINNITY0INIV0ITEULATAUMA ERLATEUUALTUNT
il
@) fn1suszYanazAnaudszifiuainundes dmfuvesinivesszuy
ansauma TmsUszaunuiieWRRsdesiiiunsudlaresluinueumanzay
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o) Wi vuauvasdoyatnans Weltlunsinmudodnivessyuuansaumne
VBIFININ
o) AmualiglAsdesindunisussfiuanudss deldsuudmdensiu
Aeatuteduiiu
b.¢.@ Iamslinuremuaunisididmesailddmiuasiaaouuas Usuudsszudla
THoildegrsinszoznaviiidniu Taedesld3umsoygnanguiaveuduaednuaisnys
b5 MFUINTIINMIYAINTAAEITRS
n1slduinig nsdeude vienmsithiedoyaannyananisuen vilvunuimweing
s anudsvglunisufiinuvasundamniinsnueedidunis mieauais
Inassyrannsaireanuiilasazanunseudindeunisasuuas saudeiamuieug mnudovy
yosyaansTiieItes WifivswelunsufoRauetadiuszansam wu Saldlimaiaumnvinweaiad
voaimihiifiisatesnseuagunisuimsinnisanuidesainyananisusn n1sinwaIuLunas
Yaondgarumaluladansawma nsainsld Cloud Computing AsiaTuaiieinweauslvun
Juimsuaziimthiififetediamnsal fURnuldmunnasgusazuui jiansve slvuing
Cloud Computing s
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duil b wlsuienistesiy SulladeanAruauasaumaLazn1siosis

1IN & N5 IFusTUUInS 988
(Firewall Policy)

[

0. WQUszaIA

wietleafiunisynnainyaranisuenlunnd fsszuuinietioasluvesdanin uazyinnng
as1aaeuAnauuiiafin (Packet) Tngeygaliiiansidieanszuu ilemiuaunsilensioan
meuengnmeludwmin uazanmegludmingneuenimin
©. wWIIUjuRtumsineaulasadelnisesd (Firewall)

b.o JakaszuUfsadseTuaruIMsiamsssuuinvianuvasady (Firewall)

b.b gauaszuudesimuauleuie (Policy) msldnulniiead

b.a HakaszuuResdalilissuunsiraevduduinuiazdnsnisidnldanuvelday
(Identification and Authentication) feuiingszuunuaesiamesisnnuiiivsmne

. fguasruudefimun (Configuration) Wiaimuaulouie (Policy) Wlenaunsesdoya
fumadulsdliinnuuaeadetessuuasaumaasaietisaoufiumestosiulyngn lada sass
Malicious Code #i14 « Hlid1Ee (Access Risk) n3easaanudems (Availability Risk) undayase
NSYINUVDITEUUADUN N DS

b.¢ fuaszuudosiuatuneunieisufiRlumanmageunisinuarulasefossuy
Aoufimeswiing uazlunsdfinuindnsldoumienasuutase Parameter Tudnuaigiiinundses
fdunmsudle saielimsmenuimddiineuiminlaeiui

.5 NMadalduinig (Service) Faslésuaygmanitutiddnausmia fadl mnuinsd
Sududeddfimnuidswioszuuinumanuasndy fouaszuudosimunmasmstestuliania

oo fpuaszuudesuimsinnstilasieadanunsaidaldnuldnasanan uazlunsdlfing
PymvFonavhanuludnuasiinaunddossniunisudly suvsiimsnenuhmidthnuiote
lngiiuil

b.c {uATEUUFBI8aNa1NTEUY (Log Out) Tudraianiifilieguidasudingiaies
AOUILADS

b.c fauaszuusoamuslitinsauaunslinu Tneudmsianmstaydnederlda

b.oo fauaszuufestufiniydsededléay (Usemame) uazsiaru (Password) Ll
fuduinuglfsuneudilieuszu (Authentication) uazmuauyarailsiifetesiliidnne died
(Access Risk) W3auflutUAsuuuas (ntegrity Risk) fogavommiauvesszuuasuiamesludiud
flFfunamihiiiietes

b.oo fuaszuufesiads Patch fisniuvesszuunudAy iogateslnisng q vos
FNAlITIEUU (System Software)

b.ob {pUasTuUFoImMaaauTaNALISIEUY (System Software) LABIfAUNIT3NBIAL
UaonssuazUsgdnsnnmsldalasilnouings uazndamsudly viovigeinu

b.om Hnthdinnuimindesimuagiuiinsoulunisimun uily udedsunasan
Parameter 14 9 88197ALU
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b.oc JUoldnuilwenTuwazUfiRmuulouiemuanulasnsiuegiunsense

b.o& Mendinsoygnlldanunnuidinsldnuiidadeulsue Usznia seidou veq
Janda visonguune wsee1wvibiiAndedlninuauUaenduressuasaUANI RV AARAIY
HevnesiassuuaIsauInA Aedeninn1sliuInisviug
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UM o0 N3lEUTTUURTIRIULAzdasiugunsn
(Intrusion Detection System (IDS) and Intrusion Prevention System (IPS))

0. INUITEIRA

Wietosrunmsyngnannyarailifisuszasd Tnoflsnonuiiannsansivaeunssduionssy
vosgltanildnasnsuinnmdudumdodnivesszuy wazdumitunvesiyngnldegreiiuszdvsam
. wwmuuatunsldauszuunsiaduuastasiugunn

.o BAkaszUUARITIMUAlAINSEseTarSinwgUnsalinTaukar Jesiunisuninseuy
(IDS/IPS) winmsaliiaUnfuazmsudaiiousing 9 figunsalasiany desgnvinsissinazmanieg
yosnsyngnluszuumaluladasaumavesdanin ioiduniosdlodmiunsivaumynnadilaud
yngn viseldszuulumsiifin uasidumslosfuneuiioziinnisland

blo fauaszuufeaivadfiisafuanuneisiuyngnuielanfdmia undesiloda
Uszansamlunstestufevesszuuinuanuvasadodu wu Iniead iudu uaziitedunns
dosrueetnsaoufinnoinieluandunsefiiunainiaietioresufimesnieuen 1Wu fyngn vie
sarlfauszansng 9

oo JALATTUUARITINITUIMITINNITMANISAIYUNFNTEUL (Incident Management) {un1s
MBUANBIBLANITUIUNINNINATEVIY ANUNTOYILIAATILVANYUENITUNINNILATEUEUAZYINIA
aunsannlraniunisalliegagndes a@mwm?ﬁlmua wansgnuiiorafatunmsynsn lnedes
fadduemnudidyresnmayngninaansznuiAnduiuiimia uay ﬂmwnﬁﬂgummnmaﬂmﬂummm
dietosfummmsniifndinmnavaussemsnisaimsynsnuiadu < funou fo

b.m.o $iATaULLA (Containment) Srfafiuiifidssanisyngnuarsiiaauguuse
YDINITUNTN

..o TMIAAUE (Eradication) AMIAAULMATEINITYNIN sfednturomises
N3YNIN

o.an.en (jAUIEUU (Recovery) uAluszuuiignuynsnlitanansanduuvialdmadnd

o.en.< ANALKA (Follow-Up) Tufinwansgnueaimnnisaliazuuziisu e
Hosfummnisaliing,

o.e HnthdinnuimiadesimundiuAaveulunisiivun uily wdedsuudasan
Parameter #19 Y9338 UULATOUNY warUNTAIAIT 9 fidousdeafuszuuindetieegedniay wasd
MsMUmUMST MU Parameter s 9 sgasiiaue siosdetiosdar o nds

b.¢ M3fvua uAly veiAsundasan Parameter foaudsyanafiieadeslisunsy

oo n5ldia3esilonns 9 (Tools) ienmadaszuuiaiotne desldsuniseysiAanini
diinaudmin waghiamsldouamemiiduiy

o.o) fuaTzULFosisnTIsaeuTufinnsy fiRnuvesldnusdratiaue wazdes
Uszidiunansznuveanisidsunlasdiddyiluaednualdnus ﬁu’ﬂué’mmﬁﬂﬁﬁ’amu (Operation)
syuuinwInulasnne (Security) wagn13¥i1au (Functionality) Ya3srUUIUAETeq
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NN oo N155NWIENINANNNSIUTYIIUVRINISTIAUSNS
(IT Service Continuity)

0. INUITEIRA

wieslaldsruuasaumedilsiuinmsuazdoyaddnyuesdmin fanumdesldnuegnaon
waranunsadfiuntsdeluldlurnsidminedyfungingaviessitafeannansenufionaiin
Futiudandn nefinmsdduanuddainaanseuanamudemevemsweay wasnansiasze
anudsaiielflunsinsanitmsaiuanudeies

a wva

. uumujialunsdrsesdeya szuudises uasnmsuiReuluaniizaniiy

b.o 1A30IADLTUNDSUIYE (Server) ATimnud Ay dosdinsdisesdoyalioganimmien
gy

oo fauaszuuiasdsestoyauazsonduisinuld Insdnidonuasdnseadduniunanseny
NnAwgdevessrULiTnadensRavanuesdania

oo fasdifunounisufiinmsdisesdeyanasnisdfutoyaetiegnies iassuurensiuisuas
Poyaluszuuasaume

. fuaszuudesinfiuteyaidsedudetuiindoyadses Insfinsuansdeszuuiidrses
$u iWeu Juaznanlumsdsestoyaliedadniou deyaiidrsosdesinfiuliluanuiiiudeyadisos
fefnssngluaniuiifavinszuudises euaTesiiodeans) uasdosiinmeaevdetufindeyadises
ogsaiiaue viiesatiosTar o A%

o.¢ HoueTasdodoasiesimunaniuiiuaziiouiiuiliegluanmndouldussuudises

o.o Fmhdnnuimiadesimuaniiitazanuiuinveuresyrainsdaguaiuiinvou
sruvaTAUINA szuvdses uaznsinusumguANImSaugniay

o0l ourdailodoansiesidumsnaasuanmndonldiuvesszuvansaumea seuudses
uazsrULLHUATBA N DuaNiduTar o A

b.c fguaszuudesdnriununienauwiennsalgniduiiliamisadidunsiesyuy
asaumaldamuund Inedomuniuununisunundounsdandusindnedisiosday o ads
Wielianansauuldldodamnranuazaonadosiumsldnunumsio

b.« oudosilodoas wazmhenuneluiiieites domeas vl foRnueioununion
aramdounstigniduehatiosTay o At
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RUIN elo N1TINBIANUNUAIUADANINIATUNIBATNILAZEILINA DY
(Physical and Environment Security)

0. INUITEIRA
et muaduinnsmsauguuazdeafuiiionsinwenuiiuasUasnfeifedesiunisdn
Wuviemsdndeoinns denuit wasfiuilldoussuumalulatansauma Tnsfiarsannunudifay
vosgUnsniszuuwmaluladansaume doyadaunindauitduazanasidudesinumanudy S
ietesfunindduvesiminanmsgyme @eme gnalue nielasnssy nieamsaumeagnidame
Tnefilésuaunnn Tnsunsnsifinadssuldtugldauuasmhsmunsuendiidniedesiunsly
suszvumaluladansaumauaznisieasvesimia
b, MItmUAUAAdsdinIsvIAuAABnY
.0 Tnindesiimstuunuastmuaiuilfnussuumalulafasaumawas msdeaisesis
winzan laedaviuduenans “msdmuniiufiftenisinwanutuasuaeafovesszuuansaumna”
diognUsrasdlunadhseds muau mssnwanuduasUasefonngilldldsueugnsmiiedesiu
Avuidevnedu q fioraiatuld
oo fUIMIFostmuakazuUwenUInaiuildnussuumalulaasaumauaznsioans
Ty utsdarhusuiuanshundaesiuilfounasysznmaliunsuiiaiu Tasnstimun
fudidandioraudseentdifuiiuiivhauitly (General working area) iufivhaumesfguassuy
(System administrator area) ‘ﬁuﬁaﬂ@ﬁgdqﬂﬂ'ﬁﬁﬁiwumﬂiﬂagmiaulﬁm (IT equipment area) i
uAuiay wariuildaussuiniedigl¥ans (Wireless LAN coverage area) ifusiu
o.an fuinisdostivuadnslifuidimidlfasodanslunisddaiuildauszu
wielulafasaumeiaznisdeans WeufuAntaimuiildsuneumneegunsuiu Usznouse
oo 307 “neidougiianiidioeniiui” ileldruszuumaluladarsaunauas
nsdeans
oo mstufinnindiesnfiufildnunasmuadivig suiavounstufinnng
dhaendandm Taefaviuduenans “tufinniadrosniiui”
o.an.en SalTE M finssaeuUssTRmadieen fuifldnussuumalulas
asauwmeduszdmniu
oo Fosfinsnuniuliulgsmensdiavsidrooniiuildaussuuasaumauas
nsfeansedtionlay o adt viaulefimadsuulasiiierdestuaninisdroaniiuil iy nisTou
Tonére anoen videduganising
m. M3AUANNTSLIBaN 81A1S ATl
.0 irgunsluisuinveuduanuUasndsernsiazaniuil udegedutyuii
Suiiaeuiiuil viedildsuneunnelviguaaniuil dosdalitidmiiiviaisnissnyanudasnde
diemuaulidnanuiivhaulflenzyanaildueuginnndwesiufivibu
oo darinenanssrydnsvesildauazmissnuneuonlunsinfsaniud Tneuduenls
il
o.lo.0 Tenindoaivundvdglinuitansiudheen wazdisnaifavslunisiiu
dheenluusiay “Aufinuszuuimalulafansaumauazmsiears” eg1edniay
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o.olo NM3nseImsveiminvesyananeusnuSiFnse Winthasnwey
Uaonsiy Foswansinsilszyinuidusmwniseants wu Tasuszvvu lueugndud Wudu udn
vhmstiufinasayariugunisiiieonaniui

oo N3AIYARaNIBUBNUSBEAndefaIn1singUnsaling 9 WU AsuiawmesdIy

v

yAAa MR IR TLUUNANT vSegUnsalinTavigldnusnneIals lWninsnwianulasndiy
Fosastuiinlunuurledunisidnesniiuilumenisgunsaifitidanligniesuasdniau
0o Wmthiiiyaranisuenidiunfnde desasdooygnidiesntunuumesuns
dheenfiuillsigniesuazniou
alo.& 1imthfisnuaulasa fedesniaaeuynnanisusnvizedinse gunsal

wionasnaneenilaynduiinliignieaasdaioy

m.an FldulETuAVEIId0enanufivieuldansuinuiluiiddvuaiielddmsu
Uﬁﬁamum’lﬁu

. winilyanadulaililigldau vodritudlnefldveanslunadriuddulfidunns
dranih mhenumeludvesiuiifesmmvdeumauauazanusniuneufiaveynn vl Fosuans
Sasiilissymnuiidussnsesnty Tnsnhsseuneludmwesiiuiidesantuiinnisverdnesnt idu
wdngu lunsdifieygauarlioygalidiiui
<. Auddoyauazinzadianauiimas (Data Center)

Falsdszuvaduayunmainnuresssuumalulalansaumavesiminiioanereniy
droansldan wasdiamundenlunsléou dai

.o Fanuednatmuanszudlniindisos

<o AnRasEUUTETUIAS

<o AnRasrUUUSUeINMALAYAUANATIITY

<. Ramsszuuudafouioufufounsdiissuvatuayunisiaunisluieuniosutng
MuRaUnAvIengAn1TYineY

€& MWHUNITNTIEBY U1385nw1 seuvativayunIsinanuvesssuunalulagasaume
voadaninegnaiaue Wilaldissuusn q aunseviaulduni
& msihuaelil aedoans wazaneadasy % (Cabling Security)

&0 NAnAsINsRuasduy it eve st minludnvusiidesiudnluluuinaiil
yarameueniald nsdiderhuiiuiiidanudssosfadsszuudosiuiivasasdte

&lo Win1s¥esvieasdyninn 9 viefinstestulaeizdufimunzay wWetsafunisen
medyaaviiRnaadems wemsiniudeyalaoiilildsueygym

& anglrifoasnanaedoaslussosfivunzay Wetesiumssuniuvesdya

& am{hS%ﬂaawé@fymmxuuqﬂﬂiiﬁﬁm q Wietlesfunsreduyanaindu

&.& Savhunudsanedyaadeasing o Tinsuiuazgnaed

&5 vioslifianedyynadeansing 4 sldadnliain otlestunisidfwesyananiouen

&o Tsunldnuasliuesooslin unuansdyayiudeasuuuiiu Wy aedyyiauuy
Coaxial Cable dwiussuvansaumaniadsy

& ﬁﬂLﬁuﬂWié’ws’mz‘uumaé’zyzym?iamsﬁu’wuwﬁammmmiﬁmﬁqqﬂﬂiajﬁ”ﬂ GG
Tnggliiuszasdd m wiow / o ey dwiuaeglwiuetesndn
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. M3U1gesnw1aUnsal (Equipment Maintenance)

5.0 MNUNUNTUITISI¥IUNTalnuTaUTEEEIA kagdaalin1sgaNUJeg19iuaeTinY
AUANAYVDITLUY

o.lo ﬁuﬁﬂﬂiz’fﬁmiﬂﬁqﬂ%“ﬂwn,t,azedauﬂﬁaqﬂﬂsaiv!ﬂﬂ%y“a Wieldlunsnsaaeundeusziiiu
Tumenda lneflsoazidon loud Suiivigssnwinazdentiss s1en1sgunsal anuzvesgunsal
Hapmimuuaznsudly findunstgednuuazdeuthsmieuasaeiiede

0. tin15iadranitsauIedliuinisnieuen evigeinwinazdeutigegunsal
wihsnuneluiidniededalviidagvdedennainising lnedestmunssesiaivoun way
seunsliusnseEgetalau

b.@ MUANguanIsUTRnuvesliuinsasusniuiinisiizednegunsalnnely
dinendunsdififeadrufshmiluiufienuaufivny fauassuuviofsuinveunsdeiissunsal
wiosegluiiuiinnady

o.¢ daliiinseyiRansnsiirdsgunsaliiteyaddnlaegiuirwdodliuinsasueni
aigsfnwgunsalifietlesfumsiindteyalnelailssueygn
. NSUMSNIFUVBIRINININANAMNIA (Removal Of Property)

o.0 mhsnuneludesounnodmihidy “douangine” fnihauguguaiagmie
nindauvesimindieglunnunseuases Wegluanmiindouldanuldnasnalailiiansge
e wazdni “neifounsfun” vesmhenunely Tuiinigalduszdegilas uazanunmuas
naiadeutevensiag il dosrndevaniuninvesniusiessiosday o ata viedledinng
Wasuulas mstedeude 1wy IiFuneuasfumifisidin msdndmine nsiasugaseuases n1sdu
nsleu visensdsgeu

ollo ABsveayynINGUeAulyvvemihenumelukazuddvigauandusinsiuneui

9
A A

gUnsaiviensndautuoonluldnunisuendriingu iethludenipitveuntosiiodens

.o AodlasunuiurouIniniddnudiminneuwiiaidusneuiiomesdigen
Aeuendtnau

o.e NMshigugunsaivseninddu dauaniiusidemsiaasy Aaaulimsnddudenarningu
uenatsaimun wazegluanmg visllsnanneuiigndy wazdestuiindeyaniniigunsal
yosdinameonluldnuuendiinem wazduiindsdu el idundngrutosiunsgayme
. m’zﬂmﬁ’uqﬂniiﬁﬁi‘ij’muag’uan%’wi’m (Security of Equipment off Premises)

.0 fmuaNInINIIANNYasafoifietesiuaiuidssninnsiigunssinieningauves
drtinaeenivldan wu nsvuds msingURmniuaunsal

= lilsgunaiviensndauvesimial lavdidlufiansisas Hoswiomsgame

.o Wi figldnudesiuinvouguagunsavenindduasioudunindduesaues
. mMsfirdngunsaivdaninirgunaninduanldandnade (Secure Disposal or Re-use

Equipment)

= Msdmgagiusineufmes gunsaliaietne mhsruneluiiduiwomindauses
olvisinnsvinanedeyauazaoniuasavavsludetuiinteyadidnnsedndneunisimineieliivle
ifeyauazaonduaiavansarbiausmindusnldléen (non-retrievable)

ulsuguazuuImeuuilunmssnwanudunslaendeiuaisaunaLasn1sdeans Jarindeum I oo



=lo Fvthdinnuimiadudeysialunisideudethaunsalansaumnandumnly Tnodi
Fosnsindn videthgunsalasaumanduanld dosduFeaduaednualdnusiiioveonys

<o Foshanedeyadiflugunsaifeuidngunsalfingd Taodesiulaideyadenalyl
awnsathnauunlalaen
0o. MISnwaNuiuasUaandedumaluladarsaumalunislduinig nsdeusdendenisdiie

dayarnyAfanIBuen

miwnumsqualiiuleinnisliuinig msideude wiensiidsteyaainyananeuen i
ms¥nwanuiupsasaseiumeluladasauma Juluaunseundnnisiidrfey e Usens fie
nM3¥nwIANduYeIsTUULardeya (Confidentiality) mrugndeudedeldvosszuuuazdoya
(Integrity) wazgauniouldnumumaluladansaume (Availability) 159 CIA @onnassniuuleuig
mssnwinnuiuasasadosumaluladaisauma (T security policy) LagaMIgIUAINAFIUAITL
funsUaeademnaluladansaumneafiiodes wu ISO/EC 27001, ISO/IEC 27017 Wudu vieil Tunsdl
fifinsldu3ms Cloud Computing MirsnumiuuUfuafRveslsuins Cloud Computing 17
Wuuumnslunisufoanuuazauquguaiiteliszuuiiliuinig Cloud Computing famsiuag
Uaoadosumalulagansaumne
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47U o UBUIYNITATIVEDULAZUSLLAUAIULF IR TUAITHUNA

VNN e MINTIVEBULAUSZUAMMEIRUASEUMALAZ NN TEANS
(IT Risk Management)
0. WQUszAA
o munnunasinsnadeutazysediuainudeseszuuiaietiy uazszuumalulad
ansaumavesdandn Wihilaldianudswesssuuasaumeavosimin légniiansanuazléiinng
FawIouninsnislunisaiuguanuidesdivuizan Wodssfunazananmdssfiuaiiuiung
Uasnfofioransifndufuiaminld
. uueUFTRlunnsAsRseULazysEliuA s s A TAUIMA
b.0 MIszyaTIAsslaenadosiuanuissfienaamfntuaseiunmvinny fail
b.0.0 MILATIAnNMIasUTIMeTEUILURTRNS iePanTouaTesnauiined
wingruszUUBUIWesln (Internet)
b.0.b MIUAsTIIAnNNTEnasutITenlsafuszULIATev e Sanelnelallesy
AU
b.0.o AMEABITLARINATDsTloasaUmNAT e sEU LIRS o IRAN ST TRaTEIINg
nslda
b.o.@ ANUEBITIRRIINNTasTuTind Y (Login) ansaumafidfayriussuy
iwSeTne ity Tdedlinu (Usemame) Wenfidunanfufunnniivilge
b.o& ANUdsdUTRnITstUTTVUATAUmMATInTa Fsen9avdanansznuiunnsg
UfuRnuvesdminluouan
oo NM13nTIdeULArUszIduAIABY ATTULTRemANTENUTIRRIN AR STy N3
psreuLarstiduanudsdiddesdsenou futeluid
bb.0 ATITULNDIHANTENUARRNANLEB sz MIUssuluudaz i
wanszny Tnglvifiansandanasnsnusuitegludagiuse
bbb foaneuniedsiionaneliAnvmnisaifissy sadsenudululififndulae
Fosfimnsan b Jadendn Wi wwldunsfetureananisaiaudssfinnsanananutnsdu
vidormeadandnstuiinly wu wmnnssinnudssUssansessanaang 9 degiuualiunisiie
i flepnadithasiAatiuauendeiinsgnnssrh fasanaingeseuviedeunniosiifiey wagsh
muauluilagiu mnlignsouniedounnisannuarlififnnuguas Tonaftaziiamanisalnim
\Fesargeninlunsdififliauguey
blo.n asunietedluifienagnlflumsneliAnmnmsaifisey fAsandounmses
yosszULMIedaunmsomasnsmuruitagtuotatrlifieg uazdwaliszuulifinnusiunsaense
i
blo. nTRdeULarlITiunMudssiuasaumafienuinduiussUUa TaUmA
voatiminednetiontar o A
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